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复习：符号分析

• 正 ={所有的正数}

• 零={0}

• 负= {所有的负数}

• 乘法运算规则：
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• 正*正=正
• 正*零=零
• 正*负=负

• 负*正=负
• 负*零=零
• 负*负=正

• 零*正=零
• 零*零=零
• 零*负=零

如何知道该抽象运算
是正确的？



抽象解释

• 最早发表于POPL’77（手写的100页论文）
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所获荣誉
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抽象解释

• 主要解释抽象空间和具体空间的关系
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抽象空间

具体空间
{所有的正数}

正



抽象解释

• 具体化函数𝛾将抽象值映射为具体值的集合
• 𝛾(正) ={所有的正数}

• 𝛾(⊤) = ∅

• 抽象化函数𝛼将具体值的集合映射为抽象值
• 𝛼({所有的正数})=正

• 𝛼 1, 2 = 正

• 𝛼 −1, 0 = 槑

• 假设抽象域上存在偏序关系⊑
• 简便起见，这里假设具体值集合上的偏序关系为子集
关系。但抽象解释理论支持其他偏序关系，比如超集。

7



伽罗瓦连接
Galois Connection
• 我们称𝛾和𝛼构成抽象域虚和具体域集合的全集
𝑫之间的一个伽罗瓦连接，记为

𝑫,⊆ ⇋𝛼
𝛾
虚, ⊑

• 当且仅当

∀𝑋 ∈ 𝑫,甲 ∈虚: 𝛼 𝑋 ⊑ 甲 ⇔ 𝑋 ⊆ 𝛾(甲)
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定理

• 𝑫,⊆ ⇋𝛼
𝛾
虚, ⊑ 当且仅当以下所有公式成立

• 𝛼是单调的：∀𝑋, 𝑌 ∈ 𝑫:𝑋 ⊆ 𝑌 ⇒ 𝛼 𝑋 ⊑ 𝛼 𝑌

• 𝛾是单调的： ∀甲,乙 ∈虚: 甲 ⊑ 乙 ⇒ 𝛾 甲 ⊆
𝛾 乙

• 𝛾 ∘ 𝛼不变或增大输入：∀𝑋 ∈ 𝑫: 𝑋 ⊆ 𝛾 𝛼 𝑋

• 𝛼 ∘ 𝛾不变或缩小输入： ∀甲 ∈虚: 𝛼 𝛾 甲 ⊑ 甲
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证明

• ⇒
• ∀𝑋 ∈ 𝑫: 𝑋 ⊆ 𝛾 𝛼 𝑋

• 由𝛼 𝑋 ⊑ 𝛼 𝑋 和伽罗瓦连接定义可得𝑋 ⊆ 𝛾 𝛼 𝑋

• ∀甲 ∈虚: 𝛼 𝛾 甲 ⊑ 甲

• 由𝛾 甲 ⊆ 𝛾 甲 和伽罗瓦连接定义可得𝛼 𝛾 甲 ⊑ 甲

• ∀𝑋, 𝑌 ∈ 𝑫:𝑋 ⊆ 𝑌 ⇒ 𝛼 𝑋 ⊑ 𝛼 𝑌
• 𝑋 ⊆ 𝑌 ⊆ 𝛾 𝛼 𝑌 ⇒ 𝛼 𝑋 ⊑ 𝛼(𝑌)

• ∀甲,乙 ∈虚: 甲 ⊑ 乙 ⇒ 𝛾 甲 ⊆ 𝛾 乙
• 𝛼 𝛾 甲 ⊑ 甲 ⊑ 乙 ⇒ 𝛾 甲 ⊆ 𝛾 乙
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证明

• ⇐
• 𝛼 𝑋 ⊑ 甲

• ⇒ 𝛾 𝛼 𝑋 ⊆ 𝛾 甲 【𝛾的单调性】

• ⇒ 𝑋 ⊆ 𝛾 甲 【 𝑋 ⊆ 𝛾 𝛼 𝑋 】

• 𝑋 ⊆ 𝛾 甲

• ⇒ 𝛼 𝑋 ⊑ 𝛼 𝛾 甲 【𝛼的单调性】

• ⇒ 𝛼 𝑋 ⊑ 甲 【𝛼 𝛾 甲 ⊑ 甲】
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函数抽象

• 给定伽罗瓦连接 𝑫,⊆ ⇋𝛼
𝛾
虚, ⊑

• 给定𝑫上的函数𝑓和虚上的函数子

• 子是 𝑓的安全抽象,当且仅当
• 𝛼 ∘ 𝑓 ∘ 𝛾 甲 ⊑子 甲

• 子是 𝑓的最佳抽象,当且仅当
• 𝛼 ∘ 𝑓 ∘ 𝛾 =子

• 子是 𝑓的精确抽象,当且仅当
• 𝑓 ∘ 𝛾 = 𝛾 ∘子

• 最佳抽象总是存在，但精确抽象不一定存在
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数据流分析的安全性-定义

• 考虑指称语义，每条语句是从输入状态到输出状态的函数

• 考虑关于程序行为的上近似分析，即程序被看做从输入状
态到输出状态的函数（参考莱斯定理）

• 令程序状态集合的全集为𝐷，状态的抽象域为虚，二者形
成一个伽罗瓦连接。

• 对于语句𝑆𝑖，令𝑓i为该语句的具体语义，子𝑖是其安全抽象
• 我们假设𝑓𝑖自然扩展到状态集合，即𝑓𝑖 𝑋 =

𝑓𝑖 𝑥 𝑥 ∈ 𝑋 ∧ 𝑓𝑖 𝑥 有定义

• 容易看出在状态集合上𝑓𝑖是单调的
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数据流分析的安全性

• 之前我们证明了
• 对控制流图上任意结点𝑣𝑖和从entry到𝑣𝑖的所有可行路
径集合P，满足DATAvi ⊑⊔𝑣1𝑣2𝑣3…𝑣𝑖∈𝑃 𝑓𝑣𝑖 ∘ 𝑓𝑣𝑖−1 ∘ ⋯ ∘
𝑓𝑣1 𝐼𝑒𝑛𝑡𝑟𝑦

• 即数据流分析相对“所有路径结果的合并”是安全的

• 下面我们论证“所有路径结果的合并”在顺序、
分支、循环三种基本结构上是安全的，从而整体
是安全的
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因为本节只讨论上近似，替换交汇操作为合并操作以方便理解



数据流分析的安全性-顺序

• 语法：𝑠1; 𝑠2
• 指称语义： 𝑓2 ∘ 𝑓1
• 控制流路径抽象：子2 ∘子1

• 定理：子2 ∘子1是𝑓2 ∘ 𝑓1的安全抽象。

• 证明：
• 𝛼 ∘ 𝑓1 ∘ 𝛾 甲 ⊑子1 甲 【 𝑓1安全性】
• ⇒ 𝑓1 ∘ 𝛾 甲 ⊑ 𝛾 ∘子1 甲 【伽罗瓦连接定义】
• ⇒ 𝛼 ∘ 𝑓2 ∘ 𝑓1 ∘ 𝛾 甲 ⊑ 𝛼 ∘ 𝑓2 ∘ 𝛾 ∘子1 甲

【单调性】
• ⇒ 𝛼 ∘ (𝑓2∘ 𝑓1) ∘ 𝛾 甲 ⊑子2 ∘子1 甲

【𝑓2安全性】
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数据流分析的安全性-选择1

• 语法：if (𝑐) then 𝑠1 else 𝑠2
• 令T为满足c的状态集合

• 指称语义： 𝑓 𝑥 = ቊ
𝑓1 𝑥 , 𝑥 ∈ 𝑇

𝑓2 𝑥 , 𝑥 ∉ 𝑇

• 控制流路径抽象：子 甲 =子2 甲 ⊔子1 甲

• 定理：子是𝑓的安全抽象。

• 证明：
• 根据半格和偏序的关系，有

• 子1 ⊑子2 ⊔子1和子2 ⊑子2 ⊔子1

• 同时因为子1和子2分别是𝑓1, 𝑓2的安全抽象，所以定理成立。
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数据流分析的安全性-选择2

• 语法：if (𝑐) then 𝑠1 else 𝑠2
• 令T为满足c的状态集合，F为不满足c的状态集合

• 丑 甲 = 𝛼 𝛾 甲 ∩ 𝑇

• 寅 甲 = 𝛼 𝛾 甲 ∩ 𝐹

• 指称语义： 𝑓 𝑥 = ቊ
𝑓1 𝑥 , 𝑥 ∈ 𝑇

𝑓2 𝑥 , 𝑥 ∉ 𝑇

• 控制流路径抽象：子 甲 =子2 ∘寅 甲 ⊔子1 ∘丑 甲

• 定理：子是𝑓的安全抽象。

• 证明：
• 由𝑓 𝛾 甲 = 𝑓1 𝛾 甲 ∩ 𝑇 ∪ 𝑓2 𝛾 甲 ∩ 𝐹 ⊆ 𝛾൫

൯
子1 ∘丑

甲 ⊔子2 ∘寅 甲 可知定理成立
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证明

• 首先证明辅助定理
• 𝛾 甲 ∪ 𝛾 乙 ⊆ 𝛾 甲 ⊔乙
• 由

• 甲 ⊑ 甲 ⊔乙可知𝛾 甲 ⊆ 𝛾 甲⊔乙
• 乙 ⊑ 甲 ⊔乙可知𝛾 乙 ⊆ 𝛾 甲⊔乙

• 因此𝛾 甲 ⊔乙 是集合{𝛾 甲 , 𝛾 乙 }的一个上界
• 同时因为𝛾 甲 ∪ 𝛾 乙 是最小上界，原定理成立

• 再证明原定理
• 𝑓 𝛾 甲

• = 𝑓1 𝛾 甲 ∩ 𝑇 ∪ 𝑓2 𝛾 甲 ∩ 𝐹

• ⊆ 𝑓1 𝛾 ∘ 𝛼 𝛾 甲 ∩ 𝑇 ∪ 𝑓2 𝛾 ∘ 𝛼 𝛾 甲 ∩ 𝐹

• = 𝑓1 𝛾 ∘丑 甲 ∪ 𝑓2 𝛾 ∘寅 甲

• ⊆ 𝛾 ∘子1 ∘丑 甲 ∪ 𝛾 ∘子2 ∘寅 甲

• ⊆ 𝛾 子1 ∘丑 甲 ⊔子2 ∘寅 甲
• 再根据伽罗瓦连接的性质，原定理成立。
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数据流分析的安全性-循环

• 语法：while (𝑐) 𝑠1
• 令T为满足c的状态集合

• 指称语义： 𝑓 𝑥 = ቊ
𝑓 ∘ 𝑓1 𝑥 , 𝑥 ∈ 𝑇

𝑥, 𝑥 ∉ 𝑇
• 如果输入为x时出现无限循环，则认为𝑓(x)未定义
• 非严格定义，可以用不动点算子转换成更严格的定义

• 控制流路径抽象：子 甲 = lim
j→+∞

۬0≤𝑖≤𝑗子1
𝑖 甲

• 定理：子是𝑓的安全抽象。

• 证明：
• 假设具体域循环最多执行i次，易证抽象域计算结果安全
• 因为i选择的任意性，所以原定理成立
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常见抽象域

• 设计抽象解释的关键是为具体语句设计函数抽象
• 比如为四则运算设计函数抽象

• 接下来介绍一些常见抽象域，主要针对数值计算
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关系抽象

• 在数值计算上我们已经看见过区间分析、符号分
析的抽象域

• 区间分析/符号分析单独对每个变量进行抽象，
不考虑变量之间的关系。

• 这类不考虑变量之间关系的抽象称为非关系抽象。

• 考虑变量之间关系的抽象称为关系抽象。
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关系抽象举例：八边形
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区间抽象形成一个矩形

假设程序中只有x和y两个变量

加上4条45度的线来形成八边形



关系抽象举例：八边形
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假设程序中只有x和y两个变量

加上4条45度的线来形成八边形

x的上界𝑎1：𝑥 ≤ 𝑎1
x的下界𝑎2：𝑥 ≥ 𝑎2
y的上界𝑎3：y ≤ 𝑎3
y的下界𝑎4：y ≥ 𝑎4
x+y的上界𝑎5：𝑥 + 𝑦 ≤ 𝑎5
x+y的下界𝑎6：𝑥 + 𝑦 ≥ 𝑎6
x-y的上界𝑎7：𝑥 − 𝑦 ≤ 𝑎7
x-y的下界𝑎8：𝑥 − 𝑦 ≥ 𝑎8



关系抽象举例：八边形
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x的上界𝑎1：𝑥 ≤ 𝑎1
x的下界𝑎2：𝑥 ≥ 𝑎2
y的上界𝑎3：y ≤ 𝑎3
y的下界𝑎4：y ≥ 𝑎4
x+y的上界𝑎5：𝑥 + 𝑦 ≤ 𝑎5
x+y的下界𝑎6：𝑥 + 𝑦 ≥ 𝑎6
x-y的上界𝑎7：𝑥 − 𝑦 ≤ 𝑎7
x-y的下界𝑎8：𝑥 − 𝑦 ≥ 𝑎8

x的上界
1

2
𝑎1：+𝑥 + 𝑥 ≤ 𝑎1

x的下界-
1

2
𝑎2：−𝑥 − 𝑥 ≤ 𝑎2

y的上界
1

2
𝑎3：+y + 𝑦 ≤ 𝑎3

y的下界−
1

2
𝑎4：−y − y ≤ 𝑎4

x+y的上界𝑎5：+𝑥 + 𝑦 ≤ 𝑎5
x+y的下界-𝑎6：−𝑥 − 𝑦 ≤ 𝑎6
x-y的上界𝑎7：+𝑥 − 𝑦 ≤ 𝑎7
x-y的下界−𝑎8：−𝑥 + 𝑦 ≤ 𝑎8

即±𝑣1 ± 𝑣2 ≤ 𝑎，其中𝑣1, 𝑣2 ∈ 𝑥, 𝑦

统一化



对多个变量进行抽象

• 对任意两个变量记录八边形

• 即±𝑣1 ± 𝑣2 ≤ 𝑎，其中𝑣1, 𝑣2为程序上的任意变
量

• 可用矩阵表示
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+x -x +y -y

+x 10 - - -

-x - 0 - -

+y 10 5 20 -

-y -2 5 - -10

2个变量的矩阵。更多变量需要更大的矩阵。



八边形上的计算

• x=x+1
• 将x有关的八边形沿x轴移动1个单位

• z = 𝑥 ∪ 𝑦
• 对于任意变量v，令<z,v>的八边形为包住<x,v>和<y,v>
的最小八边形

• z = 𝑥 ∩ 𝑦
• 对于任意变量v，令<z,v>的八边形为包住<x,v>和<y,v>
公共部分的最小八边形

• 更多计算方法参考原始论文：
• Miné A. The octagon abstract domain[J]. Higher-Order 

and Symbolic Computation, 2006, 19(1):31-100.
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八边形计算举例
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x=0
y=0

while(x<10)

end

x+=1
y-=1



八边形计算举例
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x=0
y=0

while(x<10)

assert(x>=10)

x+=1
y-=1

assert(x<10)

end



区间计算结果
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x=0
y=0

while(x<10)

assert(x>=10)

x+=1
y-=1

assert(x<10)

end

x:[0,0]
y:[0,0]

x:[1,10]
y:[-∞,-1]

x:[0,9]
y:[-∞,0]

x:[0,10]
y:[-∞,0]

x:[10,10]
y:[-∞,0]

x:[10,10]
y:[-∞,0]



八边形计算结果
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x=0
y=0

while(x<10)

assert(x>=10)

x+=1
y-=1

assert(x<10)

end

x:[0,0]
y:[0,0]
x+y:[0, 0]
x-y:[0, 0]

x:[1,10]
y:[-10,-1]
x+y:[0, 0]
x-y: [2, 20]

x:[0,9]
y:[-9,0]
x+y:[0, 0]
x-y:[0, 18]

x:[0,10]
y:[-10,0]
x+y:[0, 0]
x-y:[0, 20]

x:[10,10]
y:[-10,-10]
x+y:[0, 0]
x-y:[0, 20]

x:[10,10]
y:[-10,-10]
x+y:[0, 0]
x-y:[0, 20]



其他数值常用抽象
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谓词抽象

• 用一系列布尔表达式的值作为抽象域

• 其他很多抽象形式可以看做谓词抽象的一种

• 需要针对谓词设计转换函数

• 如，符号分析可以用谓词抽象表达
• 对任意变量x，有如下谓词

• 𝑥 > 0, 𝑥 < 0, 𝑥 = 0
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在线抽象解释工具

• Interproc
• http://pop-art.inrialpes.fr/interproc/interprocweb.cgi

• 开源工具
• 用于展示开源抽象域库APRON的静态分析工具

• 支持整型、浮点型等运算的分析

• 支持过程间分析（包括递归函数）

• 不支持数组、结构体等复杂数据结构、也不支持动态内存
分配等
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http://pop-art.inrialpes.fr/interproc/interprocweb.cgi


34

可选择APRON中的抽象域
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作业

• 在Interproc中构造一个程序，使得：
• 八边形抽象的结果精度>区间抽象的结果精度

• 最理想的结果精度>八边形抽象的结果精度

• 提交：
• Interproc的运行截图

• 解释你的结果，包括
• 最理想的结果精度是什么

• 为什么八边形的结果不如最理想结果精确

• 为什么区间抽象的结果不如八边形的结果精确
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