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第一章 总览

1.1 引言

1.1.1 缺陷检测问题

为尽量减少软件中的缺陷，我们希望自动回答如下问题。

定义 1 (缺陷检测问题). 针对给定的缺陷类型，输入程序P，求程序P中是
否存在给定类型的缺陷。

比如，一个内存泄漏缺陷检测问题希望检测出程序中是否存在内存泄

漏。这部分我们以该问题为例展现软件分析的困难。

1.1.2 哥德尔不完备定理

1931年提出的哥德尔不完备定理是二十世纪最重要的发现之一，他否
定了希尔伯特计划，也间接展示了上述缺陷检测问题不可能自动回答。

哥德尔不完备定理包括两个主要定理。这里我们主要需要用到的是第

一不完备定理。是指包含自然数和基本算术运算（如四则运算）的一致系

统一定不完备，即包含一个无法证明或证伪的定理。这里一致性是指任意

命题和其逆命题不能同时被证明。完备性是指对所有命题，该命题本身或

其逆命题一定能被证明。

主流程序设计语言能表示自然数和基本运算，即落在哥德尔不完备定

理的范围。注意这里说的主流程序设计语言可以表示自然数并不是指程序

设计语言中有Int这样的数据类型，因为Int是有限的，而数学上自然数是
通过皮亚诺算数公理定义的。这句话主要是指主流程序设计语言可以通

过List等类型定义出一个无限递归的结构，或者熟悉函数式程序设计语言
的同学可以很容易用代数数据类型定义出皮亚诺算数公理的自然数类型。
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8 第一章 总览

那么根据哥德尔不完备定理，如果我们用的形式系统是一致的，一定

存在某定理T不能被证明。那么我们可以构造如下程序。

a=mal loc ( ) ;
i f (T) f r e e ( a ) ;
r e turn ;

如果T为永真式，则没有内存泄漏，否则就有。但由于T无法被证明，所以
我们并不知道T是否为永真式。
哥德尔不完备定理的证明概要可以查阅课程胶片或者网上的一些科普

资料[18]。

1.1.3 停机问题

哥德尔不完备定理的完整证明较为复杂，软件分析的难度也可以从更

简单的停机问题上来理解。

停机问题是指判断一个程序在给定输入上是否会终止，图灵1936年证
明不存在一个算法能回答停机问题的所有实例。

图灵的证明是反证法，通过现代编程语言的语法可以很容易地理解。

注意判断一个程序在给定输入上是否会终止等价于判断一个没有输入的程

序是否会终止，只要我们将输入定义为程序中常量就行。简单起见，我们

只考虑没有输入的程序。假设存在停机问题的判定算法Halt(p)，对于终止
的程序p返回true，对于不终止的程序返回false。那么我们可以写出如下邪
恶程序。

void Ev i l ( ) {
i f ( ! Halt ( Ev i l ) ) r e turn ;
e l s e whi l e ( 1 ) ;

}

那么，Halt(Evil)的返回值是什么呢？容易看出，我们没法定义出该返
回值。假设返回值为真，也就是判断Evil应该停机，但实际运行Evil会进
入while(1)死循环，推出矛盾。假设返回值为假，也就是判断Evil应该不停
机，但实际运行Evil会立刻返回，推出矛盾。因此，不存在这样的判定算
法Halt。
套用以上证明过程，我们可以很容易证明很多缺陷检测问题也不存在

算法能回答。比如我们可以假设存在判定内存泄漏的算法LeakFree(p)，对
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没有内存泄漏的程序返回true，对有内存泄漏的程序返回false。那么我们可
以写出如下邪恶程序。

void Ev i l ( ) {
i n t a = mal loc ( ) ;
i f ( LeakFree ( Ev i l ) ) r e turn ;
e l s e f r e e ( a ) ;

}

容易看出，无论LeakFree(Evil)返回什么值，都会推出矛盾。

可能有同学会有疑问，图灵的原始停机问题证明是构建在图灵机上的，

但上面的证明似乎和图灵机没有关系？实际上，因为现代编程语言都可以

用图灵机来模拟，我们可以把上面的证明过程都转到图灵机上。用图灵机

模拟函数，就是先在纸带的某个位置写下一函数输入，并将图灵机头对准

该位置，切换到某个预定义的函数初态开始执行，然后图灵机运行到某个

预定义的终态表示函数执行结束，这时写在在纸带特定位置的内容就是函

数输出。我们还可以进一步写一个解释器函数interpret，输入是表示程序的
字符串，输出是程序执行结果。换句话说，Halt的作用是，对于任何合法程
序的字符串p都能运行结束，并且输出为true表示interpret(p)运行一定能到
终态，输出为false表示interpret(p)的运行不能终止。然后我们可以在纸带
上写下上面Evil程序的字符串，注意这里把Evil传递给Halt实际是把字符串
的起始位置传递给Halt。通过以上论证，可以知道Halt无法返回正确结果。

1.1.4 莱斯定理

套用停机问题的证明，我们可以发现很多软件分析问题都不可判定。

但到底有多少问题是不可判定的呢？1953年的莱斯定理表明，几乎所
有有意义的程序分析问题都是不可判定的。

莱斯定理的表述为，给定一个被图灵机M识别的递归可枚举语言1，给

定一个语言的属性P，如果P是非平凡的，那么该语言是否具有性质P是一
个不可判定问题。一个性质P是平凡的，当且仅当要么该性质对所有的语言
都为真，要么该性质对所有的语言都为假。

注意原始莱斯定理是定义在形式语言上的，可以看成是输入到布尔的

函数。如何将莱斯定理应用到所有可计算的函数上呢？注意一个可计算的

1递归可枚举语言即可以被图灵机识别的语言。
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函数用图灵机表示的时候，是首先在纸带上写下输入，然后图灵机运行到

达终态，这时纸带上的内容就是输出。那么我们可以把输入和输出排列在

一起写在纸带上。首先我们运行原始图灵机对输入进行处理，得到输出。

然后我们再启动一个图灵机来比较图灵机和期望输出的等价性。把这两个

图灵机组合到一起，我们就得到了一个新的图灵机接受该可计算函数的输

入输出对，这样我们也就可以把函数的性质转换成递归可枚举语言的性质

了。

换句话说，莱斯定理告诉我们，除了不需要检查的平凡属性，所有非平

凡属性都是不可判定的。注意这里的属性是定义在可计算函数的属性，这

里的函数应该理解为数学上的函数，即输入输出对的集合，而不是程序中

一个带语法的函数。举例来说，“永远不会返回0”是一个函数的属性，但
“函数的实现代码不超过10行”不是。

注意“程序运行过程中不会发生内存泄漏”这样的运行时性质也可以

看成是可计算函数的属性。我们只需要假设程序每一次调用malloc和free的
时候都在输出中产生一份日志记录，然后我们可以在这样的日志记录中取

定义“内存泄漏”这样的属性。

1.1.5 模型检查

无论是哥德尔不完备定理、停机问题还是莱斯定理，讨论的都是涉及

无穷的量的一些性质。比如，哥德尔不完备定理中涉及自然数，自然数的

大小是无穷的。停机问题和莱斯定理都涉及图灵机，而图灵机包含一个无

穷长的纸袋。但这些理论上的结果在实际中的计算机上是不存在的，因为

实际计算机的内存是有限的，如果我们考虑计算机通过网络连接，网络上

计算机的总数也是有限的，所以这些理论的结果并不适用实际的系统。

因为内存总大小是有限的，我们可以通过有限状态自动机来表示程序。

这里“状态”指一个程序运行过程中某个时刻内存中所有位置的值。给定

一个状态，程序的下一个状态是确定的。因此，我们可以得到一个图，图

中的节点为程序的状态，而图中的边是状态到状态的转移。可以看出，这

样一个图的节点数是有限的，不含环的路径长度和数量也是有限的。对于

大量属性，只需要在这样的路径上做遍历就可以完成。比如，对于停机问

题，我们检查从起始状态出发的路径是否有环。对于内存泄漏问题，我们

检查从起始状态出发的路径在终止或者进入重复状态之前，是否有分配的

内存没有释放。因为路径长度有限，这样的算法一定在有限时间内终止。
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基于这样思想开发的技术称为模型检查。模型检查被广泛用于检查硬

件系统的实现正确性。但是，由于软件的复杂性，虽然内存大小理论上是

有限的，但实际状态数仍然是天文数字，采用模型检查的方法基本不可能

在有限时间内完成检查。

1.2 软件分析

定义 2 (软件分析技术). 给定软件系统，回答关于系统行为的问题的技术，
称为软件分析技术

在很多情况下，软件分析指回答和系统行为无关的软件性质的问题，

比如程序有多少行。但这类问题的回答不在本课程范围内，所以没有包括

在软件分析技术的范围内。

在部分文献[5]中也严格软件分析问题和软件验证问题。其中软件分析
返回程序符合的属性，比如：程序中有几处内存泄漏（按多少个malloc语
句分配的内存有可能泄漏计算）？软件验证判断程序是否符合给定属性，比

如：程序中是否只有不超过3处内存泄漏?
在本课程中我们不对这两种问题进行严格区分，统一将其称为软件分

析问题。事实上这两类问题通常是可以互相转换的。比如，如果我们有软

件分析工具，我们让该工具分析处内存泄漏的数量，那就可以回答对应的

验证问题。如果我们有软件验证工具，我们可以通过二分查找判断出程序

中内存泄漏的数量。

1.3 近似求解软件分析问题

根据引言部分的分析，软件分析问题无法精确求解。实际中通常采用

近似解。对于判定问题，近似的方法就是对于一部分实例回答“不知道”。

对于返回值为集合的问题，近似方法就是返回一个和原始集合相近的集

合。

由于程序分析常常被用于编译优化中，所以保证优化的正确性是很重

要的。因此，通常会对近似的正确性（soundness）提出要求。具体要求取
决于应用，常见要求包括：

• 判定问题下近似：只输出“是”或者“不知道”，即返回“是”的实例
集合是真实实例集合的子集。
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• 判定问题上近似：只输出“否”或者“不知道”，即返回“不知道”的
实例集合是真实实例集合的超集。

• 集合问题下近似：返回的集合是实际集合的子集。

• 集合问题上近似：返回的集合是实际集合的超集。

1.3.1 抽象法

抽象法通常对程序运行状态定义一个抽象域，同时将程序的执行过程

重新定义在抽象域上。

下面以符号分析为例介绍抽象法。给定一个整数的四则运算表达式，

我们想要避免计算出结果，但尽量分析结果的符号。

我们可以定义如下抽象域{正,负,零,槑}。抽象域中四个值的含义通过
下面γ函数定义。

γ(正) = {i | i > 0}
γ(负) = {i | i < 0}
γ(零) = {i | i = 0}
γ(槑) = 所有整数和NaN
为了采用该抽象域进行运算，我们首先定义抽象函数将普通整数映射

到抽象域上。

β(i) =


正 i > 0

负 i < 0

零 i = 0

然后针对+,−,×, /等操作定义对应的抽象域上的运算⊕,⊖,⊗,⊘。

a⊕ b =


正 a =正, b =正

负 a =负, b =负

零 a =零, b =零

槑 其他情况

a⊖ b =


正 a =正, b =负

负 a =负, b =正

零 a =零, b =零

槑 其他情况

a⊗ b =


正 a, b ∈ {正,负}, a = b

负 a, b ∈ {正,负}, a ̸= b

零 a, b ̸=槑 ∧ (a =零 ∨ b =零)

槑 其他情况

a⊘ b =


正 a, b ∈ {正,负}, a = b

负 a, b ∈ {正,负}, a ̸= b

零 a =零 ∧ b ∈ {正,负}
槑 其他情况

然后我们就可以在抽象域上进行运算。比如5×2+6就可以运算为β(5)⊗
β(2) ⊕ β(6)，从而在不计算出精确值的情况下计算出符号。注意由于我们

做了抽象，所以有时我们会对正常的式子得出槑的结果，即结果不精确。
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1.3.2 搜索法

搜索法通过遍历程序的输入空间，查看是否有触发缺陷的输入存在。

比如测试就是一种典型的搜索法。搜索法会通过引入各种剪枝和推断算法

来减少搜索空间。但由于输入空间可能无限大，同时单个输入可能不停机，

所以搜索法只能对程序的部分执行进行分析。

实际分析中常常混合使用抽象法和搜索法。
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第二章 数据流分析

在引言部分我们了解了如何在对一个表达式进行抽象分析。这一章我

们看看如何在一个命令式程序上进行分析。相比表达式，命令式程序的基

本单位是命令，并且任意程序是通过顺序、选择、循环三种方式组成命令

构成。分析命令式程序的基本框架为数据流分析框架，主要如何对命令、

顺序、选择、循环这些结构进行抽象。

简单起见，本章先不考虑指针、数组、结构体、函数调用、动态内存

分配等高级编程语言成分，这些成分将在未来课程中处理。

数据流分析在控制流图上进行。我们这里假设程序已经被转换成了控

制流图。转换成控制流图的算法可以参考龙书[1]等编译课本。

2.1 基础

定义 3 (半格). 半格是一个二元组(S,⊔)，其中S是一个集合，⊔ : S × S →
S是一个合并运算，并且任意x, y, z ∈ S都满足下列条件：

• 幂等性: x ⊔ x = x

• 交换性: x ⊔ y = y ⊔ x

• 结合性：(x ⊔ y) ⊔ z = x ⊔ (y ⊔ z)

引理 1. 有界半格(S,⊔S ,⊥S)和(T,⊔T ,⊥T )的笛卡尔乘积(S×T,⊔ST , (⊥S ,⊥T )还

是有界半格，其中(s1, t1) ⊔ST (s2, t2) = (s1 ⊔S s2, t1 ⊔T t2)

定义 4 (有界半格). 有界半格是一个有最小元⊥的半格，满足x ⊔ ⊥ = x。

定义 5 (偏序). 偏序是一个二元组(S,⊑)，其中S是一个集合， ⊑是一个定
义在S上的二元关系，并且满足如下性质：

15
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• 自反性：∀a ∈ S, a ⊑ a

• 传递性：∀x, y, z ∈ S, x ⊑ y ∧ y ⊑ z ⇒ x ⊑ y

• 非对称性：x ⊑ y ∧ y ⊑ x⇒ x = y

定理 1. 每个半格都定义了一个偏序关系：x ⊑ y 当且仅当 x ⊔ y = y

定义 6 (单调函数). 给定偏序关系(S,⊑S)和(T,⊑T )，称函数f : S → T为单

调函数，当且仅当对任意a, b ∈ S满足

a ⊑S⇒ f(a) ⊑T f(b)

如果f接收多个参数，在讨论f的单调性的时候，把f看做是定义在各个

输入参数域的笛卡尔乘积上的一个函数。

定义 7 (图). 图是一个二元组(V,E), 其中V是节点的集合，E ⊆ V ×V是边

的集合。

定义 8 (控制流图). 给定一个程序，控制流图是一个图(V,E)，其中V是程

序中基本块和条件表达式的集合，另外包含特殊节点entry和exit；E表示

节点之间控制转移关系，满足：如果存在一条执行序列，执行完v1之后立

即执行v2，那么(v1, v2) ∈ E。对于任意节点v，至少存在一条从entry到达

该节点的路径，也存在一个从该节点到达exit的路径。

我们用pred(v)表示图中一个节点的前驱节点，用succ(v)表示图中一个

节点的后继节点。

定义 9 (不动点). 给定一个函数f : S → S，如果f(x) = x，则称x是f的一

个不动点。

定理 2 (不动点定理). 给定高度有限的有界半格(S,⊔,⊥)和一个单调函数f，

链⊥, f(⊥), f2(⊥), . . .必定在有限步之内收敛于f的最小不动点，即存在非负

整数n，使得fn(⊥)是f的最小不动点。

证明. 首先证明收敛于f的不动点。因为⊥是最小元，所以有⊥ ⊑ f(⊥)。
两边应用f，因为f是单调函数，得到f(⊥) ⊑ f2(⊥)。
再次应用f，得到f2(⊥) ⊑ f3(⊥)。
因此，原命题中的链是一个递减链。因为格的高度有限，所以必然存

在某个位置前后元素相等，即，到达不动点。

然后证明收敛于最小不动点。假设有另一不动点u，则⊥ ⊑ u。两边反

复应用n次f，可得fn(⊥) ⊑ fn(u) = u。因此，fn(⊥)是最小不动点。
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2.2 数据流分析框架

定义 10 (数据流分析问题). 给定如下输入：

• 控制流图(V,E)

• 有限高度的有界半格(S,⊔,⊥)

• 一个起始节点的输入值OUTentry

• 一组单调函数，对任意v ∈ V \{entry}存在一个单调函数fv

数据流分析问题的目标是产生下列输出：

• 对任意v ∈ V \{entry}，输出分析结果OUTv，满足OUTv = fv(⊔w∈pred(v)OUTw)

以上定义适用于正向数据流分析。对于反向数据流分析，只需要把数

据流图的所有边起点和终点交换，同时交换entry和exit节点即可。

2.2.1 数据流分析问题的轮询算法

令V = {v1, . . . , vn}是控制流图的所有节点。首先定义轮询函数F，如

下：

F (OUTv1 ,OUTv2 , . . . ,OUTvn) =


fv1(⊔w∈pred(v1)OUTw),

fv2(⊔w∈pred(v2)OUTw),

. . .

fvn(⊔w∈pred(vn)OUTw)


数据流分析轮询算法反复将F应用到(⊥, . . . ,⊥)上，直到到达不动点，

即分析结果

(OUTv1 ,OUTv2
, . . . ,OUTvn) = F k(⊥, . . . ,⊥),

其中k满足

F k(⊥, . . . ,⊥) = F k+1(⊥, . . . ,⊥)。

定理 3 (正确性). 轮询算法执行结束之后，输出满足OUTv = fv(⊔w∈pred(v)OUTw)。

证明. 根据F的定义和不动点的定义直接可得。
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定理 4 (终止性). 以上轮询算法必然终止。

证明. 由于f和⊔都是单调函数，所以F是单调函数，直接应用不动点定理可

得。

2.2.2 数据流分析问题的工单算法

数据流分析工单算法的伪码如下：

∀v ∈ V \{entry} : OUTv ← ⊥;
ToVisit← V \{entry};
while ToVisit.size > 0 do

v ← ToVisit中任意节点;
ToVisit← ToVisit\{v};
INv ← ⊔w∈pred(v)OUTw;
if OUTv ̸= fv(INv) then

ToVisit← ToVisit ∪ succ(v);
end
OUTv ← fv(INv);

end

定理 5 (终止性). 以上分析算法必然终止。

定理 6. 工单算法终止之后，返回的结果必然和轮询算法相同。

以上两个定理的证明详见胶片。

引理 2 (正确性). 工单算法执行结束之后，输出满足OUTv = fv(⊔w∈pred(v)OUTw)。

证明. 由以上定理和轮询算法的正确性，直接可得。

2.3 数据流分析示例

设计一个数据流分析，即设计一套方法，在给定一个控制流图和其他

所需条件的时候，给出数据流分析问题的输入。
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2.3.1 符号分析

给定程序输入的符号，分析程序输出可能的符号。

分析方向：正向分析

半格元素：从变量到抽象值的函数X → {正,负,零,槑,⊥}，其中X是程序

中所有变量的集合。

合并运算：

(s1 ⊔ s2)(x) = s1(x) ⊔ s2(x)

v1 ⊔ v2 =


v2 if v1 = ⊥
v1 elif v2 = ⊥
v1 elif v1 = v2

槑 elif v1 ̸= v2
最小元：映射任何变量到⊥
输入值：根据输入的符号范围选择合适的抽象值

转换函数：根据相应语句，采用之前定义的抽象域操作进行运算。

2.3.2 可达定值分析

对程序中任意语句，分析运行该语句后每个变量的值可能是由哪些语

句赋值的，给出语句标号。要求上近似，即返回值包括所有可能的定值。

分析方向：正向分析

半格元素：从变量到语句标号集合的函数X → 2L，其中X是程序中所有变

量的集合，L是程序中所有语句的标号的集合。

合并运算：对应集合的并 (s1 ⊔ s2)(x) = s1(x) ∪ s2(x)

最小元：映射任何变量到空集⊥
输入值：最小元

转换函数：fv(甲)(x) = (甲(x)\KILLx
v) ∪GENx

v，其中

• 对于赋值给x的赋值语句，KILLx
v =所有赋值给x的语句编号，GENx

v =

{当前语句编号}。

• 对于其他语句，KILLx
v = GENx

v = ∅.

2.3.3 可用表达式分析

给定程序中某个位置p，如果从入口到p的所有路径都对表达式exp求
值，并且最后一次求值后该表达式的所有变量都没有被修改，则exp称作p的
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一个可用表达式。给出分析寻找可用表达式。要求下近似。

分析方向：正向分析

半格元素：表达式的集合

合并运算：对应集合的交

最小元：全集

输入值：空集

转换函数：fv(甲) = (甲\KILLv) ∪GENv，其中

• 对于赋值给x的赋值语句，KILLv = 所有包含x的表达式， GENv =

当前语句中求值的不含x的表达式。

• 对于其他语句，KILLv = ∅， GENv =当前语句中求值的表达式.

2.3.4 活跃变量分析

给定程序中的某条语句s和变量v，如果在s执行前保存在v中的值在后
续执行中还会被读取就被称作活跃变量。返回所有可能的活跃变量。

分析方向：反向分析

半格元素：变量集合

合并运算：集合的并

最小元：空集

输入值：空集

转换函数：fv(甲) = (甲\KILLv) ∪GENv，其中

• 对于赋值给x的赋值语句，KILLv = {x}；对于其他语句，KILLv =

∅。

• GENv = v中读取的所有变量.

2.3.5 繁忙表达式分析

从执行某个程序节点之前开始，在其中变量被修改之前，在所有终止

执行中一定会被读取的表达式。找到每个程序节点的繁忙表达式。要求下

近似。

具体定义方式留着练习。
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2.4 加宽和变窄

标准数据流分析有可能收敛得很慢，甚至有可能因为半格的高度无限

导致不收敛。为了让结果收敛得更快，可以使用加宽的方法。加宽之后结

果也会随之变得不精确，这时候可以使用变窄的方法，进一步让结果变精

确。

2.4.1 加宽

加宽的基本思路是在每次更新OUTv的时候，根据更新之前的值和新计

算时的值，分析抽象值的变化趋势，然后根据变化趋势推测最终会收敛到

的抽象值。

令A为抽象值的空间。加宽算子∇ : A×A→ A负责完成上述推测操作。

给定o为更新之前的值，n为更新之后的值，则o∇n表示根据o和n的差别推

测的最终会收敛到的抽象值。

应用加宽之前，数据流分析算法采用如下语句更新OUTv的值。

OUTv ← fv(INv)

应用加宽之后，更新方式变成了：

OUTv ← OUTv∇fv(INv)

以上修改即可以应用于轮询算法也可以用于工单算法。由于工单算法

引入了随机性，理论讨论较为复杂，之后的讨论仅限于轮询算法。

定理 7 (加宽安全性). 如果加宽算子满足y ⊑ x∇y，加宽的轮询算法终止后，
满足OUTv ⊆ OUTw

v。其中OUTv是原始轮询算法返回的结果，OUTw
v是加

宽轮询算法返回的结果，v为任意控制流节点。1

定理的证明见胶片。

以上安全性的证明仅限于分析终止的情况，目前没有找到容易的方式

来判断分析的终止性。大多数教材、专著和论文中会对加宽算子要求一个

比较强的终止性条件：对任意序列都终止。这个条件的形式和分析算法终

止性的定义差别不大，要求更强，所以实际对证明帮助有限。

1在很多静态分析的教材[4, 23, 15, 2, 7]中，安全性同时还要求x ⊑ x∇y，但似乎不需要这个条件也

能完成证明。
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不过，加宽算子的一些性质通常对实现终止性有帮助，在实际设计时

常常遵守。首先，最终达到收敛时，上一轮的值和本轮新计算的值会相

等，所以通常加宽算子对两个相等的参数返回相等的参数。其次，由于转

换函数和合并函数的单调性，数据流分析的过程中OUTv值是单调变大的。

但∇并不具有单调性，所以有可能这一轮值比上一轮更小，形成振荡。为
了避免这种情况，通常要求x ⊑ x∇y，即加宽分析仍然确保OUTv值单调变

大。注意如果所使用的抽象域仍然形成高度有限的半格的话，x ⊑ x∇y这
个性质就可以保证分析终止了。但由于加宽处理的情况通常是高度无限的

半格，所以并不能套用之前的方式来进行证明。

2.4.2 加宽示例：区间分析

假设程序中的变量都是整数，给定输入的上下界，求输出的上下界。

要求上近似。

分析方向：正向分析

半格元素：程序中每个变量的区间

合并运算：每个变量的区间对应求并，区间的并定义为

[a, b] ⊔ [c, d] = [min(a, c),max(b, d)]

最小元：每个变量都映射到⊥
输入值：根据具体分析任务的输入上下界确定

转换函数：根据程序语句对区间进行计算。

以上分析是不保证终止的，因为半格的高度是无限的。为了解决这个

问题，引入如下加宽算子。

[a, b]∇⊥ = [a, b]

⊥∇[c, d] = [c, d]

[a, b]∇[c, d] = [m,n]

其中

m =

{
a c ≥ a

−∞ c < a

n =

{
b d ≤ b

+∞ d > b
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易见该加宽算子满足y ⊑ x∇y，所以保证安全性。同时，该加宽算子也
能保证终止。这是因为该算子满足x ⊑ x∇y，所以在分析过程中OUTv的值

不会减小，同时上下界一旦出现扩大，就会被提升到±∞，不会出现无限增
大的情况，因此一定保证终止。

2.4.3 变窄

加宽虽然能加快收敛，但也会导致很多分析返回不精确的结果。为了

解决这样的问题，变窄通过再次应用原始分析对加宽的结果进行修正。给

定加宽分析的OUTv值作为初值，变窄应用原始的数据流分析对OUTv值进

行多轮迭代更新。可以证明，这样更新之后的结果精度介于加宽分析结果

和原始分析结果之间，也就是说保证了安全性。具体证明见课件。

但变窄并不能保证终止。所以实践中通常是限制迭代的轮数，在迭代

次数到达上限时终止。
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第三章 抽象解释

之前的课程内容中，程序分析的正确性是针对单独应用各自论证的，

能否统一论证程序分析的正确性呢？这部分的抽象解释理论就是关于这部

分的理论。同时，抽象解释理论也帮助我们理解不同程序分析之间的关系。

3.1 抽象解释理论框架

抽象解释主要关注一个抽象域和一个具体域之间的关系。这里的抽象

域和具体域都是带偏序的集合。比如在符号分析中，抽象域的集合是{正,负,零,槑,⊥}，
偏序关系是⊑；具体域的集合是所有整数集合的幂集，偏序关系是子集关
系。本文中采用中文粗体代表抽象域，如虚虚虚；采用英文大写字母代表具体

域，如D.
抽象解释采用抽象化函数和具体化函数来描述抽象域和具体域之间的

关系

• 抽象化函数α : D →虚虚虚

• 具体化函数γ :虚虚虚→D

我们之前已经见过γ函数，还使用过另一个β函数。β函数是在具体域中元素

是集合的时候的特殊的抽象化函数，可以从β导出α，即α(X) = ⊔x ∈ Xβx.
抽象解释理论的核心是采用伽罗瓦连接描述了抽象化函数和具体化函

数之间的关系。

定义 11 (伽罗瓦连接). 我们称γ和α构成抽象域虚虚虚和具体域D之间的一个伽

罗瓦连接，记为

(D,⊆) ⇋γ
α (虚虚虚,⊑)

当且仅当

∀X ∈D,甲 ∈虚虚虚, α(X) ⊑甲⇐⇒ X ⊆ γ(D)

25
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伽罗瓦连接的定义虽然很简洁，但也意味很多有用的性质。首先，α和γ都

是单调的。前面我们已经见过了，单调性在证明分析安全性的过程中起着

很重要的作用。其次，γ ◦ α保持或增大输入。这个性质和安全性对应。当
我们从具体值得到抽象值的时候，抽象值一定表示了一个包括具体值的范

围。最后，α ◦ γ保持或缩小输入。这个性质意味着α函数应该返回尽可能小

的抽象值。如果存在一个抽象值能表示当前具体值的时候，那么α函数的返

回值不能比这个抽象值更大。关于该定理的定义和证明请参见胶片。

以上抽象域的讨论主要涉及到值，很多时候我们也需要关注函数。

定义 12 (函数抽象). 给定伽罗瓦连接(D,⊆) ⇋γ
α (虚虚虚,⊑)，给定D上的函

数f和虚虚虚上的函数子，我们说

• 子是f的安全抽象，当且仅当

α ◦ f ◦ γ(甲) ⊑子(甲)

• 子是f的最佳抽象，当且仅当

α ◦ f ◦ γ =子

• 子是f的精确抽象，当且仅当

f ◦ γ = γ ◦子

注意精确抽象实际上意味着抽象域的函数不丢失信息，这样的函数抽

象不一定存在。最佳抽象意味着返回尽可能精确的值，这样的函数抽象总

是存在的，但在实际中不一定容易定义。之后我们会介绍符号抽象技术，

用于针对特定具体域函数找到最佳抽象。最后，安全抽象是程序分析的基

本要求，之后的讨论中主要使用的是安全抽象的概念。

3.2 抽象解释和分析正确性

一般而言，程序分析是分析程序在给定输入集合下的所有具体执行序

列具有的性质。从抽象解释的角度来看，这里的具体域的元素是任意的程

序在任意输入集合下的所有具体执行序列集合，抽象域是这组具体执行对

应的分析结果。抽象域上的偏序关系就定义了分析的正确性或安全性：如
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果分析出来的结果大于等于原结果，那么分析就是正确的。也就是说，我

们可以用伽罗瓦连接来定义程序分析结果的正确性。

给定一个具体程序，该程序的具体执行语义定义了如何从一个输入集

合产生该程序的所有执行序列，即一个从输入状态集合到具体执行序列集

合的函数。那么，如果一个抽象解释对应的程序分析是正确的，该程序分

析就应该是上述函数的安全抽象。

通过这样的方式，我们就把证明一个分析的正确性转为了证明特定伽

罗瓦连接上安全函数抽象的问题。下面我们具体看一下如何定义具体语义

和证明数据流分析的安全性。

3.2.1 控制流图上具体语义

一个程序的下一步执行由其内部执行状态决定，包括所有变量取值，

堆上的值，和PC指针等。我们这里不去区分程序的内存的细节，只是简单
假设存在一个内存状态集合M表示程序执行过程中所有可能的内存状态。

给定一个控制流图(V,E)，一个用控制流图表示的程序的一个执行状态就是

由(v,m)组成的对，称为执行状态，其中v ∈ V,m ∈M。我们称由执行状态

构成的序列为具体执行序列，或者称为一个执行踪迹（trace）。

我们同时假定每个控制流节点v对应一个具体转换函数transv : M →
2M和一个控制转移函数nextv : M → 2succ(v)。两个函数返回的都是幂集，

是因为程序可能有不确定的情况，一个状态可以有多个下一个状态，比如

有随机函数。同时，在程序结束的时候下一个状态是空集。当我们考虑反

向分析的时候，我们还需要反向定义程序语义，而反向语义通常是不确定

的。

那么我们可以定义出如下的单步执行函数step : T → T，其中T是执行
踪迹的全集。

step(t) = {t+(v′,m′) | v′ ∈ nextlast(t).node(last(t).mem),m′ ∈ transv′(last(t).mem)},

其中+表示序列的追加，last返回序列的最后一个元素，s.node返回状态s对

应的控制流节点，s.mem返回状态s对应的内存状态。

我们接着将单步执行函数扩展到集合上，即

Step(T ) = (
⋃
t∈T

step(t)) ∪ T
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那么，一个程序从输入状态集合TI出发所能产生的所有执行踪迹就

为Step∞(TI) = limn→∞ Stepn(TI)。

这种将程序映射为执行踪迹集合的语义定义方式通常称为迹语义(Trace
Semantics)。

3.2.2 数据流分析的安全性

下面我们证明数据流分析是安全的。我们之前定义过轮询函数F，而数

据流分析就是反复应用轮询函数直到不动点，即结果为F∞(I)。我们试图

论证F是Step的安全抽象，然后自然F∞就是Step∞的安全抽象。换个角度，

我们可以认为F定义了控制流图上的抽象语义。

因为数据流分析其实是分析出从起始节点到某个节点v的所有执行踪迹

所满足的性质，所以我们区分具体分析定义的伽罗瓦连接和数据流分析的

伽罗瓦连接。具体分析定义的伽罗瓦连接记为是(D,⊆) ⇋γ
α (虚虚虚,⊑)，其中

具体域是从起始节点到某个节点的执行踪迹的集合，抽象域是该集合的性

质。

因为数据流分析对每个控制流节点返回一个值，所以数据流分析可以

看做是两个伽罗瓦连接的复合。第一次将所有执行踪迹的集合抽象为一个

映射，映射的输入是节点v，输出是从起始节点到某个节点v的所有执行踪

迹。第二次基于(D,⊆) ⇋γ
α (虚虚虚,⊑)将每个节点对应的执行踪迹集合抽象为

该踪迹集合的性质。第一个伽罗瓦连接用(D,⊆) ⇋γw
αw

(Dw,⊆w)表示，第二

个用(Dw,⊆w) ⇋γa
αa

(虚虚虚w,⊑w)表示。数据流分析产生的完整伽罗瓦连接是

两次连接的复合，即α = αa ◦ αw，αa(d)(v) = α(d(v))。γ类似。

我们要求抽象域上的节点转换函数fv满足如下条件。

∀t ∈ γ(甲), (t′ ∈ step(t) ∧ last(t′).node = v)⇒ t′ ∈ γ(fv(甲))

即节点转换函数只需要对于会实际执行当前节点的任意踪迹保证安全即

可。

基于上面的条件，采用之前具体数据流分析部分讲过的方法，可以很

容易证明F是Step的安全抽象，这里不再详细展开。
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3.3 流非敏感分析

如果我们不区分不同节点上的OUT值，我们就得到了流非敏感分析，

即

Ffi(OUT) =
⊔
v∈V

fv(OUT)

可以证明Ffi的分析结果和F的分析结果形成了伽罗瓦连接，即流非敏

感分析是对流敏感分析的进一步抽象。该抽象忽略掉了“节点”这个维度。之
后会看到不同敏感性的分析，都是在分析中添加/去掉某个维度得到。
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第四章 过程间分析

之前的章节中，我们没有考虑过程和过程调用，即分析都限制在一个

过程内部，这样的分析被称为过程内分析。这一章我们考虑过程间分析，

即考虑过程和过程调用的分析。

之前我们定义的控制流图是针对过程内部的，只有一个entry节点和一

个exit节点。现在我们程序由多个过程组成，则这样的程序就对应多个控制

流图，对于过程p，对应控制流图的入口节点为entryp，出口节点为exitp。

同时，控制流图上会有两类特殊的节点，过程调用节点负责调用一个其他

过程，过程返回节点负责处理调用过程的返回值。过程调用节点没有后继

节点，而过程返回节点的前驱节点为过程调用节点的前驱节点。

4.1 上下文不敏感的过程间分析

处理过程调用的方式就是直接的方式就是把不同过程的控制流图连起

来，称为超级控制流图。如果有一个过程调用节点call调用了过程p，同时

对应的过程返回节点为resume，那么我们就添加两条边：从call到entryp，

从exitp到resume。

很多分析是针对程序中的每个变量分析出一个值，比如符号分析。由

于通常不同过程有不同的本地变量，所以一般对每个过程采用不同的抽象

域。这样，call和resume就负责在不同的抽象域之间转换。call根据当前过

程的抽象域计算出实参的抽象值，然后转化为被调用过程的实参抽象值。

resume根据被调用过程的抽象域计算出抽象返回值，然后在被调用进程中

替换给合适的变量，类似赋值语句。注意这里resume不能直接把前驱节点

的值合并起来，而需要区分当前过程的前驱节点和exitp节点。

如果某过程p涉及到读全局变量g，全局变量g要添加到p和所有直接和

间接调用p过程的输入中。类似的，如果某过程p涉及到写全局变量g，全局

31
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变量g要添加到p和所有直接和间接调用p过程的输出中。全局变量被大量添

加是分析大型软件的一个问题。

4.2 基于克隆的过程间分析

前面这种方式会产生不精确，因为在分析过程中混淆了不同调用上的

结果。比如A过程和B过程都调用了C过程，但A过程传入C的值对应的返回
值可能会流入B过程。即会考虑实际不可能出现的执行轨迹。
为了避免这种情况，我们需要细化一下具体执行的语义。之前我们认

为一个执行状态包括一个控制流图节点和一个内存状态，但引入过程调用

之后，具体执行状态需要额外包含一个调用栈，才能进行正确的返回。具

体而言，调用栈是一个序列，按顺序包括所有之前执行了但还没有返回的

过程调用节点。

为了匹配具体执行中的调用行为，我们需要在抽象域也引入调用栈，

这样函数返回的时候就可以根据调用栈进行返回。但是，调用栈是一个

无穷的集合，所以我们需要设计一个调用栈的抽象域。通常的做法是取

最近k次调用，即调用栈的长度最多为k。这样抽象调用栈就变成了一个有

穷集合。简单起见，我们通常认为抽象调用栈的长度固定为k，对于长度

不到k的调用栈引入特殊符号补齐。比如k = 3,具体调用栈中只包含一次
调用v，那么对应的抽象调用栈就是(−,−, v)，其中−是用来补全的特殊符
号。

但是，如果只是简单将抽象调用栈加到抽象域中并不解决问题，因

为我们还是无法区分抽象状态中代表的执行踪迹哪些来自于A哪些来自
于B，即我们无法写出有实际效果的状态压缩函数。为了区分来自不同
调用的执行踪迹，我们进一步细化OUT值。之前对于每个控制流节点有
一个OUT值，现在我们针对每一个控制流节点和每一个抽象调用栈有一
个OUT值。令v为非过程调用/返回节点的任意控制流节点，c为任意抽象

调用栈，call为调用p的过程调用节点，resume为call对应的过程返回节点，

inproc_pred负责返回当前过程内的前驱节点，tail返回序列除了第一个元

素之外的子序列，那么我们有如下方程组。

OUTv,c = fv

(⊔
w∈pred(v) OUTw,c

)
OUTcall,tail(c)+call = fcall

(⊔
w∈pred(v) OUTw,c

)
OUTresume,c = fresume

(⊔
w∈inproc_pred(v) OUTw,c, OUTexitp,tail(c)+call

)
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用轮询/工单算法求解这组方程，就得到了过程间分析的解。

这里的抽象调用栈可以看做是当前调用的上下文，因此这种分析被称

为上下文敏感分析。添加新的OUT值等价于克隆被调用过程的控制流图，
因此这种分析被称为基于克隆的上下文敏感分析。根据需要，也可以采用

不同类型的上下文。比如在面向对象语言中，函数调用是针对某个特定的

对象发起，比如x.m()是针对x发起，那么可以用x的具体值作为上下文（如

何抽象表达x的值是后续指针分析介绍的内容），这样的分析通常称为对象

敏感分析。

4.3 基于上下文无关文法可达性的分析

基于克隆的上下文敏感分析只是考虑最近k次调用，能否完整考虑所有

调用栈呢？即我们永远不会考虑在函数调用关系上不成立的执行轨迹。这

样的分析也被称为精确的上下文敏感分析。

本章介绍一种基于上下文无关文法(CFL)可达性的分析方法。该方法针
对满足分配性的数据流分析开展，具有直观的图形表示和较好的理论性质，

是目前被广泛使用的一种方法。该方法的主要思路是，精确的上下文敏感

分析主要是要正确匹配调用边和返回边。一个执行序列中的调用边和返回

边是否匹配和匹配括号一样，是一个上下文无关属性，可以用上下文无关

文法来捕获。即如下Dyck上下文无关文法。

S → {1S}1
| {2S}2
| . . .

| SS

| ϵ

这里每一个{i表示一个调用节点，}j表示一个返回节点，i = j表示调

用和返回匹配。如果我们把一个执行轨迹上的所有调用节点和返回节点都

提取出来组成子序列，如果这个子序列符合上面的文法，就说明执行序列

在调用关系上是合法的。

那么怎么做到只分析了这样的执行序列呢？CFL可达性首先利用数据
流分析的分配性，把任意转换函数分解为一系列单位元素组成的图的可

达性问题。然后在这个图上求解如下的CFL可达性问题：对于图中任意结
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点v1、v2，确定是否存在从v1到v2的路径，使得该路径上的标签组成了给

定上下文无关文法中的句子。对于精确的上下文敏感分析，这里的上下文

无关文法就是上面的Dyck文法。具体图的转法用latex不太好排版，详见课
件。

虽然求解CFL可达性问题存在通用算法，但针对精确的上下文敏感分
析，可以发展出更高效的算法，避免计算不可达的路径。基于这样算法形

成的分析框架叫做IFDS框架。

4.4 函数摘要分析

换个角度来看，IFDS的求解算法可以认为是对每个过程做了一个函数
抽象，在给定输入的抽象值之后，可以利用IFDS算法得到的图计算过程的
输出抽象值。这样的函数对于任何上下文都是固定不变的，所以如果A调用
了B，在生成A的函数抽象过程中，我们只需要直接使用B的函数抽象就可
以了，而不需要对于不同地方对B的调用进行不同的分析。

基于这个思路，我们可以泛化出一套基于函数摘要的精确上下文敏感

分析。具体而言，我们首先分析出每个过程对应的抽象域上的函数摘要，

然后对于Main函数的摘要传入抽象域的输入，我们就能得到抽象域上的
输出。这样，我们可以根据分析的特点来选择函数表示方式，有可能做到

比IFDS更高效的分析。

比如我们考虑数据流分析标准型。假设全集集合中有m个元素，那

么每个控制流节点就要展开成m个节点。然后假设一个过程中所有的n个

节点的Gen和Kill都为空，那么通过选择合适的函数表示，我们可能可以
用O(n)的时间计算出来这个过程整体的转换函数Gen和Kill都为空，但CFL可
达性分析必须在O(nm)个节点的图上跑可达性分析。

注意IFDS算法本身是一个不断加边直到到达不动点的过程，所以产生
函数摘要的过程也是一个程序分析过程。首先我们需要选择一个合适的抽

象域来表示函数。这个抽象域必须能表示函数的复合和函数的合并两种操

作，即：

(f2 ◦ f1)(x) = f2(f1(x))

(f1 ⊔ f2)(x) = f1(x) ⊔ f2(x)

针对数据流标准型，我们可以用Gen和Kill两个集合来表示函数。考虑
合并操作为集合的并集，函数的复合和合并分别定义如下。
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(g2, k2) ◦ (g1, k1) = (g2 ∪ (g1 − k2), k1 ∪ k2)

(g1, k1) ⊔ (g2, k2) = (g1 ∪ g2, k1 ∩ k2)

可以验证以上计算式符合上面的要求。

然后，我们在程序上做一个数据流分析来得到所有函数的摘要。每个

控制流图节点的输出值是从函数入口位置到当前节点的函数摘要。因为该

摘要是对原数据流分析的摘要，为了区分，我们用fv表示原数据流分析的

转换函数，用f̂v表示用来产生函数摘要的数据流分析的转换函数，那么对

于非过程调用节点，f̂v定义如下：

f̂v((g, k)) = fv ◦ (g, k)

对于过程调用节点call，假设call调用了过程p，那么转换函数定义如

下：

f̂call((g, k)) = OUTexitp ◦ (g, k)

可以归纳证明上面的转换函数都是单调函数。

每个过程Entry节点的初值是一个等价变换函数，即(∅, ∅)。
通过以上分析，我们可以得到每个过程的函数摘要，再传入初值就得

到了分析的结果。
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第五章 稀疏分析

大量的程序分析是关于变量中保存了什么值。对于这样的分析，典型

的抽象域是一个映射，从变量映射到变量的值。但由于一个程序每个语句

一般只读取少部分变量，最多修改一个变量，这样的数据流分析就造成两

方面的冗余开销。

• 空间的冗余：每个节点都要对所有变量保存一份值，即使大部分变量
的值都是相同的。

• 时间的冗余：如果一个控制流节点不修改变量的x，那么该节点的转换
函数只是简单传递x的值。整个分析中大部分都是这样冗余的传递。

稀疏分析采用一个预分析来构建更稀疏的分析方程，避免这样的冗余

开销。为了避免空间的冗余，稀疏分析不在每个节点都保存所有变量的抽

象值，而是只保存当前修改的变量的抽象值。为了能在控制流节点需要值

的时候读取相应的值，稀疏分析不再沿着数据流图传递抽象值，而是在需

要某个变量的值的时候直接从该变量最后一次赋值的位置读取相应的值。

为了实现上述分析，我们必须知道每个变量的值是在什么地方最后被

赋值的。注意因为有控制流汇合的情况，一个变量最后被赋值的位置可能

有多个。为了捕获这样的信息，我们引入“定义-使用”关系的概念。给定
变量x，如果节点A可能修改x的值，节点B可能读取由A写入的x的值，我们
就说A和B之间存在“定义-使用”关系，记为def (A)

x−→ use(B)。稀疏分析

假设存在一个预分析来获得这个信息。

有了“定义-使用”关系之后，我们就可以利用这个关系构建数据流分
析了。给定一个控制流节点v，假设其读取的变量是{r1, . . . , rn}，写入的变
量是{w1, . . . , wm}, 那么我们得到如下的方程。其中fv是节点v对应的转换
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函数，根据读取变量的抽象值返回写入变量的抽象值；i ∈ {1 . . . n}。

INri
v =

⊔
def (v′)

ri−→use(v)

OUTri
v′

(OUTw1

v , . . .OUTwm

v ) = fv(IN
r1
v , . . . , INrn

v )

求解该方程组，就得到了稀疏分析的结果。

5.1 获得“定义-使用”关系

获得“定义-使用”关系通常有两种方法。一种是执行可达定值分析，
可达定值分析的结果就对应了程序中所有的“定义-使用”关系。另外一种
是把程序转换成静态单赋值的形式，该形式保证所有变量只被赋值一次，

顺着变量名就能直接找到所有的“定义-使用”关系。
需要注意的是，因为标准的可达定值分析和静态单赋值形式都只考虑

栈上的变量，稀疏分析通常只针对栈上的变量。堆上的值通过指针等结构

进行间接访问，虽然也可以通过抽象的方式定义出“定义-使用”关系，但
构建高效的预分析较为困难。



第六章 指针分析

指针分析是关于回答指针之间关系的程序分析的统称。在指针分析中，

被研究得最多的问题就是指向分析(points-to analysis)，即分析每个指针变
量可能指向的地址。其他很多分析，比如别名分析（判断两个指针是否可

能指向同一位置），通常也是以指向分析为基础构建。

指向分析有两种基础算法，分别被称为Anderson指向分析算法和Steensgaard指
向分析算法。Anderson算法更精确，Steensgaard算法速度更快。

6.1 Anderson指向分析

Anderson指向分析就是按程序分析标准流程对指针操作做抽象之后产
生的分析。

首先我们假设程序中没有堆上分配的内存，没有结构体、数组等数据

结构，没有*(p+1)等指针运算。这样，程序中可能保存值的地址就是局部
和全局变量在栈上的地址。程序分析的结果就是从指针变量到变量地址集

合的映射。我们用OUTa
v来表示a指针变量在v节点执行之后保存的变量地址

的值，在不引起混淆的情况下直接用a表示变量a的地址，那么一个流敏感

的指针分析就是对每个节点v和每个变量x计算所有的OUTx
v值，每个值是

由变量地址组成的集合。

在忽略上述复杂结构之后，和指针的操作可以看做由如下四种基本语

句构成：

• a=&b

• a=b

• a=∗b
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• ∗a=b

其他语句可以看做是由这四条复合而成，比如∗a=∗∗b,可以写成：

c=∗b ;
d=∗c ;
∗a=d ;

因此我们只需要对这四种基本语句定义转换函数即可。我们这里采用

方程的表示形式。下表给出了我们针对每个语句产生的约束。我们假设对

于每个节点v和每个变量x，都有INx
v =

⋃
v′∈pred(v) OUTx

v。同时，对于表格

中没有出现在等号左边的变量，默认方程为OUTx
v = INx

v。

赋值语句 约束

a=&b OUTa
v = {b}

a=b OUTa
v = INb

v

a=∗b OUTa
v =

⋃
x∈INb

v
INx

v

∗a=b
∀x ∈ INa

v,OUTx
v = INb

v |INa
v| = 1

∀x ∈ INa
v,OUTx

v = INx
v ∪ INb

v |INa
v| > 1

对于最后一列的两种情况，一般把第一种情况称为强更新（strong up-
date），第二种情况称为弱更新（weak update）。

对于流非敏感分析，将同一变量在不同控制流节点的值对应合并，同

时转换函数也对应合并即可。注意这样合并之后强更新实际就不存在，因

为a在其他位置的值一定是直接传递的。
接下来我们考虑堆上分配的内存。这里的主要问题是每次执行malloc或

者new语句就会产生一个新的地址，这样整个程序中的地址是无穷的。为了
解决这个问题，一般是对地址坐抽象，常用方法是针对每个malloc语句创
建一个抽象地址，代表由这个语句分配的所有对象的具体地址。这样，对

于一个分配语句，我们产生如下约束。

赋值语句 约束

a=malloc()//id:1 OUTa
v = {1}

接下来我们考虑结构体。假设我们有如下结构体。

s t r u c t Node {
i n t value ;
Node∗ next ;
Node∗ prev ;

} ;
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该结构体内部又包含两个指针，next和prev，因此，我们需要额外对这两
个指针添加指针变量。由于在所有出现该结构体的地方都包含这两个指针，

所以我们需要对所有Node类型的地址x都添加两个指针变量：x.next和x.prev。

注意这里x即可以是栈上的变量也可以是malloc分配在堆上的地址。

类似地，因为结构体中的每个字段都可以被取地址，所以对每个Node类
型的地址x我们都需要增加三个新的地址：x.value、x.next和x.prev，分别

表示三个域的地址。

添加这些变量和地址之后，产生约束的时候对应考虑这些约束和地址

就可以。同之前的情况类似，访问字段的情况可以用如下三种情况概括，

其对应约束和之前类似，主要需要考虑指向结构体的指针的所有可能性。

赋值语句 约束

a=&b.f OUTa
v = {x.f | x ∈ INb

v}
a=b−>f OUTa

v =
⋃

x∈INb
v
INx.f

v

a−>f=b
∀x ∈ INa

v,OUTx.f
v = INb

v |INa
v| = 1

∀x ∈ INa
v,OUTx.f

v = INx
v ∪ INb

v |INa
v| > 1

6.1.1 Steensgaard指向分析

Anderson算法的开销主要来自于顺着在集合之间传递地址，如果能取
消这个传递就有望显著提升算法分析效率。Steensgaard指向分析算法的基
本思路是通过牺牲精度来避免这个传递。具体而言，如果两个指针变量的

指向集合有可能需要传递地址，那么Steensgaard算法就会认为这两个指针
变量所指向的集合完全相同。在实际实现中，可以直接将这两个指针变量

合并成一个。对比Anderson算法的三次方复杂度，Steensgaard算法的复杂
度为O(nα(n))，接近线性时间。

具体而言，针对一个流非敏感的指向分析，Steensgaard指向分析产生
如下约束。

赋值语句 约束

a=&b b ∈ OUTa

a=b OUTa = OUTb

a=∗b OUTa = OUT∗b

∗a=b OUT∗a = OUTb

同时，Steensgaard算法添加一条额外的等价关系∀y,∀x ∈ OUTy,OUTx =

OUT∗y。即对于任意一个二级指针，其指向的指针变量对应的集合都相等。



42 第六章 指针分析

这是因为这个二级指针的值一旦进行了读取或者写入，所有被指向的变量

的值就会和同一个值产生关联，按照Steensgaard算法的标准就应该相等。
不同于Anderson算法，Steensgaard算法为∗a等间接访问的指针变量也

创建集合，因为别名指针对应的集合会被快速合并，所以并不会产生额外

的维护开销。

Steensgaard算法的具体计算过程见课件。

6.1.2 基于CFL可达性的指向分析

指向分析也可以转成CFL可达性的问题求解。具体而言，我们首先创
建一个指向关系的图，其中图上的有两类节点。第一类是所有的抽象地址。

第二类是指针变量，然后针对赋值语句创建不同类型的边。

赋值语句 边

a=&b b
new−−→ OUTa

a=malloc()//id:1 1
new−−→ OUTa

a=b OUTb assign−−−−→ OUTa

a=∗b OUTb get[∗]−−−→ OUTa

a=b−>f OUTb get[f ]−−−→ OUTa

∗a=b OUTb put[∗]−−−→ OUTa

a−>f=b OUTb put[f ]−−−→ OUTa

对于图上的每条边x
l−→ y，同时添加反向边y

l−→ x。然后针对如下上下

文无关文法进行CFL可达性分析。

FlowTo = new (assign | put[f ] Alias get[f ])∗

PointsTo = (assign | get[f ] Alias put[f ])∗ new
Alias = PointsTo F lowTo

可以证明基于CFL可达性的指向分析和Anderson指向分析算法等价

6.2 控制流分析

之前我们一直假设对于某个函数调用，我们能静态知道该调用是调用

的哪个函数。但实际由于函数指针的存在，这个假设是不成立的。因此，产

生完整控制流图的过程必须和指针分析同时进行，该分析通常被称为控制

流分析。



6.2 控制流分析 43

具体来说，在存在函数调用的时候，我们需要根据对应程序设计语言

的语义执行添加“对于函数指针指向的任意函数，添加调用边和回边”这

样的约束。因为这个约束涉及到动态添加边，所以无法预先转成图，所以

在进行上下文敏感分析的时候通常采用展开多层的方式进行。
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第七章 关系型抽象域

之前学习过有大量分析是关于变量中可以保存什么值的，比如指向分

析、区间分析、符号分析等。我们目前学习过的分析都是对每个变量单独

进行抽象，不考虑变量之间的关系。这类不考虑变量之间关系的抽象称为

非关系抽象。

非关系型抽象由于忽略了变量之间的关系，在进行分析的时候常常无

法得到精确的结果。比如，我们可以考虑下面的程序。

a=x ;
b=x ;
c=a−b ;

如果起始状态中x的区间为[0, 1]，那么区间分析的结果是[−1, 1]。但其实在
这个例子中，a和b之间始终都有等价关系，所以精确结果应该是[0, 0]。

本章我们介绍关系抽象，其基本特点是考虑了变量之间的关系。

7.1 简单仿射关系抽象

简单仿射关系抽象[27]是区间抽象的改进版本，其基本思路是对区间抽
象域进行扩展，将变量的值记录为由一系列抽象符号组成的线性表达式，

而针对这些抽象符号记录区间。这里介绍流敏感的简单仿射关系抽象。

为了限制抽象符号空间的大小，简单仿射关系抽象采用为每个变量在

每个控制流节点记录一个抽象符号，即sv,x，其中v为控制流节点，x为变量

名。

抽象域的每个值为两个函数(申,酉)。其中申记录了每个变量对应的抽

象符号线性表达式，即申是一个从变量到抽象符号线性表达式的函数，给

定任意变量x，其对应的申的函数值要么是⊥，要么是σwv,xsv,x，其中sv,x为

45



46 第七章 关系型抽象域

抽象符号，wv,x为对应的线性系数。 酉记录了每个抽象符号对应的区间。

对于每个节点v，我们首先要合并其前驱节点的值。这个合并我们针对

申和酉分别进行。对于申来说，如果任意一个前驱的表达式是⊥，则忽略这
个前驱；如果某个变量x在所有前驱节点对应的表达式都相同，则保留这个

表达式，否则则令表达式直接为sv,x，即采用一个新的抽象符号来表示该节

点的抽象值。这样，申所对应的格的高度实际只有2，确保分析收敛。对于
酉来说，因为酉是从抽象符号到区间的映射，那么和区间抽象类似，直接

合并对应符号的区间即可。由于区间的范围是无限的，所以在分析的时候

需要再加上之前加宽的方法来确保收敛。

对于节点v的转换函数主要看该转换函数执行的是线性运算还是不是线

性运算。如果赋值语句执行的是线性运算，比如x=a+b，那么就在申中记
录对应的线性运算，即：

OUT申(x) = IN申(a) + IN申(b)

OUT申(y) = IN申(y) ∀y ̸= x

OUT酉 = IN酉

如果赋值语句执行的不是线性运算，如x=a∗b，那么就采用一个新的抽象
符号来表示该节点的抽象值，即OUT申(x) = sv,x，并且sv,x在酉中记录的

区间根据区间分析的计算得出。

初试把所有节点所有变量的申值都设置为⊥，所有抽象符号的酉值都设
置为空集合，然后用数据流分析的方法分析即可。

在下面这个例子中：

1 : a=x ;
2 : b=x ;
3 : c=a−b ;

我们首先会为x创建抽象符号s1,x，并且记录该抽象符号的区间为[0, 1]，然

后记录a和b对应的表达式为s1,x，最后c对应的表达式就为s1,x − s1,x = 0，

从而得到c的区间为[0, 0]。

简单仿射关系抽象这个名字来源于仿射关系抽象[12]。简单仿射关系抽
象不能直接得到线性关系的时候（如两个表达式合并、非线性计算）直接

创建新的符号值，但完整的仿射关系抽象在这些情况仍然会试图找到尽可

能精确的线性关系来刻画程序执行轨迹集合。
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7.2 八边形抽象

简单仿射关系抽象的关系主要依靠赋值语句推出，如果两个变量之间

没有赋值关系，简单仿射关系抽象就无法推出两个变量之间的关系了。我

们考虑这个如下程序：

x=0;
y=0;
whi l e (x<10){

x++;
y−−;

}

在这个程序中，x和y之间一直有互为相反数的关系，但这个关系无法由简
单仿射关系推出，因为二者之间没有互相赋值。八边形抽象对于任意两个

变量之间都用一组区间来刻画两个变量满足的关系，因此可以克服该问

题。

具体而言，八边形抽象对于任意两个变量x和y记录如下四个区间：

• x+y的区间

• x-y的区间

• x的区间

• y的区间

在一个由x和y组成的二维坐标系统中，x和y的区间可以看做是水平和竖直
的四条直线，而x+y和x-y可以看做是斜45度的四条直线，这些直线合在一
起组成了一个八边形，八边形内部就是x和y对应的可能取值，所以叫做八
边形抽象。

八边形抽象域上的合并操作就是对应区间的并。

八边形抽象的转换函数设计的基本思路和之前类似：给定抽象域限定

的所有取值，考虑语句执行之后的所有取值，然后重新计算八边形的范围。

因为八边形抽象的整体计算比较复杂，详细的计算规则可以参考原始论

文[14]。
如果采用八边形抽象域，可以确保在上面的程序中推导出x和y的相反

数关系，即x+y的区间始终是[0, 0]。详细分析过程见课程胶片。
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第八章 符号执行

到目前为止的内容主要关注基于抽象法进行程序分析。本小节介绍如

何用搜索法进行程序分析。搜索法的核心是约束求解工具。

8.1 约束求解工具

给定一个包含自由变量的逻辑公式，约束求解工具判断是否存在一组

自由变量赋值，使得该逻辑公式可以满足。换句话说，约束求解工具是判

断∃x1, . . . , xn, P (x1, . . . , xn)的逻辑公式是否成立，其中P是一个不含自由

变量的逻辑公式。比如，一个约束求解工具可以回答针对x+y = 10∧x−y =

5∨x+ z = s.length()这样的式子，是否存在x, y, z, s的值，让式子满足，或

者是回答∃x, y, z, s, (x+ y = 10∧ x− y = 5∨ x+ z = s.length())是否成立。

一大类约束求解工具被称为“可满足性模理论（SMT）”求解工具。标
准的逻辑系统，比如一阶逻辑系统，是只为与、或、非等逻辑运算符赋予

了相应的语义，而逻辑运算符之外的运算符，比如加号、减号等，都统一

视为某种函数名（在逻辑上称为函词），没有特定的含义。为了在公式中使

用数学上这些常用的符号，SMT求解工具假设存在若干理论，这些理论给
逻辑公式中的部分谓词和函词给与了相应的语义解释；或者从语法角度来

看，针对一些特定的谓词和函词提供了公理。这样，我们就可以基于数论

上加减法的含义判断x+ y = 10 ∧ x− y = 5是否可满足等。

约束求解工具通常采用一种搜索算法去寻找让逻辑公式满足的值，或

者搜索出不满足的证明。因此基于约束求解工具的程序分析方法称为搜索

法。关于约束求解工具的求解算法，可以参考相关教材[13]。

除了判断逻辑公式是否可以满足，通常约束求解工具对于可满足的公

式可以给出一组赋值，使得公式可满足。对于一个不可满足的合取公式集

合（假设公式之间用∧连接），约束求解工具一般还能返回一个尽可能小的
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不可满足子集，称为“最小矛盾子集”。

8.2 符号执行

8.2.1 基础符号执行

由于约束求解工具的强大能力，一个基本的思路是利用约束求解工具

来完成程序分析。符号执行就是这样一种将程序转换为逻辑公式并且由约

束求解工具判断其可满足性的技术。

具体而言，符号执行把输入中的变量值替换成符号，然后沿着某条路

径去执行该程序，最终得到包含符号值的程序结束状态。然后我们可以用

约束求解工具判断这样的结束状态是否一定满足我们想要的条件。

比如，对于下面的程序，如果我们知道输入中x>0，y为任意值，然后
我们想要知道程序执行结束之后x是否一定是大于0的。

y ∗= y ;
x += y ;

那么我们可以引入符号值a和b表示输入时x和y的值。即输入状态为{x 7→
a, y 7→ b}。第一条语句执行结束之后的状态为{x 7→ a, y 7→ b ∗ b}。第二条
语句执行结束之后的状态为{x 7→ a + b ∗ b, y 7→ b ∗ b}。然后我们可以得到
一个逻辑式子a > 0→ a+ b ∗ b > 0。我们想要判断这个式子是不是恒成立，

可以把这个式子取反之后判断可满足性。如果取反之后的式子是可满足的，

就说明式子不是恒成立，即程序不满足我们提出的规约。我们还可以进一

步要求约束求解工具提供反例。

8.2.2 分支和循环

以上程序只包含顺序执行。对于带有条件分支语句的程序，符号执行

每次只分析一条路径。比如对于下面程序：

i f ( x > 0) y++;
e l s e y−−;

假设初试状态x和y的值仍然是a和b，然后对于if语句选择了为真的分支，那
么符号执行会记录下一个分支条件a > 0和直接结束后y的符号值b + 1，其

中a > 0称为路径条件。假设我们要判断结束后y的值是否大于0，我们需要
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检查如下逻辑公式是否恒成立a > 0 → b + 1 > 0。注意路径条件作为前提

的一部分加到了公式中。

上面只是检查了程序的一条路径。对于这个程序，我们需要对程序的

两条路径都做这样的判断才能确定程序中没有缺陷。对于一般带循环的程

序，我们无法遍历所有的路径，所以符号执行所进行的分析只是针对部分

路径而言，所以是所有执行轨迹的一个下近似。

8.2.3 指针

以上方法只是为基础数据类型创建了符号值，但很多时候我们的输入

是一个指针，应该如何处理指针呢？我们还是可以为每个指针创建一个符

号值。一旦我们需要对指针解引用的时候，我们就从当前的状态分裂出更

多的执行路径，每一条路径代表该指针的所指向的一个可能性。比如考虑

一个Java程序，输入中包含两个class A类型对应的指针x和y。假设我们首
先对x解引用的时候，我们会在堆上创建一个新的对象，让x指向该对象，
同时新入新的符号表示该对象的域。然后对y解引用的时候，我们会遍历所
有可能性：(1) y和x指向的是同一个对象 (2) y指向的是一个新的对象。每
个可能性对应一条新的执行路径。注意我们遍历所有可能性的时候只考虑

输入符号解引用时创建的对象，而不考虑程序中间的创建的对象，因为输

入的指针不可能指向这些对象。

8.2.4 特殊数据结构

部分数据结构在SMT求解器中提供了直接支持，比如数组、字符串等，
对于这些数据结构我们也可以编码到求解器的对应理论直接求解。相应数

据结构用SMT求解器提供的类型编码的条件是该数据结构内部元素是无法
被指针指向的。比如Java的String类就符合这个条件，但C的字符串数组就
不行。

Java的String类还具备创建之后就无法修改的特性，使得我们可以直接
把指向String对象的指针建模成String值，很多时候可以显著简化约束和减
少探索的状态。
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8.3 符号执行的优化

上面介绍的是基础的符号执行算法。学术界也提出了很多符号执行的

优化技术。这里介绍三种优化技术。

提前求解

上面介绍的符号执行过程是每次遍历一条路径，然后交给约束求解工

具判断该路径对应的路径约束是否可以满足，以及满足的情况下对应的约

束是否会被违反。但实际上，程序中很多路径的条件是互斥的，因此我们

可以在每一次条件分支的时候都调用约束求解器。如果当前路径条件已经

不可达，那么这条路径也就不用继续探索了。加入这条路径往后还有n个条

件语句，那么就可以节约2n次路径探索，形成可观的加速。这样的求解方

式叫做提前求解(eager evaluation)。作为对应，之前在路径末尾求解的方式
叫做推迟求解(lazy evaluation)。

但是，提前求解相比推迟求解，调用求解器的次数有了显著增加。因

此，不一定能起到加速效果，所以提前求解和推迟求解是目前存在的两种

求解策略，并没有哪种一定比另外一种更优。针对提前求解，一个可能的

优化是采用SMT求解器的增量求解功能，每次针对新增的条件增量计算，
提高求解速度。针对推迟求解，一种可能的方式是从冲突学习，将在下一

小节介绍。

从冲突学习

如果路径上部分条件组合已经产生了冲突，那么其他包含这部分条件

组合的路径也会产生冲突。为了避免对这些不可行的路径反复求解，我们

可以在每次出现冲突的时候要求约束求解工具返回一个尽可能小的矛盾集，

表示出现冲突的条件。之后某个路径条件也包含这几个出现冲突的条件时，

我们就不用额外调用约束求解器，而是直接可以判断这个路径冲突。

注意采用这个方式并不能一定保障推迟求解优于提前求解，因为约束

求解工具返回的矛盾集不一定是最小的。

动态符号执行

虽然现在约束求解工具的能力已经比较强，但是分析实际中的程序常

常也会遇到很多约束求解工具不能求解的情况。常见的情况包括程序中使
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用了约束求解不支持的运算符，比如求余数运算符；形成了约束求解工具

无法求解的约束，比如高次方程；或者调用了没有源码或者依赖外部环境

的函数，比如操作系统文件调用。

这些约束主要是不被约束求解工具支持，但大多数时候这些约束本身

并不难解。比如代码中常有这样的约束：x%5 = y。因为不支持取余数操

作符，约束求解工具会直接无法求解，但实际上我们随机生成一个x的值，
比如令x=1，就能把约束化简为1 = y，然后直接调用约束求解工具就能求

解。

但是，一个路径约束通常并不包括这一单一约束，在之前可能还有比

较复杂的其他约束。比如，一个完整的约束可能是x < 0 ∧ x%5 = y。直接

随机x的值会导致无法满足前面的约束。

因此，动态符号执行将一个具体执行过程和符号执行过程结合起来，

当出现不可求解的约束的时候，就代入具体执行的值，就解决了这个问题。

首先，动态符号执行对于输入随机生成一些具体值，然后顺着这次具体执

行的路径执行符号执行。假如这次随机生成了x = −1, y = 5，满足了x <

0但没有满足x%5 = y，那么符号执行也会收集到这样的路径约束：x <

0∧¬(x%5 = y)。为了探索新的路径，动态符号执行会把最后一个没有被取

反过的条件取反，这样就得到了x < 0 ∧ x%5 = y。因为该约束无法求解，

动态符号执行就对于%涉及的变量x引入具体值-1，得到−1 < 0 ∧ −1%5 =

y，化简得到4 = y，可以很容易被约束求解工具求解。然后再采用新得到

的x = −1, y = 4开启新一轮动态符号执行，就可以再新的路径上执行符号

执行。重复这个过程，可以不断遍历各种不同的路径，同时对于很多约束

求解工具无法求解的约束也可以代入具体指求解。
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第九章 程序合成

程序合成是程序分析的典型应用。一方面，程序合成可以直接转成程

序分析问题求解。另一方面，实用的程序合成方法也大量使用程序分析的

技术。同时，程序合成技术也在很多领域存在大量应用。因此，在本课程

中，我们也介绍程序合成。

9.1 语法制导的程序合成

程序合成问题有多种不同的定义。经典的定义是语法制导的程序合成。

本章中的大部分求解算法都是求解语法制导的程序合成问题。

给定一个程序空间Prog（通常用文法表示），一个逻辑规约spec，语法

制导的程序合成寻找一个程序prog，满足prog ∈ Prog∧prog ⊢ spec，即p符

合程序文法且满足逻辑规约。

9.2 归纳程序合成的基本框架

程序合成可以看做演绎合成和归纳合成两大类。演绎合成采用一系列

推导规则，从逻辑规约出发推导出一个满足规约的程序。归纳合成主要针

对一系列样例，合成一个满足样例的程序。程序合成历史上是从演绎合成

开始发展，但演绎合成的主要问题是很难写出一份全面的推导规则，满足

各种情况的要求。进入新世纪以来，程序合成的发展逐步转向归纳程序合

成。

归纳程序合成的基础框架可以看做是一个搜索框架。首先产生一个程

序，然后查看程序是否满足规约的要求。如果满足，则输出该程序，如果不

满足，就搜索下一个程序。这样，归纳程序合成就形成了两个关键问题：

1. 如何验证一个程序是否满足规约
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2. 如何产生下一个被验证的程序

下面的章节分别回答这两个问题。

9.3 验证程序正确性

因为程序合成以逻辑规约作为输入，所以对于任意合成的程序，可以

直接通过求解器判断规约程序是否满足规约。具体而言，给定任意关于输

入输出的规约spec，程序prog满足该规约可以通过如下逻辑公式来表示：

out = prog(in)→ spec(in, out)

上述公式取反后，通过约束求解工具判断可满足性，如果不可满足说

明公式成立。

但是，上述判断过程每次都要调用约束求解工具，开销较大。实际上，

程序空间中大部分程序只需要用一些简单的测试就能排除掉。为了加速判

断过程，反例制导的归纳合成(CEGIS)[20]采用测试集来加速这个过程。对
于每个程序，首先在一组能较快执行完的测试集上做验证，如果通过了测

试集再调用约束求解工具。因为测试执行较快，CEGIS能显著加速正确性
验证的过程。

但这个方案带来一个问题，就是测试集从何而来？如果只是简单随机

生成测试的话，一方面很难知道这些测试输入对应的输出是什么，另一方

面测试集也不一定高效：新增加的测试并不一定能让测试集的检测错误程

序的能力变得更强。CEGIS利用约束求解工具返回反例的能力来产生这个
测试集。每次约束求解工具判断规约不满足的时候，可以同时返回一组不

被满足的输入输出值，这一组值就可以作为测试样例加入到测试集中。这

样加入的测试样例确保可以让测试集的能力变得更强，因为这个测试集至

少能排除一个之前的测试集没有排除的程序。

采用了CEGIS框架之后，虽然程序合成整体仍然是针对一个逻辑规约
在合成，但每一轮只需要满足一组测试样例，即程序合成的基本方法是归

纳合成而不是演绎合成。

但是，虽然CEGIS保证新的样例可以增强测试集，但并不保证所增加
的能力是最强的。最新工作也尝试从求解器获得多个样例，然后再通过一

些启发式方法判断哪个样例能从程序空间中排除更多的错误程序，然后只

把效果最好的样例加入测试集[10]。
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9.4 枚举合成

现在我们来到第二个问题：如何产生下一个被验证的程序？最简单的

方法是枚举法，即不断遍历程序空间中的程序直到找到正确的程序。

枚举法通常有自顶向下和自底向上两种形式。自顶向下枚举从非终结

符开始顺着语法展开程序，展的过程中会遍历所有文法规则，一旦展到一

个完整程序就验证。由于文法空间通常是无限的，所以自顶向下枚举通常

设置一个遍历程序大小的上限。

自底向上枚举通常针对表达式程序，从最小表达式开始逐步组合成更

大的表达式。一开始程序空间中只有x, y, 0, 1等原子表达式，每一轮自底
向上枚举从程序空间中挑选一条语法规则和一些表达式，将这些表达式组

合成更大的表达式。相比自顶向下，自底向上的好处是每次合成的都是完

整的可执行的表达式，同时可以很容易控制大小从小到大合成。不过第一

点好处与程序设计语言有关，如果程序空间不仅仅是表达式，就不一定成

立了。

枚举法本身是比较慢的，但在枚举执行过程中可以通过各种方法减少

枚举的数量。减少枚举的数量通常有两种方式，一种是等价性削减：当程

序和之前枚举过的程序等价时，我们就可以削减程序。另一种是剪枝：给

定一个不完整的程序，如果我们知道从该程序出发肯定不能到达一个正确

程序的时候，我们就可以抛弃该程序。

等价性削减需要判断两个程序的等价性，一般有如下几种方式。

• 约束求解：调用约束求解工具来判断程序等价性。这样做代价比较大，
通常较少采用。

• 预定义规则：通过预定义一些规则（如加法交换律）对程序进行变换，
如果变换之后的程序文本相同，即说明两个程序等价。

• 可观察等价性（Observational Equivalence）：如果两个程序在当前测
试样例上的返回值都相同，就认为两个程序等价。注意这个方法是不

保证正确性的，但在CEGIS框架下并没有关系。因为我们的目标是满
足当前测试，去掉测试上等价的程序并不会影响我们完成目标。

上述三种方式中，约束求解和预定义规则可以同时应用到自顶向下和自底

向上，但可观察等价性需要完整的可执行程序，只能用于自底向上。
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剪枝需要判断从当前程序出发不能到达最终程序。通常有如下几种方

式：

• 约束求解：调用约束求解工具来判断从当前程序出发能否到达最终程
序。因为调用约束求解工具的开销比较大，也可以用冲突制导的思想

学习一些容易判断的约束，当新来的程序违反这样的约束的时候，就

不调用约束求解器直接剪枝。[6]

• 抽象解释：在程序文法上做一个正向/反向抽象解释预分析，分析出针
对当前测试样例输入，程序的非终结符的可能取值范围（自顶向下），

或者针对当前测试输出，程序的非终结符的必须提供的输入值（自底

向上）。然后当枚举到一个程序的时候，根据预分析的结果判断。[24]

以上两种方式都可以同时用于自顶向下和自底向上，但通常自顶向下的效

果更好，分析也更容易设计。

9.5 归一程序合成

虽然程序合成理论上可以针对任意的编程语言进行合成，但实际上大

部分程序合成方法都针对没有循环的语言，因为带循环的程序通常SMT求
解器无法直接验证。如果一个语言中没有循环，其实就只剩下顺序和分支

两种控制结构。归一程序合成就是针对这样的程序设计的一个专用合成算

法。

归一程序合成的主要思想是，如果一个程序中只有顺序和分支两种结

构，其实可以把程序的合成分成两部分，一部分采用条件语句来对输入进

行分类，另一部分不含条件语句，用来将具体类别的输入转换成输出。这

两部分可以分别枚举，减少枚举的空间。具体而言，归一程序合成方法合

成符合如下语法的程序：

Expr → if BoolExpr then Expr else Expr

| AtomicExpr

其中BoolExpr是条件表达式，AtomicExpr是不含If的原子表达式。
其他程序可以换成这种形式。比如1 + (if b then x else y)可以换

成if b then (1+x) else (1+y)。

归一化程序合成遵循CEGIS框架，对一组对于条件表达式和原子表达
式分别枚举。首先，归一化程序合成枚举原子表达式。对于每个枚举到的
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原子表达式，合成系统检查该原子表达式可以通过多少输入输出样例。然

后，合成系统选择一组能覆盖所有输入输出样例的原子表达式。

接下来合成系统要找到一组条件，这组条件可以区分不同的样例，将

样例和原子表达式对应起来。这是一个典型的决策树构建问题[3]。归一化
程序合成系统通常枚举一系列的文字（不带与、或、非等逻辑表达式的条

件），然后尝试用这组条件组成决策树，决策树最后分类的目标就是采用什

么原子表达式将输入转换为输出。

由于采用了CEGIS框架，归一化程序合成的一个关键是在每轮合成尽
量小的程序，这样有望提升程序的泛化能力，使得采用较少的CEGIS论数
就可以达到收敛。为了保证这个问题，归一化程序合成在寻找能覆盖输入

输出样例的所有表达式的时候，需要同时限制表达式的大小和所使用的表

达式的个数，然后用迭代加深的方法依次查找。在构造决策树的时候，也

同时限制文字的个数和单个文字的大小，然后用迭代加深的方法搜索。[11]

9.6 基于约束求解的程序合成

由于约束求解工具在各类问题上已经展现出良好性能，所以研究人员

试图在更大的范围发挥约束求解的能力。约束求解程序合成的基本思路是，

将程序合成问题整体转换为一个约束求解问题，然后调用SMT求解器求
解。

将程序合成转换为约束求解问题的一个基本方法是，将推导规则看做

数量有限的构件，程序合成问题就是找到合适的方法将这些构件组合起来，

使得满足规约。由于构件的数量是有限的，所以组合方式的空间也是有限

的，因此可以转成SMT问题。基于该方法转换成约束求解问题的程序合成
方法称为基于构件的程序合成[9]。
具体而言，该方法假设合成的都是没有副作用也没有高阶函数的表达

式，每条产生式都是产生表达式中的一个运算操作，并且都有一个返回值。

这样，表达式的执行过程中，每个非终结符的位置都一定会产生一个值。我

们可以把产生式右边的值看做输入，把产生式左边的值看做输出。比如，

Expro1 → Expri11 + Expri22

可以看做对应一个叫做“加法”的构件，该构件有两个输入Expri11和Expri22，

有一个输出Expro1。其中，o1、i11、i12是输入输出位置的编号，o1表示1号
产生式的输出，而li12表示1号产生式的第2个输入。如果有一个表达式x +
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x，可以看做是由以下三条产生式对应的构件组合而成，而组合的方式是

把o2连接到i11，把o3连接到i22。

Expro1 → Expri11 + Expri22

Expro2 → x

Expro3 → x

为了表示构件之间输入输出之间的连结，我们对每个构件的输入输出

都赋予一个单独的标签变量。一个构件的输出标签变量和另一个构件的输

入标签变量的值相同，表示它们之间有连接。比如，对于产生式：

Expro1 → Expri11 + Expri22

我们可以添加输入标签变量li11和li12，以及输出标签变量lo1。除了构件上的

标签变量，我们还需要添加一个标签变量lo表示整个表达式的输出。这样，

程序合成的过程就变成了一个为这些变量赋值的过程。

为了保证合成的程序是满足规约的，我们还需要添加一些变量。这里

我们还是假设CEGIS框架，每轮我们要满足的是一组测试。针对测试t，我

们对于每个产生式左边和右边的非终结符都添加一个变量，表示这些非终

结符在这组测试执行过程中的取值。在上面这个例子中，我们需要添加的

变量是vti11、vti12和vto1。对于程序中的输入变量，比如x、y，我们也添加相

应的变量vtx和vtx，表示对应输入的值。

最后，我们还针对每个产生式左边和右边的非终结符都添加一个常量，

表示这个终结符本身。这个常量主要是为了保证合成的程序符合语法。在

上面的例子中，我们可以添加Ni11、Ni12和No1，表示Expr1、Expr2和Expr0的

非终结符，并且Ni11 = Ni12 = No1 = Expr。

有了基本的变量和常量之后，接下来我们添加一些约束，保证生成的

程序是正确的。首先，我们要要求生成的程序符合语法，所以我们要求连

结上的输入输出应该有相同的非终结符。对于任意输入输出编号o和i，我们

有

lo = li → No = Ni

然后，我们要求生成的程序要满足测试。第一，我们需要对测试输入

输出产生约束，比如：

vtx = 1 ∧ vty = 2→ vto = 2
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第二，我们需要根据产生式的语义产生约束。比如，对于1号加法产生式和
任意测试t，我们产生

vto1 = vti11 + vti12

第三，我们需要保证连结上的构件输入输出的值是一样的。对于任意输入

输出编号o和i和任意测试t，我们有

lo = li → vto = vti

最后，我们需要保证所有构件连结成一个合法的表达式。第一我们需

要保证所有输入标签变量和输出标签变量的值都落在同一个范围内。假设

总共能使用n个构件，那么对于任意的输出位置编号o，我们有如下约束：

lo ≥ 1 ∧ lo ≤ n

对于任意的输入位置编号i，我们有如下约束：

li ≥ 1

对于输入位置编号我们不需要限制其上限是因为稍后我们会用别的约束来

限制上限。

第二我们要保证所有输出标签的编号都是不同的，这样一个输入永远

不会接受两个输出。对于任意两个的输出编号oi和oj，我们有如下约束：

loi ̸= loj

第三，我们还需要保证最后形成的是一个树形结构的表达式，即连结

必须是无环的。对于任意表达式编号x和该表达式上的输出位置ox和输入位

置ixy，我们用如下约束保证无环的性质：

lixy < lox

9.7 基于空间表示的程序合成

基于可观察等价性剪枝的程序合成方法是一种有效的策略，因为大量

程序在样例上都返回相同的结果。比如，当某个非终结符对应类型是布尔

类型的时候，从该终结符展开的不同程序最多只能有两个返回值。但该方

法有两个问题：1. 当样例数量增多的时候，返回相同结果的程序数量就
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显著减少了。比如当前有n个样例，但一个布尔表达式可能的结果就变成

了2n中。2. 在CEGIS框架中，每轮都会新增一个样例。但标准的可观察等
价性剪枝无法重用之前的计算，每次都会对之前的样例重新计算。

基于空间表示的合成[8, 22]可以有效解决上述两个问题。首先，该方法
基于某种数据结构来表示程序的集合，然后对于每个样例都产生一个满足

该样例的集合表示，最后对所有集合求交得到满足所有样例的集合，再从

集合中随机采样一个程序就是最终答案。该方法可以有效避免可观察等价

性剪枝的问题。首先，程序集合针对单个样例产生，可以有效利用可观察

等价性剪枝的优势，同时在对多个程序集合求交的时候，因为我们考虑的

只有至少通过一个测试的程序，程序空间大大小于所有程序的空间。其次，

在CEGIS框架中，每轮新增样例的时候，只需要对新增的样例产生一个集
合表示，然后和之前的集合求并即可。无需重新计算之前的样例。

这里的核心问题是，用什么样的数据结构来表示程序空间，既可以做

到对单个样例高效计算出整个程序空间，又可以对多个样例求交。为了回

答这个问题，我们可以回顾一下可观察等价性的定义：如果对样例输入返

回相同的输出，同时又是从同一个非终结符展开的两个程序是等价的。换

句话说，对于这样的一组程序，我们在后续合成中只需要关注输出和非终

结符这两个信息，也就是说我们可以用加上返回值的非终结符来表示该程

序集合，如：

[2]Expr

该表示也可以整体看做一个新的非终结符，称为带约束非终结符。

为了记录带约束非终结符对应的程序集合，我们可以把原上下文无关

文法产生式扩展为带约束的上下文无关文法产生式，比如下面的文法产生

式表示返回2的两个表达式可以从两个返回1的表达式相加得到：

[2]Expr → [1]Expr + [1]Expr

之前的文法产生式Expr → Expr+Expr就叫做该产生式对应的原始文法产

生式。

这样，我们可以用一组带约束的上下文无关文法产生式来记录符合某

个样例的程序空间，然后对这些上下文无关文法产生式求交，就可以得到

最终的程序空间。那么这里有两个问题需要解决：1. 如何产生单个样例对
应的文法产生式集合？2. 如何对多个文法产生式集合求交？
和枚举的情况类似，产生符合单个样例的文法也可以采用自底向上和

自顶向下两种方式进行。自底向上的方式和普通的自底向上枚举相似。该
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算法维护一个非终结符集合和产生式集合。初始非终结符集合只包括输入

变量，比如

[2]x, [1]y

然后系统尝试反复原始应用推导产生式从非终结符集合得到新的非终结符

和产生式。比如，应用Expr− > x产生式到[2]x得到新的产生式

[2]Expr → [2]x

和新的非终结符

[2]Expr

如果再应用Expr− > Expr + Expr到[2]Expr可以得到产生式

[4]Expr → [2]Expr + [2]Expr

和非终结符

[4]Expr

不断重复这个过程，直到非终结符不再增加，或者达到搜索上限。注意起

始符号和期望输出产生后，就不再对其应用别的产生式。产生出起始非终

结符和期望输出后，再删除从起始符号和期望输出不可到达的产生式，就

得到了对单个样例的产生式集合。

自顶向下的方式假设存在一个witness函数，该函数在给定非终结符和
期望输出的时候，给出该终结符的可能一步展开和展开的非终结符上的对

应输出。比如，给定

[2]Expr

witness函数可能给出下面的输出

[2]x, [2]y,

[0]Expr + [2]Expr, [1]Expr + [1]Expr, [2]Expr + [0]Expr,

ite([true]BoolExpr, [2]Expr, [∗]Expr), ite([false]BoolExpr, [∗]Expr, [2]Expr)

其中[*]表示任意的返回值。
自顶向下方式就反复调用witness函数来产生新的产生式和非终结符直

到收敛，或者达到搜索上限。注意这个过程中可能产生无法构造的非终结

符和期望输出，即witness函数返回为空。对于这类非终结符和使用他们的
产生式，最后要再加上一轮进行删除。
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对所有单个样例都产生出文法产生式集合后，剩下问题是如何对产生

式求交。注意一般的上下文无关文法对求交运算是不封闭的，即求交之后

不一定还是上下文无关语言。但我们这里求交想要保留的其实是原始文法

对应的AST树。如果我们认为带约束的文法表达的是原始文法的AST树的
集合，然后我们试图对这样的集合求交，这样的求交操作仍然是封闭的，

可以进行。

具体而言，给定原始产生式

N0 → P (N1, N2, . . .)

如果两个文法中分别存在两个带约束的产生式

[c0]N0 → P ([c1]N1, [c2]N2, . . .)

[c′0]N0 → P ([c′1]N1, [c
′
2]N2, . . .)

那么求交得到

[c0, c
′
0]N0 → P ([c1, c

′
1]N1, [c2, c

′
2]N2, . . .)

对两个文法中所有这样的产生式求交，然后删掉无法从起始符号到达的产

生式即可。由于这样会导致较多无效运算，从效率考虑，可先从起始符号

出发，只对从起始符号可达的产生式求交。

9.8 基于概率的程序合成

基于概率的程序合成将经典的程序合成问题扩展了一个概率模型，称

为程序估计问题。具体而言，给定一个程序空间Prog，一条规约Spec，一

个概率模型PæProg → [0, 1]，程序估计问题是求一个程序prog，满足

prog = argmaxprog∈Prog∧prog⊢SpecP (prog)

这里给定不同的P，可以实现不同的任务。比如，如果P估计程序满足

给定自然语言需求的概率，那么可以完成从自然语言的代码生成。这样的

概率模型可以从一个包含自然语言作为输入的元概率模型中实例化得到。

如果P估计程序满足输入规约的概率，那么可以用来加速传统程序合成。

这一小节介绍两种求解程序估计问题的方式，第一种基于枚举，另一

种基于空间表示。
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9.8.1 基于枚举的方法

在原始程序估计问题中，概率模型被定义为从程序到[0, 1]之间实数的

函数。但是，如果我们不对概率模型的结构做任何假设，我们可能很难给

出任何高效的算法。

一种对概率模型进行假设的方法是把程序看做一组文法规则的序列。

任何程序都是从起始符号开始，不断应用文法规则展开非终结符得到的。

如果我们固定某种非终结符的选择顺序，比如每次都选择当前最左边的非

终结符展开，我们就可以把程序表示为一个文法规则的序列。换句话说，

一个程序的概率就等于该文法规则序列出现的概率。

P (prog) =
∏
i

P (rulei | rule1, . . . , rulei−1)

我们也可以推导出rule1, . . . , rulei−1对应的部分语法树progi，将该式子转

换成：

P (prog) =
∏
i

P (rulei | progi

这样，我们就只需要给出一个函数返回P (rulei | rule1, . . . , rulei−1)或P (prog) =∏
i P (rulei | progi，就得到了整体的概率模型。该函数可以采用任意统计模
型或机器学习模型实现。比如，我们可以Seq2Seq的深度学习模型来实现。
我们也可以从progi上提取特征，采用传统机器学习模型来实现。

有了这样的概率模型之后，我们就可以把程序合成问题建模成一个图

上的带权路径查找问题。图上的节点为部分或完整程序，边为文法规则。

如果一个部分程序p1采用文法规则r展开按某种固定策略选定的节点之后就

成为了p2，那么p1和p2之间就存在边r。边r的权为P (r | p1)。路径的权为路
径上边的权的乘积。目标节点为满足规约的完整程序。该路径查找问题就

是要找到一条权最大的能达到目标节点的路径。

该问题可以用任意路径查找算法求解，比如迪杰斯特拉算法、定向搜

索、A*算法等。A*算法的应用需要一个额外的启发式函数，对于简单的概
率模型，该函数可以通过在概率模型和程序文法上做静态分析得到。但对

于较复杂的模型应用A*算法则比较困难。

9.8.2 基于空间表示的方法

和前一小节类似，这里我们考虑自顶向下的文法构造方法。自定向下

构造文法和之前的概率计算的矛盾是，如果一个非终结符展开了两个非终
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结符，比如：

[acc]S → [a]S + [cc]S

这里的[a]S和[cc]S将分别调用witness函数展开，形成两个独立的子问题。
但如果我们考虑类似之前的概率模型，那么在计算展开[cc]S的产生式的概

率的时候，我们需要知道[a]S是由哪个产生式展开的，导致概率无法独立计

算。

为了解决这个问题，我们首先简化概率模型，使得产生式的概率只依

赖部分AST中的祖先节点，不依赖兄弟节点是如何展开的。比如，P (x +

y) = P (E → E +E | ⊥)P (E → x | E)P (E → y | E)。这样，在记录祖先节

点的情况下，[a]S和[cc]S的展开概率就可以独立计算了。我们称这样的概率

模型为自顶向下的概率模型。为了让这个概率模型容易统计，我们通常只

保留有限个祖先节点，比如最近k个。

有了自顶向下的概率模型，我们可以对原来的非终结符进行改造，除

了包含返回值，我们还加上之前的祖先节点，比如[ac|S,X]S表示返回ac，

由S展开，祖先节点从高到底分别是[S,X]的所有表达式。这样，每个终结

符所对应的概率最大的表达式就变成了一个独立子问题，可以单独求解。

这样，相对基于枚举求解程序估计问题的方法，我们就实现了加速。

但目前产生的子问题比针对传统程序合成问题的空间表示法要多，无

法对传统空间表示法进行加速。为了进一步加速，我们进一步引入一个迭

代加深的过程。即每次我们设置一个最优程序的概率下界，然后逐步放宽。

比如，一开始是0.1，之后每次除以10。这样，我们每轮只考虑出现概率大
于等于这个概率下界的程序，就可以大大减少搜索空间。

具体而言，如果进一步把非终结进行改造，加上概率下界，比如[acc||0.3]S表
示概率下界为0.3，返回acc，由S展开，没有祖先节点的表达式。这样，我

们在展开这个非终结符的时候就可以剪枝了。比如，如果P (S → x | ⊥)的
概率小于0.3，那么就不用尝试这个产生式来展开了。

更进一步，我们可以为每个终结符和每个祖先序列分析一个概率上界，

即在给定祖先序列下，从这个终结符能展开的程序的最大概率。继续上面

的例子，如果P (S → S + S | ⊥)的概率等于0.9，同时在祖先S继续展开S的

概率上界为0.5，那么0.9*0.3*0.3=0.225已经小于0.3了，就可以放弃这条展
开式。

这个方法虽然能实现根据概率的有效剪枝，但概率下界很少相同，不

利于复用子问题。因此我们需要能复用概率下界不一样的子问题。让我们
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考虑两个除了概率下界不同以外，其他都一样的子问题(P, 0.2)和(P, 0.1)。

这里有两种情况。

• 第一种情况，如果(P, 0.2)先于(P, 0.1)求解。那么前者如果有解，则也

是后者的解。如果前者无解，那么可以更新P的估价函数。

• 第二种情况，如果(P, 0.1)先于(P, 0.2)求解。那么前者如果有解，则用

前者解的概率和后者的概率下界对比，如果高于后者的概率下界，则

前者的解也是后者的解，否则后者无解。如果前者无解，则后者无

解。

基于以上策略，我们仍然能在很大程度上复用子问题，实现对传统给予表

示的程序合成的加速。
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第十章 错误定位

在软件开发过程中，错误定位是一个至关重要的环节。当软件系统中

出现缺陷时，开发人员需要快速、准确地定位到导致问题的代码片段，并

进行修复。错误定位技术旨在帮助开发人员在复杂的代码库中快速找到问

题的根源，从而提高调试效率和软件质量。

10.1 基于测试的错误定位：问题定义

错误定位最常见的类型是基于测试的错误定位。给定如下的输入：

• 软件系统的源代码

• 一组测试用例，其中至少有一个测试用例没有通过

基于测试的错误定位输出一个可能有错误的程序元素列表，这些元素

根据出错概率进行排序。程序元素根据错误定位方法的不同可以定义在不

同的级别上，如表达式、语句、方法、类、文件等。

10.2 基于测试的错误定位：程序切片

程序切片是一种常用的错误定位技术，它通过分析程序的控制流和数

据流，找到与特定语句或变量相关的所有语句。程序切片可以帮助开发人

员缩小错误范围，从而更快地定位问题。

切片准则是程序中的一条语句或某个语句中的变量，通常是在错误发

生的位置。例如，一个失败的断言语句或抛出的未捕获异常。给定切片准

则，程序切片问题就是要找到所有可能影响S或者S可能影响的语句。

根据切片的方向，程序切片可以分为：

69
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• 后向切片：找到所有影响切片准则的语句。

• 前向切片：找到所有切片准则可能影响的语句。

根据切片的类型，程序切片可以分为：

• 静态切片：找到在任何输入下可能被影响的语句。

• 动态切片：给定特定输入，只考虑该输入下可能被影响的语句。

10.2.1 程序切片示例

考虑以下代码片段：

1 a = 0 ;
2 b = 3 ;
3 i f ( x > 0) {
4 a = 1 ;
5 b++;
6 } else {
7 a = 2 ;
8 b−−;
9 }

10 z = a ;
11 b = b + z ;
12 b = b − a ;
13 i f (b > 0) {
14 // . . .
15 }

假设切片准则是第11行b = b + z;，则静态后向切片包括所有可能影响 b

和 z 的语句，即第3, 4, 5, 7, 8, 10行。注意第10行使用了a的值，所以对a的
赋值要被包括进来。第三行决定后面哪些赋值语句被执行，所以也被包括

进来。第1行和第2行不被包括因为不管他们赋了什么值，之后都会被覆盖。

假设输入是x=10，则动态后向切片包括第3, 4, 5, 10行。与静态切片不
同，在实际运行中没有被执行的部分被排除。
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10.2.2 依赖关系和切片计算方法

程序切片依赖于以下三种依赖关系：

• 数据依赖：语句 a 读取了由语句 b 写入的变量。

• 控制依赖：语句 a 的执行由语句 b 的执行结果决定。

• 同步依赖：在多线程程序中引入的依赖。

以上情况仅考虑了语句间的依赖关系。如果切片准则是变量的时候，

还要考虑语句和变量之间的依赖关系。

在计算切片的时候，一般把程序上的依赖关系表示为一个图，称为程

序依赖图。程序依赖图是一个有向图，节点为语句，边为依赖关系。切片从

切片准则开始求图的可达性，然后保留所有可达的语句，就实现了切片。

10.2.3 构造过程内静态依赖关系

构造过程内静态依赖关系包括数据依赖和控制依赖的识别。

对于数据依赖，其本质上是Def-Use关系，可以通过可达定值分析来进
行。之前讲的可达定值分析主要用于栈上的变量，这里还要考虑通过指针

间接访问的值。一般来说，我们假设已经完成了指针分析，得到了指针变

量所指向的内存位置。之后我们就把内存位置当作变量，然后执行可达定

值分析。根据需要，可达定值分析可以是流敏感也可以是流非敏感的。

识别控制依赖对于结构化程序相对简单，可以直接从程序的语法结构

中提取。If,switch每个分支中的语句依赖if条件。While, for循环体中的语句
依赖循环条件。

对于非结构化程序，控制依赖的识别则更为复杂。非结构化程序中的

控制流可能包含跳转语句，如 goto。

考虑以下非结构化程序：

A: i f ( x > 0) {
goto C;

}
B: a = 1 ;
C: b = 2 ;

由于B是否执行由A的执行结果确定，所以B控制依赖A。
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在控制依赖的计算中，反向支配是一个关键概念。反向支配是指在控

制流图中，从某个节点 A 到程序出口的所有路径都必须经过节点 B。如果

B 反向支配 A，那么 B 的执行结果会影响 A的执行。如果 B 反向支配 A，

并且 B ̸= A，则称 B 严格反向支配 A。

在反向支配的基础上，可以进一步定义反向支配边界。节点 B 的反向

支配边界包括所有节点 A，使得 B 反向支配 A 的某个后继节点，但 B 不

严格反向支配 A。反向支配边界存在高效算法，具体可以查看编译相关教

材[1]。

基于上述概念，控制依赖可以定义为：语句 B 控制依赖于语句 A，当

且仅当 A 位于 B 的反向支配边界中。

在上面这个例子中，节点B反向支配自己，但不严格支配A，所以A在B的
反向支配边界中，因此B控制依赖A。

10.2.4 过程间依赖关系

过程间的数据依赖包括函数调用和返回值带来的数据依赖，以及通过

读写全局变量和堆上数据的数据依赖。我们还是首先假设有一个控制流分

析帮我们分析除了调用点和被调用函数之间的关系。对于前者，被调函数

入口语句依赖调用语句，调用语句依赖被调函数返回语句。对于后者，我

们需要分析出被调函数中对全局变量和堆上内存位置的读写，进行过程间

的可达定值分析。

过程间的控制依赖主要是函数中所有顶层语句依赖函数入口，函数入

口依赖调用该函数的语句。这样，如果调用语句的执行再依赖于别的语句，

可以形成可传递的控制依赖关系。

10.2.5 动态依赖关系

动态依赖关系通常比静态依赖关系容易，因为我们可以拿到程序执行

过程中的精确信息。首先我们需要在程序运行时记录每条语句的执行情况，

包括读写的内存地址和执行顺序。这通常通过代码中插装追踪代码来实现。

在数据依赖上，语句执行a依赖于语句执行b等价于a读了一个最近由b写的
内存位置。注意这里的内存位置是指执行过程中的具体的地址，而不是静

态分析出来的抽象内存位置。而控制依赖则是静态控制依赖中实际被执行

的部分。
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10.2.6 程序切片在错误定位中的应用

由于出错的语句只可能出现在动态反向切片中，所以动态反向切片可

以有效缩小错误语句的范围，实现错误定位。

在错误定位中，切片准则通常选择为发现错误的位置，如失败的断言

语句或抛出的未捕获异常。这些位置通常是运行追踪信息中的最后一条语

句。从错误位置出发，构造动态反向切片，就实现了错误定位。

10.3 基于测试的错误定位：基于频谱的错误定位

基于频谱的错误定位是一种基于测试覆盖信息的错误定位方法。该方

法通过计算每条语句和测试的关联，计算程序元素的“怀疑度”。怀疑度越

高的程序越有可能有错误。

程序频谱是指程序执行过程中的统计量，最早由威斯康星大学的Tom
Reps在1997年处理千年虫问题时提出。佐治亚理工大学的James Jones和Mary
Jean Harrold等人于2002年将Tom Reps的方法通用化，提出了基于频谱的
错误定位技术。

基于频谱的错误定位的基本思想是：被失败的测试用例执行的程序元

素更有可能有错误，而被成功的测试用例执行的程序元素更有可能没有错

误。基于该思想，基于频谱的错误定位首先对于每个程序元素统计下面四

个数据：

• aef：执行程序元素 a 的失败测试的数量

• anf：未执行程序元素 a 的失败测试的数量

• aep：执行程序元素 a 的通过测试的数量

• anp：未执行程序元素 a 的通过测试的数量

然后，基于频谱的错误定位基于公式计算出每个程序元素的怀疑度。

一个最常用的怀疑度计算公式为Ochiai：

Ochiai

aef√
(aef + anf )(aef + aep)
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该公式可以看做是两个分数乘起来。第一个是所有失败测试用例中执

行到元素a的比例，另一个是所有执行元素a的测试用例中失败的比例。因

此，执行a的失败测试用例越多，占比越高，a元素的怀疑度越高。

学术界还提出了很多其他公式，一些常见的公式如下：

Tarantula

aef
aef + anf

(
aef

aef + anf
+

aep
aep + anp

)

Jaccard

aef
aef + anf + aep

D

a∗ef
anf + aep

, ∗通常设置为2或者3

Naish1

−1 anf > 0

anp anf = 0

10.4 基于测试的错误定位：基于状态覆盖的错误

定位

在基于频谱的错误定位中，错误定位是依靠通过测试和失败测试在测

试覆盖上的差异来寻找出错程序元素的。但是，如果通过的测试用例和失

败的测试用例在测试覆盖上没有差异，基于频谱的错误定位方法就无法发

挥作用了。然而，虽然在语句覆盖上没有差异，如果我们详细分析通过测

试用例和失败测试用例覆盖的程序状态，我们会发现它们覆盖的程序状态

是不同的。基于状态覆盖的错误定位方法就是基于这个思想。
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例子 考虑以下代码片段：

a = abs(a);

...

if (...) {

b = sqrt(a);

}

在这个例子中，首先 a 的值经过 abs 函数被转成了正数，然后再对 a

进行开方。但是，abs函数并不能把所有输入都转换为正数。因为在补码的

二进制表示中，负数比正数多一个，所以 abs(−231)是无法转换为正数的。
在大多数数学库的实现中，abs 会原样返回该负数，导致之后调用 sqrt 出

错。假设所有通过的测试样例和失败的测试样例都进入了该if分支，那我

们无法从测试覆盖上区别出不同程序元素之间的差异。

但是，如果我们考虑程序状态，我们会发现通过的测试样例和失败的

测试样例覆盖的程序状态是不同的。通过的测试样例中，a 的值是非负数，

而失败的测试样例中，a的值是负数。如果我们能对程序的执行状态进行详

细的划分，再在程序状态上计算覆盖并采用类似于基于频谱的公式来计算

怀疑度，我们就能找到导致错误的程序状态。

具体而言，基于状态覆盖的错误定位会设置一系列预定义谓词，然后

在程序的若干关键位置插入这些谓词。常见的谓词包括：

• 对整形变量a: a > 0, a < 0, a == 0

• 对布尔变量b: b == true, b == false

• 对对象o: o == null, o! = null

比如，对于上面这个例子，我们会在 abs 函数调用行插入如下谓词：

• a > 0

• a == 0

• a < 0

每个谓词就代表了一个抽象状态。对于每个抽象状态，我们同样测量

之前的四个值，表示测试对该抽象状态的覆盖情况。

• aef：执行到谓词 a 的位置并且满足谓词的失败测试的数量
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• anf：未执行到谓词 a 的位置或者执行到但不满足谓词的失败测试的

数量

• aep：执行到谓词 a 的位置并且满足谓词的通过测试的数量

• anp：未执行到谓词 a 的位置或者执行到但不满足谓词的通过测试的

数量

然后，我们再用于基于频谱的公式来计算每个抽象状态的怀疑度。由

于a < 0这个状态只被失败的测试覆盖，所以它的怀疑度会很高，从而我们

可以判断出a < 0是缺陷状态，引入该状态的语句为缺陷语句。

10.5 基于测试的错误定位：基于变异的错误定位

在基于频谱的错误定位中，不同测试只要覆盖了语句，对结果的效果

就是相同的。但不同测试受同一个语句的影响是不同的，不同测试触发错

误的概率、传播错误的概率、捕获错误的概率都不同，基于频谱的错误定

位无法利用这些精细信息。基于变异的错误定位依靠变异分析捕获了测试

和语句之间的关系，从而更好地实现错误定位。在实际测试中，基于变异

的错误定位可以在语句级别实现显著更好的错误定位，不过时间开销也显

著更高。

变异分析是一种广泛应用于测试领域的技术，用于衡量测试集的好坏。

变异是指对程序的任意随机修改，变异分析通过收集变异后程序上原测试

用例的执行结果来评估测试集的质量。如果一个测试集中的任意测试在变

异后的程序上执行失败，称为该变异体被这个测试杀死。能杀死越多变异

体的测试集越好。

基于变异的错误定位把变异分析应用到了错误定位上。如果我们对一

个语句进行大量变异，同时观察特定测试的运行结果变化情况，我们可

以得到该语句和该测试之间的关联，并利用该信息完成错误定位。基于

变异的错误定位有两个代表性方法，Metallaxis[17]和MUSE[16]。我们这里
以MUSE为例介绍基于变异的错误定位。

MUSE方法基于如下两个假设：

• 假设1: 变异错误语句时导致失败测试变成通过的概率 > 变异正确语

句时。
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• 假设2: 变异正确语句时导致通过测试变成失败的概率 > 变异错误语

句时。

MUSE方法的基本思路是，首先对程序进行变异，然后对每个变异体执
行测试集，记录每个测试用例在变异前后测试结果的变化。给定变异体m，

该方法计算两个数据：mf2p，表示m上从失败变成通过的测试数，mp2f，

表示m上从通过变成失败的测试数。

然后MUSE方法采用如下公式计算每个变异体的怀疑度：

mf2p −mp2f

∑
m mf2p∑
m mp2f

根据假设1，如果一个变异体导致了更多的失败测试变成通过，那么
这个变异体就更有可能是错误的，所以mf2p越大，越有可能有错。根据假

设2，如果一个变异体导致了更多的通过测试变成失败，那么这个变异体就
更有可能是正确的。所以mp2f越大，该变异体越有可能是正确的。但是由

于这两个值通常不在同一个量级，直接相减的话会导致结果被其中较大的

量主导，所以上述公式首先把两个值正规化到同一个量级，然后再相减。

最后，每个程序元素的怀疑度就是该元素上变异体的怀疑度的平均。

10.6 基于测试的错误定位：错误概率建模

如前所述，基于变异的错误定位方法通过变异来获取每个语句和测试

之间的关联性。但是，由于变异分析的高计算开销，导致基于变异的错误

定位方法执行效率很低。实际上，程序语句和测试执行之间的关联可以通

过程序语义进行建模。所以一个思路是基于程序语义，建立概率模型捕

获测试与语句出错的关系，同时基于测试结果计算语句出错的后验概率，

从而实现错误定位。该方向的代表性方法是SmartFL[26]。利用概率建模，
SmartFL同时在效率上和效果上都超过了基于频谱的错误定位方法和基于
变异的错误定位方法。

让我们首先考虑下面的程序作为例子：

1 pub l i c c l a s s CondTest {
2 pub l i c s t a t i c i n t foo ( i n t a ) {
3 i f ( a <= 2) { // buggy , should be a < 2
4 a = a + 1 ;
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5 }
6 return a ;
7 }
8
9 @Test

10 void pass ( ) {
11 a s s e r tEqua l s (2 , foo ( 1 ) ) ;
12 }
13
14 @Test
15 void f a i l ( ) {
16 a s s e r tEqua l s (2 , foo ( 2 ) ) ;
17 }
18 }

在该程序中，foo 方法中的条件判断语句 if (a <= 2) 是错误的，应

该是 if (a < 2)。在测试 fail 中，foo(2) 的返回值是3，与期望值2不
符，导致测试失败。我们的目标是找到导致测试失败的语句，即条件判断

语句 if (a <= 2)。

SmartFL方法首先添加一系列随机变量。对于第i行的语句和每个测

试t，添加随机变量V t
i，表示测试t中第i行的表达式计算结果是否正确；对

于第i行的语句添加随机变量Si，表示第i行的语句是否正确。

一开始，我们对哪些语句可能有错并没有先验知识，所以我们假设每

个语句都有相同的出错概率，即：

P (S3) = 0.5, P (S4) = 0.5

首先我们考虑通过的测试，用p表示。我们总是假设测试的输入是正确

的，所以我们有如下概率：

P (V p
2 ) = 1

接着我们考虑测试在代码第三行的执行。如果第三行本身的代码是正

确的，同时第三行中读入的变量值也都是正确的，那么第三行表达式的计

算结果也是正确的。所以我们有：

P (V p
3 | S3 ∧ V p

2 ) = 1
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如果第三行本身的代码或者读入的值有错，那么第三行表达式的计算

结果也有可能是错的。由于错误的分布不容易建模，我们可以简单假设这

一行发生的错误会导致返回一个均匀分布上的随机值。由于表达式的返回

类型是布尔型，那么这一行的表达式计算结果是正确的概率是0.5。所以我
们有：

P (V p
3 | ¬S3 ∧ ¬V p

2 ) = 0.5

接下来我们考虑测试在代码第四行的执行。第四行和第三行情况不同

的是，第四行位于条件判断语句的分支中。因此，除了第四行读入的变量，

我们还要考虑第三行条件表达式的计算结果是否正确。因为如果不正确的

话，第四行根本就不会执行。另一方面，由于第四行表达式的返回类型

是int，所以如果产生一个随机值的时候，这个随机值恰好正确的概率很
低。这里我们用0.01表示。所以我们有：

P (V p
4 | S4 ∧ V p

2 ∧ V p
3 ) = 1

P (V p
4 | ¬S4 ∧ ¬V p

2 ∧ ¬V
p
3 ) = 0.01

以此类推我们可以完成对于两个测试在所有语句上的执行的建模。最

后，根据测试结果，我们可以通过贝叶斯定理计算出每个语句出错的后验

概率。

P (S4 | V p
4 ,¬V

f
4 ) =?

P (S3 | V p
4 ,¬V

f
4 ) =?

这里的计算结果会告诉我们S4正确的概率更高，S3出错的概率更高，

从而我们可以确定第三行最有可能是错误的源头。

熟悉概率图模型的读者可以发现，上述条件概率可以用一个贝叶斯网

来建模，然后采用多种现有的概率推断算法来计算后验概率。由于这些都

有比较成熟的概率编程语言和概率推断工具来支持，我们就不在这里展开

了。

10.7 算法式调试

和之前讲过的方法不同，算法式调试（Algorithmic Debugging）[19]是
一种交互式调试技术，该技术通过询问程序员“是”或“否”的问题来找

到出错的函数。由以色列魏茨曼科学研究所的Ehud Shapiro教授在1982年
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提出，并获得ACM杰出博士论文奖。该技术主要针对函数语言设计，并
在Haskell等函数语言上得到了广泛实现。
下面用一个C程序的例子来说明算法式调试的过程。

Listing 10.1: 算法式调试示例

int main ( ) {
p r i n t f ( funct ionB (34) + funct ionC ( 7 ) ) ;

}

int funct ionB ( int a ) {
return functionD ( a ) ;

}

int funct ionC ( int b) {
return b % 7 ;

}

int functionD ( int a ) {
// i n co r r e c t code , shou ld be a+1
return a++;

}

这个程序中在functionD中包含一个Bug，导致程序执行的输出不对。
我们现在用算法式调试的过程定位到出错的位置。

• 系统提问：“调用functionB(34)返回34，正确吗？”

• 程序员回答：“不正确。”

• 系统提问：“调用functionD(34)返回34，正确吗？”

• 程序员回答：“不正确。”

• 系统提示：缺陷在functionD(34)中。

为了实现上述过程，算法式调试需要构建一个调用树，表示测试执行

过程中的函数调用过程，如下图所示。这样，每次询问就是从调用树上寻

找一个节点，询问改节点的函数调用的输入输出是否正确。当用户对某个
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节点回答“是”时，表示该节点为根的子树中包含错误，因此可以排除该

子树以外的所有节点。相反，当用户对某个节点回答“否”时，表示该节

点为根的子树中不包含错误，因此可以排除该子树本身。通过不断重复这

个过程，算法能够逐步缩小错误可能存在的范围，直到找到具体的错误位

置。
main

functionB(34)

functionD(34)

functionC(7)

注意上面例子是一个简化的场景。在实际应用中，由于命令式语言具

有副作用，算法式调试的每次询问需要找到合适的方式来表示函数调用的

输入输出。因此，算法式调试在函数式语言上的应用更为广泛。

10.8 差异调试

差异调试（Delta Debugging）是一种针对版本间差异的错误定位技术，
由德国Saarland大学的Andreas Zeller教授在1999年提出[25]。差异调试的核
心思想是通过比较两个不同版本（或状态）的程序，找出导致行为差异的

最小修改集合。这些修改可以是代码变更、输入数据的变化，或是系统状

态的不同。差异调试的基本步骤包括：

1. **选择比较对象**：确定需要比较的两个版本或状态，例如，一个
是通过测试的版本，另一个是不通过测试的版本。 2. **确定修改集合**：
列出从第一个版本到第二个版本的所有修改。 3. **搜索最小修改**：在修
改集合上应用某种搜索算法，查找一个修改的子集，使得该子集尽可能地

小，同时仍然不通过测试。

为了更直观地理解差异调试，以下是两个具体的场景示例：

场景1：代码变更导致测试失败 假设昨晚代码还通过所有测试，但今天加

班改了1000行代码后，测试不通过了。问题是，哪些修改是导致测试失败
的罪魁祸首？

在这个场景中，我们可以将昨晚的代码视为第一个版本，今天的代码
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视为第二个版本。所有1000行代码的变更构成了修改集合。通过差异调试，
我们可以逐步缩小这个集合，最终找到导致测试失败的最小修改子集。

场景2：编译器崩溃 用户编译了一个1000万行代码的项目，编译器崩溃
了。问题是，哪些输入代码导致编译器崩溃？

在这个场景中，我们可以将导致编译器崩溃的输入代码视为第二个版

本，而一个不会导致崩溃的输入（例如空输入）视为第一个版本。所有输

入代码的差异构成了修改集合。通过差异调试，我们可以找到导致编译器

崩溃的最小输入子集。

10.8.1 差异调试问题定义

• 输入：

– 完整修改的集合C

– 测试谓词test⊆ 2C , 满足¬test(∅)

• 输出：集合C ′ ⊆ C, 满足

– test(C ′)为真

给定一个完整的修改集合C，我们的目标是找到C的一个子集，满足测

试要求。

同时我们还希望返回的集合尽可能的小。由于不同算法在保证尽可能

小这一点上能力不同，所以对于这一点有多个不同级别的属性定义。不同

的差异调试算法可能满足其中一个属性，或者一个都不满足。

• 最小性：不存在C ′′ ⊂ C，使得|C ′′| < |C ′| ∧ test(C ′′)为真

• 极小性：不存在C ′′ ⊂ C ′，使得test(C ′′)为真

• 1-极小性：∀c ∈ C ′, test(C ′ − {c})为假

10.8.2 ddmin算法

在本章中，我们介绍两个典型的差异调试算法。第一个是ddmin算法。
该算法采用一个固定的顺序尝试从集合中删除元素。为了更直观地理解

ddmin 算法的工作原理，以下是一个具体的运行示例。
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假设我们有以下修改集合：

Ω = {a, b, c, d, e, f, g, h, i, j, k, l}

ddmin首先尝试从集合中去掉前一半元素，即尝试：

Ω = {g, h, i, j, k, l}

测试没有通过。说明前一半元素包含通过测试所需要的关键元素，不能删

除。ddmin算法接着尝试去掉后一半元素，即尝试：

Ω = {a, b, c, d, e, f}

测试还没有通过。说明后一半元素也包含通过测试所需要的关键元素，前

后元素的共同作用导致了测试无法通过。这样，我们必须尝试删除更小的

集合。ddmin算法接着尝试去掉前四分之一的元素，即尝试：

Ω = {d, e, f, g, h, i, j, k, l}

测试没有通过，然后尝试删除第二个四分之一的元素：

Ω = {a, b, c, g, h, i, j, k, l}

这次测试通过了。说明删除的这两个元素和测试是无关的，可以放心删除。

算法继续，先后尝试删除第三个和第四个四分之一，都测试失败。接下来，

算法尝试删除1/8的元素。由于无法整除，算法会把剩下元素分成6份（因为
有2份已经删掉了），然后依次尝试删除。比如一种划分方式是如下这样：

Ω = {a | b, c | g | h, i | j | k, l}

依次尝试删除这个划分中的元素，我们得到如下的集合。

Ω = {a, g, k, l}

最后，算法进一步减少删除的粒度，依次尝试删除单个元素。得到结果：

Ω = {a, g, l}

为了确保1-极小性，算法会再次尝试删除单个元素，确认所有单一元素无法
被进一步删除。得到最终的结果：

Ω = {a, g, l}

ddmin算法的优点是简单易懂，且能够找到满足测试要求的1-极小性修
改集合。然而，ddmin算法的缺点是采用固定的二分尝试顺序，导致该算法
无法根据不同情况灵活选择更优的尝试策略。



84 第十章 错误定位

10.8.3 ProbDD算法

为了克服ddmin算法的缺点，北京大学熊英飞团队于2021年提出了ProbDD
（Probabilistic Delta Debugging）算法[21]。ProbDD算法建立概率模型，根
据概率模型决定下一次尝试策略，并根据测试结果动态调整概率模型，实

验表明在时间和结果上均优于ddmin算法。

ProbDD算法采用概率模型来描述每个修改是否必要。具体来说，每个
修改都有一个概率值，表示其是否是导致测试通过的必要修改。ProbDD假
设不同修改之间的必要性是彼此独立的。当且仅当所有必要修改都存在时，

测试才能通过。

ProbDD算法包括以下步骤来实现：

1. **初始化概率**：为每个修改分配一个初始概率值（例如，均匀分
布或基于先验知识的分布）。 2. **选择删除方案**：根据当前概率值选择
一个删除方案，即决定删除哪些修改以进行下一次测试。方案应该保证在

删除元素个数的期望值越高越好。 3. **运行测试**：应用选定的删除方案
后运行测试，观察测试结果。 4. **更新概率模型**：根据测试结果计算后
验概率，更新每个修改的概率值。如果测试通过，则降低被删除修改的必

要性概率；如果测试不通过，则提高剩余修改的必要性概率。 5. **重复步
骤2-4**：直到找到满足条件的最小修改集合或达到预定的迭代次数。

下面结合刚才的例子分别介绍每一步。

初始化概率

在初始化概率时，ProbDD算法为每个修改分配一个初始概率值。这些
概率值一般基于先验知识选择。比如，如果我们预期调试结束之后可能剩

下1/4的元素，同时不同元素之间不存在差异，可以把所有元素的概率都设
置为0.25。

pa = pb = pc = pd = pe = pf = pg = ph = pi = pj = pk = pl = 0.25

我们用θx表示元素x留在最终结果中的随机事件，即

P (θx) = px
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选择删除方案

在选择删除方案时，ProbDD算法尝试最大化删除元素个数的期望值，
即最大化|X|

∏
x∈X(1− px)。这里X为待删除集合。

接下来我们考虑删除哪些元素可以最大化这个期望值。首先，我们先

固定X集合的大小，考虑选择什么元素放入该集合。容易看出，这里应该

优先选择概率最小的元素。因为概率越小，(1−P (x)) 越大，从而期望值越

大。

接着我们考虑X集合的大小。可以证明，集合大小在从小到大变化的

过程中存在一个极值点。期望值总是先上升，然后再下降。因此，我们可

以通过往X集合中添加概率最小的元素，直到期望值开始下降为止。

在上述例子中，由于所有元素的概率都相同，我们随机选择元素添加

到集合中，添加到第四个的时候期望最大。不妨假设我们选择了{a, b, c, h}，
测试不通过。

更新模型概率

接着ProbDD根据测试结果更新概率，更新的方式是把概率设置为根据
当前测试结果计算出来的后验概率。如果一个元素没有被删除，那么该元

素和这轮测试的结果无关，无需被更新。接下来我们考虑元素x被删除的情

况。首先考虑测试通过的情况。根据贝叶斯定理，我们有：

P (θx | test(X)) =
P (test(X) | θx) · P (θx)

P (test(X))

因为元素x被删除了，即x /∈ X，那么当该元素是必要的时候，测试就不可

能通过，因此P (¬test(X) | θx)为0。因此我们把px设置为0。

然后我们考虑测试未通过的情况。根据贝叶斯定理，我们有：

P (θx | ¬test(X)) =
P (¬test(X) | θx) · P (θx)

P (¬test(X))

因为元素x被删除了，那么当该元素是必要的时候，测试必然不可能通过，

所以P (¬test(X) | θx)为1。因此

P (θx | ¬test(X)) =
P (θx)

P (¬test(X))
=

px
1−

∏
x∈X(1− px)

即我们把px更新为
px

1−
∏

x∈X(1−px)
。
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在上面的例子中，由于测试失败，所以我们根据上面的公式更新被删

除元素的概率。即

pa = pb = pc = ph = 0.3657

接下来我们进一步选择删除方案。现在上一轮没有删除的八个元素的

概率最小，同时和前一次相同，删除四个时期望最大。假设我们选择了删

除d, e, f, i。这次测试通过。我们根据上述公式更新概率，得到

pd = pe = pf = pi = 0

接下来我们继续选择删除方案。我们还剩下四个元素没有被删除过，

同时概率也和一开始保持一样，所以我们会选择这四个元素。这一次测试

也失败，所以他们的概率也被升高了。

pg = pj = pk = pl = 0.3657

由于剩下元素的概率都升到了0.3657，删除2个就能达到最大期望。我
们就这样反复重复这个过程，直到所有元素的概率都升到0或者1。
可以证明，ProbDD的时间复杂度为O(n)，其中n是修改集合的大小。

同时，在原问题满足一定性质的时候，ProbDD还可以保证结果是极小和最
小的。

可以看出，通过概率建模和基于概率模型进行最优化采样，ProbDD算
法能避免ddmin算法中的很多低效的尝试。比如ddmin算法一开始会尝试删
除一半元素，但两次尝试都是失败的。ProbDD根据先验概率的知识，只会
尝试删除4个元素，成功的概率就高了很多。同时，ProbDD算法的概率变
化和当前进行的测试有关，比如测试是3个元素还是2个元素，引起的概率
变化是不同的，而ddmin算法无论怎么测试，下一轮都将分组的粒度提升一
倍。
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