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摘 要 基于机器学习的软件缺陷预测方法受到软件工程领域学者们的普遍关注，通过缺陷预测模型可一定

程度地分析软件中的缺陷分布，以此帮助软件质量保障团队发现软件中潜在的错误并合理分配测试资源。

然而，多数缺陷预测模型是基于人工提取的软件度量特征进行缺陷预测的，而未考虑源码中潜在的语义特

征，导致预测效果不理想。针对该问题，构建了基于三层卷积神经网络的代价敏感软件缺陷预测模型

（CS-TCNN），目的在于从软件中挖掘源码的语义特征并将其利用于软件缺陷预测任务中，同时利用代价

敏感方法处理预测任务中分类不均衡的问题。通过采用 PROMISE 软件缺陷数据库的仿真实验，分别将 CS-

TCNN与逻辑回归、深度置信网络等模型比较，结果表明CS-TCNN有效地提高了软件缺陷预测模型的性能。 
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Cost-sensitive Convolutional Neural Network Model for Software Defect Prediction 
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Abstract Machine-learning-based software defect prediction methods are received widely attention from the researchers in the field of 

software engineering. The defect prediction model can analyze the defect distribution in the software, so as to help the software quality 

assurance team to detect potential software errors and allocate test resources reasonably. However, most current models are based on hand-

crafted features for defect prediction, without considering the potential semantic features in the source code, resulting in poor prediction 

performance. To solve this problem, a cost-sensitive three-layer convolutional neural network (CS-TCNN) is constructed. Its purpose is to 

mine the semantic features of source code from software and use it in software defect prediction tasks. Cost-sensitive learning method is 

also be used to handle the imbalanced problem. By conducting experiments on PROMISE database, the comparison with traditional logistic 

regression and deep belief network models shows that CS-TCNN effectively improves the performance of software defect prediction model. 
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1 引言 

在软件的生命周期中，软件质量保障技术扮

演着重要角色。软件中潜在的、未被发现的缺陷

势必影响软件质量，尽早地发现缺陷并对其加以

处理将对软件质量的保障具有重要的意义[1]。通

过软件缺陷预测技术，可一定程度地预测软件系

统中的缺陷分布，以此帮助质量保障团队客观地

了解软件质量状态，从而有效地分配测试资源，

评估软件是否达到了交付和使用的标准[2]。 

基于此，许多研究人员密切关注缺陷预测技

术并尝试通过机器学习方法检测软件中有缺陷倾

向的模块或文件。这些软件缺陷预测方法是在获
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取手工软件度量特征的基础上进行的，软件特征

选择的方法会直接影响缺陷预测的效率和准确性。

Radjenovic D 等人[3]认为软件模块的复杂性与软

件缺陷的分布具有直接的关系,以源码复杂性特

征作为输入可预测软件的缺陷，其主要包括基于

操作符和操作数的 Halstead 特征，基于依赖性

的 McCabe 特征。Jureczko M 等人[4]针对面向对

象软件的缺陷预测问题进行了软件特征提取，整

理了如类中使用的方法个数、类在继承树中子类

个数等特征。Yang X等人[5]认为软件开发过程中

所产生的信息也对缺陷预测有所帮助，其验证了

通过软件开发的过程特征进行软件缺陷预测的有

效性。刘望舒等人[6]认为缺陷预测数据集中含有

的冗余和无关特征会影响缺陷预测模型的性能,

因此提出一种基于聚类分析的特征选择方法。通

过对软件源码特征的提取，软件缺陷预测方法利

用历史缺陷数据构建如支持向量机、随机森林、

逻辑回归等分类器，并利用以上分类器对新软件

源码开展缺陷预测任务。预测结果将帮助软件质

量保障团队找到可能包含缺陷的源码区域。 

然而，传统的手工源码特征未能涵盖软件源

码中丰富的语义特征，其可能导致训练后的模型

预测性能不理想。通过对源码中语义特征的挖掘，

使缺陷预测相关的语义信息得以被利用，将提高

软件缺陷预测的性能[7]。近年来，深度学习作为

自动特征生成的技术之一得到了较为充足的研究

[8]。在软件缺陷预测领域，深度学习也可以被用

于挖掘软件源码中复杂的非线性特征。Wang S等

人[9]利用多层受限玻尔兹曼机叠加成的深度置信

网络(Deep Belief Network，DBN)自动提取项目

源码的语义特征，用此特征组构建软件缺陷预测

模型。甘露等人[10]同样利用 DBN，先进行特征集

成与迭代，并对这些特征数据进行深度学习，构

建了基于 DBN 的软件缺陷预测模型(DBNSDPM)。

事实上，除了 DBN 之外，卷积神经网络

(Convolutional Neural Network，CNN)作为在

图像分类、文本语义分析等领域运用广泛[11]的神

经网络之一也可用于软件源码语义特征的提取。

Li 等人[7]利用 CNN 提取源码语义特征后将其与传

统静态特征进行合并，构建了逻辑回归分类器对

软件缺陷进行预测，其仿真实验验证了利用 CNN

构建的预测模型可以得到比 DBN 更好的效果。然

而，上述用于软件缺陷预测的 CNN 模型中存在着

语义特征挖掘不足（仅利用单层卷积层）和分类

不均衡处理方法随机性较强（仅利用样本随机过

采样方法）的问题，本文针对上述两点问题，构

建了代价敏感的三层卷积神经网络模型（Cost-

sensitive three-layer convolutional neural 

network，CS-TCNN），并利用 CS-TCNN 对实际软

件数据集进行了实验仿真,取得了较好的结果。 

 

2 基于卷积神经网络的代价敏感软件缺

陷预测模型 

卷积神经网络是一种用于处理类似网络结构

数据的特殊神经网络，诸如时间序列和图像序列。

卷积神经网络已经被证实在语音识别，图像分类，

自然语言处理等领域表现出众。和传统的多层感

知机相比卷积神经网络具备两个重要的特征：稀

疏连接和参数共享。稀疏连接是指卷积神经网络

在两层神经元之间采样局部连接的方式来利用空

间的局部特性。参数共享是指一个模型中的多个

函数使用相同的参数。 

基于卷积神经网络的特点和优势，本文提出

CS-TCNN 模型利用了卷积神经网络从软件源码中

提取语义特征并开展软件缺陷预测任务，CS-

TCNN 模型主要包含以下 4个步骤： 

1） 源码语法解析和样本表征向量生成 

2） 表征向量映射成整数向量 

3） 根据代价敏感对整数向量进行权重赋值 

4） 对 CS-TCNN 模型进行训练及缺陷预测 

2.1 源码语法解析和样本表征向量生成 

    抽象语法树(Abstract Syntax Tree，AST)

是高级编程语言源码的树状表示，源码中的每种

结构可表示为树中的一个节点。值得一提的是，

AST 不仅能表示源码当中的语法特征，其还隐藏

了源码的语义特征。相关的工作[9]已经证明 AST
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可用于源码完整性和缺陷的检测。为了能将一个

源码文件表示成向量的形式用作神经网络的输入，

本文使用开源的 Python 依赖包 Javalang 解析软

件项目文件并生成对应的抽象语法树。遍历 AST

所有节点后可生成其对应的表征向量(Token 

Vector)。本文主要采用以下三种类别的 AST 节

点作为语法树表征向量元素，同时表 1 列出本文

记录的 AST 节点类型： 

1）AST 中用于表示方法调用和类实例化的节点，

并且用节点对应方法名或类名作为此节点在表

征向量中的表征。 

2 ） 表 示 声 明 的 节 点 。 例 如 方 法 的 声 明

（ MethodDeclaration ） 、 类 型 的 声 明

（VariableDeclarator）等。节点的名称作为表

征向量的表征。 

3）控制流节点。例如条件控制(IfStatement),

循环控制(WhileStatement)。节点的名称用作表

征向量的表征。 

表 1 本文记录的 AST 节点类型 

Table 1 The selected AST nodes 

类别 节点类型 

方法调用和类

实例化节点 

MethodInvocation 

SuperMethodInvocation 

ClassCreator 

声明节点 

PackageDeclaration,InterfaceDeclaration 

ClassDeclaration,ConstructorDeclaration 

MethodDeclaration,VariableDeclarator 

控制流节点 

IfStatement,WhileStatement 

DoStatement,ForStatement 

AssertStatement,BreakStatement 

ContinueStatement,ReturnStatement 

ThrowStatement,SynchronizedStatement 

TryStatement,SwitchStatement 

BlockStatement,TryResource 

CatchClause,CatchClauseParameter 

SwitchStatementCase,ForControl 

EnhancedForControl 

其他节点 

StatementExpression,FormalParameter 

BasicType,MemberReference 

SuperMemberReference,ReferenceType 

 

2.2 表征向量映射成整数向量 

由于 CNN 的训练需要的输入实数向量，因此

2.1 中提取的表征向量不能直接作为 CNN 模型训

练的输入。为了解决这个问题，本文首先在整数

和表征（Token）之间建立一个映射，并将表征

向量转换为整数向量。本文使得每一个表征和一

个大于 0 的整数标识符对应，此整数标识符的范

围从 1 到软件中表征种类的数量，以这种方式进

行映射，相同的表征在向量中保持相同的整数标

识符。此外，由于 CNN 要求输入向量具有相同的

长度，如果一个整数向量长度小于最大向量长度，

则用整数 0 填充向量，使得所有整数向量的长度

和最长表征向量一致。在将表征映射到整数的同

时统计每一个表征出现的频数，依据文献[9]的处

理方式，本文将出现频数小于 3 的表征的值设为

0。图 1 中表示了将一段示例源码转换成整数向

量的过程。 

2.3 根据代价敏感对整数向量进行权重赋值 

在软件缺陷预测领域，数据分类不均衡问题

是普遍存在且具有挑战性的。如果分类器在高度

分类不均衡的数据集上训练的，预测模型往往对

少数类别的样本分类能力较弱。较为常见数据分

类不均衡问题的处理方法有基于二次采样技术[12]

的随机欠采样（Random Under-sampling, RUS）、

随机过采样（Random Over-sampling, ROS）和

SMOTE 等方法，然而简单的随机二次采样方法具

有较强的随机性，而 SMOTE 方法因为涉及到样本

之间距离的度量，对本文基于 AST 的实例之间的

距离度量是否有效仍需进一步研究，因此本文探

索另一种方法处理数据分类不均衡问题。在分类

问题中，由于少数类别实例的稀缺性，很自然地

图 1 源码转换成整数向量的过程 

Fig.1 The process of converting source code into integer vector 
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它们预测结果的准确性在模型训练时比多数类别

实例更具价值。因此，本文将代价敏感方法作为

CS-TCNN 模型中处理类别不均衡问题的方法。与

传统的二次采样技术不同，基于不均衡率的代价

敏感方法使用类别误分成本作为权重赋予训练样

本。本文在 CS-TCNN 模型中所使用的损失函数为

交叉熵损失函数： 

𝐿𝑜𝑠𝑠$%&''()*%&+, = −/[𝑦2 ∗ log 𝑦72

)

289

+ (1 − 𝑦2) ∗ log(1 − 𝑦72)] 

给定训练集中有缺陷的样本个数为𝑛9，无缺

陷样本的个数为𝑛@，将训练集中有缺陷样本权重

𝜔9和无缺陷样本权重𝜔@为设置为其样本数占总样

本数比例的倒数。 

 𝜔9 = 	 (𝑛9 + 𝑛@)	/	𝑛9   ;   𝜔@ = 	 (𝑛9 + 𝑛@)	/	𝑛@ 

将𝜔9和𝜔@作为有无缺陷数据样本的代价权重

代入交叉熵损失函数中，可得到 CS-TCNN 训练过

程中的损失函数计算方式为： 

𝐿𝑜𝑠𝑠 = −/[𝜔9 ∗ 𝑦2 ∗ log 𝑦72

)

289

+ 𝜔@ ∗ (1 − 𝑦2) ∗ log(1 − 𝑦72)] 

 

2.4 CS-TCNN 模型训练及缺陷预测 

  如上述所讨论的，本文利用 CNN 的特征生成

能力捕获源代码的潜在的语义特征。将携带权

重的整数向量集合作为训练数据训练 CNN 模型

（即训练 CNN 中神经元的权重和偏差）。CS-

TCNN 所构建的是三层卷积神经网络，具体结构

如图 2示意图所示。CS-TCNN包含一个嵌入层，

三层卷积层和最大池化层的组合，全连接层，

和最后一个输出层。除了输出层使用 Sigmoid

函数作为激活函数以外，CS-TCNN中的其他层都

使用 ReLU 作为激活函数。其中嵌入层[13]的作用

是将输入的整数向量中的整数元素转换成向量，

进而用一对向量的距离来表示两整数的相似度。

卷积层和池化层的作用是为了捕获源码中的局

部特征,本文 CS-TCNN 模型的三个卷积层参数保

持一致。全连接层则是为了将卷积后提炼的特

征展开，以便开展最后的输出分类任务。本文

CS-TCNN 在输出层采用逻辑回归作为最终分类器。 

 

图 2 CS-TCNN 模型示意图 

Fig.2 Schematic diagram of CS-TCNN model 

3 实验设置与结果分析 

3.1 数据集 

为了评估 CS-TCNN 模型的性能，本文从

PROMISE 数据集[14]中选取了 8 个软件，按照版本

划分共含 19 个项目，可组成 11组的软件缺陷预

测任务（在同个软件中，分别将旧版本数据作为

训练集，将新版本数据作为测试集，如 Camel-

1.2 数据作为训练集，Camel-1.4 中数据作为测

试集）。表 2 显示了软件项目的基本信息，其包

含软件名称，软件版本，实例数和缺陷率。在本

文中，为了验证 CS-TCNN 的通用性，数据集由不

同大小和缺陷率的软件项目组成。 

表 2 实验数据集 

Table 2 Datasets 
软件项目 版本 平均实例数 平均缺陷率 

camel 1.2，1.4，1.6 815 22.4% 

jedit 4.2，4.3 350 17.3% 

log4j 1.0, 1.1 123 30.0% 

lucene 2.0，2.2，2.4 260 56.0% 

poi 2.5，3.0 352 54.2% 

synapse 1.0，1.1，1.2 212 25.5% 

velocity 1.5，1.6 213 57.4% 

xalan 2.6，2.7 830 54.4% 

 

3.2 评估方法 

    在本文的实验中，采用 AUC[15]和 MCC[16]两个

在软件缺陷预测领域运用较为广泛的评估度量

[17,18]来评定各模型的性能。它们的定义如下： 

在二分类的软件缺陷预测任务中，可以获得

四个测试数据结果：1）将真正有缺陷的实例分

类为了有缺陷的（真阳性，TP）；将真正无缺陷

的实例分类为有缺陷的（误报，FP）；将真正有

缺陷的实例分类为无缺陷的（假阴性，FN）；将

真正无缺陷的数据分类为无缺陷（真阴性，TN）。
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基于这四个结果，可以定义检测概率（PD）和误

报概率（PF）。PD 表示真正有缺陷的实例与所

有缺陷实例的数量相比的概率。PF 表示假阴性

实例与所有无缺陷实例的数量相比的概率。他们

的计算方式如下： 

𝑃𝐷 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁 

𝑃𝐹 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁 

    ROC 图是一种二维图，其中 PD 绘制在 y 轴

上，PF绘制在 x轴上。ROC 图可以用来显示成本

和收益之间的相对折衷。在本文的实验中，使用

ROC曲线下面积（the area under the ROC curve, 

AUC）来评估预测模型。根据 ROC 的含义，本文

寻找具有高 PD和低 PF的模型。换句话说，具有

更高的 AUC 值说明预测模型更好。 

马修斯相关系数（Matthews correlation 

coefficient, MCC）通过考虑所有真假的有缺陷

数据和无缺陷数据来衡量预测结果和真实结果之

间的关系。它的返回值是[-1,1]，其中 1 表示完

美的正相关，-1 表示完美的负相关。MCC 按以下

公式计算： 

𝑀𝐶𝐶 =
𝑇𝑃 × 𝑇𝑁 − 𝐹𝑃 × 𝐹𝑁

L(𝑇𝑃 + 𝐹𝑃)(𝑇𝑃 + 𝐹𝑁)(𝑇𝑁 + 𝐹𝑃)(𝑇𝑁 + 𝐹𝑁)
 

值得一提的是，与软件缺陷预测研究中其

他广泛使用的指标（如 F-measure[7]和 G-mean[19]）

比较，AUC 和 MCC 度量同时考量了 TN，且他们对

分类不平衡问题不太敏感，具有一定的优势。 

 

3.3 实验设置 

    实验将本文提出的 CS-TCNN 与如下几个方法

进行比较： 

1）逻辑回归（Logistic regression，LR）：基

于 PROMISE 数据集中提供的 20 个手工特征构建

的逻辑回归分类器。 

2）DBN 方法：在源代码上使用深度置信网络提

取软件源码中的语义特征，进而构建逻辑回归分

类器对软件项目进行缺陷预测。在实现 DBN 时，

使用与文献[9]中相同的网络和参数，即含10个隐

藏层，每个隐藏层中含 100个节点。 

3）CNN 方法：在源代码上使用一层卷积神经网

络(CNN)提取缺陷预测的语义特征的缺陷预测方

法。在实现 CNN 时，使用经验参数[7]设置如下：

嵌入层的维度设为 k，batch 大小为 32，训练的

epoch 为 15。卷积核的大小为 20，数量为 50，

隐藏层单元的数量为 100。 

4）TCNN 方法：本文中提出的具有三层卷积神经

网络的方法，参数同 CNN 一致。 

为了公平比较，本文为 DBN、CNN、TCNN 和

CS-TCNN 提供相同的整数向量集合作为输入。值

得一提的是，由于 AST 数值向量并非特征向量，

在做数据预处理时基于距离的不均衡问题处理方

法并不能直接被使用，因此，上述方法在处理数

据不平衡问题中，除了 CS-TCNN 以外均使用样本

过采样（Over-sampling）方法进行数据预处理，

在 CS-TCNN 方法执行时，基于本文 2.3 所述代价

敏感方法对不同类别的样本权重进行赋值。此外，

由于样本过采样方法及卷积神经网络训练涉及一

定的随机性，因此实验中每个方法执行 50 次，

并取其平均值作为模型比较时的参考依据。 

3.4 实验结果及分析 

本文采用 AUC 和 MCC 两个指标对 LR，DBN，

CNN，TCNN和 CS-TCNN五个方法在11组预测任务

的预测性能进行度量，图 3 和图 4 分别记录了

AUC 和 MCC 的结果，每行最优结果被加粗。 

        从图 3和图 4中可以观察到，无论是 AUC 还

是 MCC，在 11 对项目组合中，CS-TCNN 模型的效

果大多数预测任务中好于 LR，DBN，CNN 和 TCNN。

使用 CS-TCNN 对 11 组任务进行缺陷预测的 AUC

（MCC）在 0.609~0.741（0.04~0.508）之间，

平均值为 0.679（0.286）。平均值较于 LR，DBN，

CNN，TCNN 分别高出了 4.7%（24.3%），4.8%

（21.3%），4.9%（16.6%）和 1.8%（7.4%），

说明TCNN在结合了代价敏感的方法所得到的CS-

TCNN 在这 11 对软件缺陷预测任务中具备更好的

性能。 
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表 3 五个方法的 AUC 实验结果 

Table 3 The AUC results of 5 methods 

训练集    

->测试集 
LR DBN CNN TCNN 

CS-

TCNN 

Camel-1.2   

->Camel-1.4 
0.649 0.638 0.687 0.712 0.695 

Camel-1.4   

->Camel-1.6 
0.601 0.628 0.645 0.666 0.657 

jedit-4.2 

->jedit-4.3 
0.656 0.677 0.614 0.656 0.688 

log4j-1.0 

->log4j-1.1 
0.734 0.702 0.713 0.738 0.741 

lucene-2.0 

->lucene-2.2 
0.634 0.625 0.602 0.628 0.609 

lucene-2.2 

->lucene-2.4 
0.583 0.617 0.612 0.62 0.635 

poi-2.5 

->poi-3.0 
0.666 0.623 0.662 0.679 0.696 

synapse-1.0 

->synapse-1.1 
0.601 0.601 0.554 0.567 0.625 

synapse-1.1 

->synapse-1.2 
0.635 0.692 0.622 0.638 0.670 

velocity-1.5 

->velocity-

1.6 
0.657 0.642 0.700 0.712 0.720 

xalan-2.6   

->xalan-2.7 
0.718 0.687 0.71 0.724 0.736 

AVG 0.649 0.648 0.647 0.667 0.679 

 

表 4 五个方法的 MCC 实验结果 

Table 4 The MCC results of 5 methods 

训练集     

->测试集 
LR DBN CNN TCNN 

CS-

TCNN 

Camel-1.2   

->Camel-1.4 
0.239 0.233 0.293 0.337 0.307 

Camel-1.4   

->Camel-1.6 
0.172 0.201 0.309 0.335 0.322 

jedit-4.2 

->jedit-4.3 
0.108 0.12 0.122 0.147 0.149 

log4j-1.0 

->log4j-1.1 
0.468 0.466 0.479 0.498 0.508 

lucene-2.0 

->lucene-2.2 
0.265 0.225 0.264 0.274 0.282 

lucene-2.2 

->lucene-2.4 
0.163 0.238 0.202 0.217 0.251 

poi-2.5 

->poi-3.0 
0.327 0.237 0.296 0.331 0.360 

synapse-1.0 

->synapse-1.1 
0.192 0.228 0.096 0.113 0.218 

synapse-1.1 

->synapse-1.2 
0.261 0.350 0.233 0.25 0.305 

velocity-1.5 

->velocity-

1.6 
0.298 0.273 0.364 0.385 0.401 

xalan-2.6   

->xalan-2.7 
0.036 0.021 0.037 0.039 0.040 

AVG 0.230 0.236 0.245 0.266 0.286 

综上所述，通过解决现有软件缺陷预测方法

中语义特征挖掘不足的问题，在本文的 11 对软

件缺陷预测任务的实验中，无论在平均 AUC 度量

指标还是平均 MCC 度量指标中，TCNN 的值都比

LR、DBN和CNN更高，结合了代价敏感的CS-TCNN

在 TCNN 性能提升的基础上又有提高。由此可见，

在软件缺陷预测技术研究领域引入基于三层卷积

神经网络的代价敏感软件缺陷预测模型 CS-TCNN

能提高缺陷预测的准确性。 

 

结束语 本文以软件源码语义特征的生成和应用

为动机，提出基于三层卷积神经网络的软件缺陷

预测模型，同时针对软件缺陷预测任务中普遍存

在的分类不均衡问题，利用代价敏感方法调整了

神经网络数据输入的权重。最终地，提出了基于

三层卷积神经网络的代价敏感软件缺陷预测模型

CS-TCNN。通过与 LR，DBN，CNN 方法的实验对比，

可以说明 CS-TCNN 能提高软件缺陷预测的准确性。

在未来的工作中，将探索改进现有 CS-TCNN 模型

的网络结构，同时在本文卷积神经网络使用的经

验参数基础上，进一步地研究 CS-TCNN 中各参数

调节和设置方法。此外，针对 AST 整数向量不可

直接度量样本距离导致很多已有基于距离度量的

分类不均衡处理方法无法直接使用的问题，提出

合理的解决方案。 
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