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摘要日志是软件故障诊断的重要手段。目前，利用日志进行软件故障诊断的工作主要可以分为两类；

基于规则的方法和基于执行路径的方法。基于规则的方法主要通过挖掘和总结日志中的规则，这种规则一

般是日志中的出错信息序列和软件组件之间的对应规则，或者日志信息和软件出错模式的对应规则，从而

帮助开发者进行基于日志的软件故障诊断。基于执行路径的方法主要通过静态分析的方法来构建软件故障

时的运行路径，从而帮助开发理解和诊断故障。但是，在软件规模较大时，这种方法容易产生路径爆炸问

题。为了解决上述问题，降低路径爆炸的可能性，文章通过探索软件的演化历史，分析软件的演化历史中

patch 与故障日志的关系，得到如下两个结论：1）80%以上相似的故障日志所对应的 patch 里会操作相同

的变量或调用相同的函数，2）70%以上的 patch 和第一条故障日志的距离不超过 2。通过这两个发现，可

以帮助重建故障时路径的工作对路径进行筛选，从而避免路径爆炸。 
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Analyzing and Mining the Relationships between Logs and Patches in Software 

Evolution History 
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AbstractLogs plays an important part in bug diagnosis. Bug diagnosis based on logs either use rule-based methods or execution-path-

based methods. Rule-based methods usually concentrate on mining rules, which are usually relationships between log sequences and 

software components, or patterns of errors in software, in logs, in order to facilitate bug diagnosis.  Execution-path-based methods focus 

on reconstructing execution paths to help developers understand bugs with a static analysis method. However, execution-path-based 

methods are not able to infer every choice at branch instructions in failed execution, and this could result in path explosion. To remedy 

this situation, we explore the software evolution history, and analyze the relationship between logs and patches. We get two conclusions: 

1) 80% of the similar logs have similar corresponding patches, 2)more than 70% patches has a distance of no more than 2 to the first 

error message. With our findings，we could help these execution-path-based method to avoid path explosion by pruning irrelevant 

paths. 
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1. 引言 

系统日志是故障诊断的重要手段，它可以

记录程序运行时的动态信息，帮助维护人员分析

检查、进而修复系统故障，提高系统运行的可靠

性。在软件故障诊断的工作中，系统日志被广泛

使用。 

目前，基于日志的工作主要可以分为两类：

基于规则的工作和基于执行路径的工作。基于规

则的工作，主要是通过从故障日志中挖掘规则

[1][2]
来帮助开发者进行故障诊断。Logsurfer

[1]
利

用人的领域知识，总结日志中的出错模式，从而

帮助开发者诊断软件故障。Distalyzer
[2]
使用机

器学习的方法，挖掘日志和系统组件的关联规则。

并且使用这种规则来检测故障日志，从而帮助软

件故障诊断。基于路径的方法
[3][4]

，主要通过重

建软件运行时路径，来帮助软件维护人员理解和

诊断软件故障。SherLog
[3]
利用静态分析技术，

利用故障日志重新构建故障时的软件运行路径，

从而帮助故障诊断。但是在软件规模较大时，这

种方法容易产生路径爆炸问题。针对目前的相关
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工作现状，本文探索软件的演化历史，希望找出

patch 与故障日志的潜在关联关系，从而进一步

推动和指导软件故障修复工作。 

本文通过人工调研，发现故障日志和

patch 之间确实有关联关系。如图所示，在软件

MariaDB 的故障管理系统中，故障 ID 分别为

“MDEV-13591”和“MDEV-8195”的故障，他们

的故障日志中有几条错误信息完全一致，而且他

们 patch 中修改的地方都涉及同一个类型的变量

“crypt_data”。这个例子表明：两个软件故障

的日志相似，那么他们可能在故障修复上也具有

一定的相似性。为了进一步验证这种故障日志和

patch 之间的关联关系的普遍性，本文从 7 个大

型开源软件的故障管理系统中收集了他们的故障

报告和 patch，并对他们进行进一步的研究。这

7 个软件分别是：MariaDB, Squid, CUBRID, 

Httpd, OpenStack, OpenSSH， 和 Nginx。 

 

 

图 1 日志相似的 patch 相似的样例 

Fig 1. A representative example of bugs (MDEV-13591 and 

MDEV-8195) and patches 

 

在分析和挖掘软件故障日志和 patch 之间

的关联关系的过程中主要有以下挑战：（1）故

障日志的相似性判断。一般情况下，故障日志中

的报错信息都混杂在普通信息（非报错信息，一

般用于输出软件正常运行时的相关信息）中，普

通信息阻碍了故障日志的相似性判断。本文研究

了几个开源软件的软件输出机制，发现了这些开

源软件在输出故障信息的函数的设置上存在一定

模式，可以通过利用这个模式来区分日志中的普

通信息和报错信息。（2）patch 的相似性判断。

这个问题可以分两个方面，一方面，如何恰当的

选择 patch 中特征，用于代表整个 patch 去判断

其相似性；另一方面，patch 一般是一段仅包含

少量上下文的代码段，并不包含完整的语义信息，

这使得从中选取特征的工作更加困难。例如，仅

凭图一中软件故障的 patch 片段，很难知道

“crypt_data”这个变量的具体类型。本文通过

人工研究了若干对故障信息相似的 patch，从

patch 相似修改中选取特征，用于相似 patch 的

计算。另外，本文还通过结合结合源码的上下文

分析来补全 patch 中缺失的上下文。 

本文主要有以下的贡献：分析并挖掘了 7

款开源软件的故障日志和 patch 的关联关系，我

们得到了两个结论：第一，在软件故障日志相似

的情况下，80%以上的 patch 都是相似的。这个

发现说明了相似故障的 patch 有很大程度上是有

关系的。第二，故障日志和 patch 的位置一般比

较接近。这对软件故障诊断工作提出了指导。本

文还对现有的软件故障提交现状进行了分析，并

提出了建议。 

本文组织结构如下：第二章介绍了在

MariaDB 软件中的针对故障日志和 patch 之间关

系的调研工作；第三章介绍如何挖掘故障日志和

patch 间的关联关系；第四章在 7 款开源软件中

评估了故障日志和 patch 间的关联关系的情况；

第五章对全文进行了总结。 

2.故障日志和 patch 关系调研 

 

表 1   日志和 patch 关系分析 

Table 1. Analysis on the relationship between logs and 

patches 

软件 相同变量 相同函数 不相同 总计 

MariaDB 17

（85%） 

0  

（0%） 

3   

（15%） 

20 

Squid 28

（61%） 

12  

（26%） 

6 

（13%） 

46 

CUBRID 21

（67%） 

6  

（19%） 

4  

（14%） 

31 
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本章的主要目的是调研历史故障日志和

patch 中是否存在关系。本文从 3 个开源软件

MariaDB、Squid、CUBRID 入手，人工分析了 97

对具有相似故障信息（除了时间戳和变量值外完

全相同，如图 1 中两个日志中红色部分信息）的

故障日志及其 patch 之间的关系。 

如表 1 所示，在调研到的 97 对有相似故障

信息的 patch 中，大部分 patch 之间都是有相似

的修改的。在这些 patch 中的相似修复中，大部

分的相似修复都是修改的代码涉及到对相同变量

的操作，少部分涉及到相同函数的调用。为了验

证和进一步研究这种关系存在的普遍性，本文在

后面的章节中，在多个开源软件中故障日志和

patch 中存在的这种关联关系进行挖掘并验证。 

3. 故障日志和 patch 的关联关系挖掘 

3.1 关联关系挖掘工作流程 

 

 

图 2 关联关系挖掘流程图 

Fig 2. Structure of mining relationship 

 

如图 2 所示，首先在历史故障日志中分析

故障日志的相似性，挑选出相似的故障日志对。

然后，进行 patch 的相似性分析，判断相似的故

障日志对应的 patch 是否相似。最后，如果故障

日志对应的 patch 相似，那么提取这种相似关系，

构建关联关系库。 

3.2 软件故障日志的相似性分析 

本节的主要目的是计算两个软件故障的日志是

否相似。软件故障日志
[5][3]

作为非常重要的，它

是唯一能在事后提供程序故障时的客观信息的材

料。同时，故障时日志也是唯一可以客观反映软

件故障特点的材料
[6]
。首先，本节这里的两个日

志是否相似做出说明。相关工作中
[7][8]

，对于两

个日志相似的一些分析如下：（1）如果两个日

志相似，则它们中的报错信息需要相似。 （2）

一个日志中的信息与另一个日志中的信息完全相

同，几乎不存在。从这两点出发，在本文中给出

软件故障日志相似的定义：给定两个日志 A 和 B，

如果除了变量的值，时间戳等在每次运行得到的

结果不同的值之外，剩余的报错信息的字符串完

全相同，则认为日志 A 和日志 B 是相似的。 

上面给出了本文对相似日志的定义，但是，

如何判断两个软件故障的日志是否相似，首先需

要解决两个问题。第一，如何从日志中的大量的

普通信息中筛选出报错信息，因为几乎每个日志

都含有普通信息，所以根据普通信息根本无法辨

别两个日志是否相似。第二，如何判断筛选出来

的故障信息的相似性，因为日志中的每条信息中，

不但包含了不变的字符串值，也包含了变量的值、

时间戳等在每次执行都不同的值。 

软件故障日志中报错信息筛选。通过人工

研究了几个开源软件中的日志输出机制，从而发

现了一个现象：所研究的几个软件中，报错信息

和普通信息一般使用不同的冗余等级，或者输出

报错信息的函数名一般包含类似于“error”，

“fail”之类的词语。总之，输出报错信息的函

数一般和输出普通信息的函数在软件中是有区别

的。本文利用这种区别，从而将日志中的报错信

息和普通信息区分开来。具体的： 

（1）首先按照字符串匹配的方法，将每条

日志匹配到源码中它的输出函数（可能会一条信

息匹配到多个函数）。 

（2）根据本文的发现，从 WordNet
[9]
上得到

“error”，“fail”的所有近义词，利用这些

词对步骤 1 得到的函数进行筛选：如果函数名或

者其参数名包含了这些词，那么这个函数对应的

信息就是报错信息（如果多个函数对应一条信息，

那么只要有一个函数符合输出报错信息函数的特

征，这条信息就是报错信息）。 

两个日志中的故障信息的相似性判断。根
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据本文对于相似日志的定义：除了时间戳、变量

的值之外所有字符串都相同。考虑到对于报错信

息而言，他们中存在着每次出错都会出现的信息

和特定错误出现才会出现的信息。本文需要计算

两个日志是否相似，很显然，在计算日志相似的

时候对于不同报错信息所占的权重应该有所区分。

本文使用信息检索中常用加权技术计算中常用的

方法：TF-IDF（Term frequency–inverse 

document frequency）
[10]

，这种方法可以筛选出

报错信息中的针对特定故障的信息。具体的： 

（1）本节首先对得到的日志中的报错信息进

行文本处理，去掉文本中的停顿词
[11]

、将驼峰法

和使用连接符连接的词拆开，并利用 port 

stemming 算法将拆出来的词还原到其词根形式。 

（2）然后，对处理出来的词进行排序，并将

文本组成按照其出现次数组成一个向量的形式。 

（3）计算每两个向量之间的余弦相似度
[12]

，

如果大于 0.5，那么本文认为这两个向量对应的

日志是相似的。（0.5 是通过人工筛选了 20 对

相似的日志，通过计算其余弦相似度并取平均值

得到） 

3.3 软件 patch 的相似性分析 

上一节介绍了如何计算故障日志的相似性，

本章的主要目的是给定两个 patch，如何判断两

个 patch 是否相似。要判断两个 patch 是否相似，

主要有两个问题需要解决。第一，如何选定

patch 的特征，从而用于 patch 相似的判断；第

二，因为 patch 一般是只包含少量上下文的代码

段，不包含完整的语义信息，如何从中提取相应

的语义信息，比较变量类型等。 

Patch 的特征选取。本文通过调研 97 对日

志相似的 patch，发现两个 patch 的相似一般表

现在修改中涉及到相同的函数或者变量。从而，

本文选择 patch 的特征为：被修改的语句中涉及

到的变量及其类型，以及其中涉及到的调用的函

数。相应的，本文给出对于两个 patch 相似的定

义，给定两个 patch A 和 B：（1）如果两个

patch 中的修改的代码涉及相同变量，那么这两

个 patch 相似；（2）如果两个 patch 中的修改

的代码中调用了相同函数，那么这两个 patch 相

似；（3）如果两个 patch 中的修改的代码既涉

及相同变量，又调用了相同的函数，那么这恋歌

patch 相似。否则，两个 patch 不相似。 

Patch 中的语义补全。本文使用结合源码

的模糊匹配方法来补充 patch 中缺失的语义信息。

具体的，首先，本文使用了一种叫做模糊匹配

（fuzzy parse）的方法，具体的，利用模糊匹

配的工具 srcML
[13]
先生成 patch 的抽象语法树，

并标记出缺失类型信息的变量。其次，利用

LLVM
[14]
的 clang

[15]
工具，获得源码中对应文件的

抽象语法树。最后，利用名称对应的方法，从源

码的抽象语法树中提取相应的语义信息从而补充

patch 的抽象语法树。 

解决了上述两个问题之后，只需要从

patch 的抽象语法树中提取出被修改了的语句涉

及到的函数和变量以及类型，并将其作为特征。

根据本文对于 patch 相似的定义，一旦两个

patch 中具有相同特征，则认为这两个 patch 相

似。 

3.4 故障日志和 patch 的关联关系分析 

本节的目的主要是分析故障日志和故障修

复之间的关联关系。本节通过分析计算这种关联

关系存在的普遍性，希望用数据给出一个对这种

关联关系的认识，并提取这种规则构建关联关系

库。 

我们使用下面的公式来计算这中普遍性： 

P = 
故障日志相似且𝑝𝑎𝑡𝑐ℎ也相似的故障对

故障日志相似的故障对
 

我们使用 P 来衡量故障日志和 patch 之间关联关

系存在的普遍性，通过 P 来反故障日志和 patch

之间关联关系的存在情况，从而给广大开发者提

供一个关于故障日志和 patch 之间关系的认识，

并且充分利用这种关系，从而在类似构建软件故

障路径这样的工作中，避免路径爆炸的问题。 

本文中的故障日志和故障修复之间的关联

关系表现为：故障日志中出现了特定的故障信息，
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那么在修复这个故障时，就需要修改与这个故障

信息有关联关系的变量或者函数调用所在的代码。

为了提取这种关联关系，我们首先寻找了相似的

故障日志，分析其 patch 的相似性。如果它们的

patch 相似，那么我们提取两者的故障信息，以

及两者 patch 的相同部分的变量或者函数调用，

构成关联规则。 

具体地，如果故障日志 A 和故障日志 B 相

似，且它们的 patch 的相似部分为 C。那么从这

两个故障日志构建的关联规则为：<<A 的故障信

息，B 的故障信息>,C> 

 

4. 实验评估 

本章首先介绍用于评估软件故障日志和

patch 之间相关关系的数据集（4.1）；然后，

文章分析了本文中使用到的数据集的情况，并进

行了分析，给出了几点建议（4.2）；接着，文

章计算数据集中的相似日志对应的 patch 的相似

情况，并做出说明和分析（4.3）；之后，我们

挖掘关联关系，并对关联关系进行验证（4.4）；

最后，文章分析 patch 在日志输出序列中的分布

情况（4.5）。 

4.1  实验设置 

 

表 2   用到的软件 

Table 2. Subject Software 

软件 Patch 故障 日志 版本 

squid 1803 1803 600 176 

Mariadb 4450 4450 1466 140 

CUBRID 600 600 420 77 

Httpd 2540 2600 38 63 

Openstack 78000 80003 103 18 

OpenSSH 540 2586 161 78 

Nginx 200 1028 367 80 

 

本文的实验是在有 8 个 Intel Xeon 

2.33GHz CPU 和 8GB 内存的 Linux 机器上进行的。

本文的数据集主要来源于以下 7 个软件：

MariaDB, Squid, CUBRID, Httpd, OpenStack, 

OpenSSH， 和 Nginx。这 7 款开源软件都具有在

其领域具有一定的代表性，使用范围广，并且经

过了多年的开发和维护，积累了大量的故障和

patch。 

本文利用一个开源的 java 爬虫框架，从这

些软件的故障管理系统（Bugzilla, Trac 和 

JIRA）爬取了大量的软件故障以及 patch（详见

表 2），其中软件表示对应的软件名称， 

“patch”表示从这个软件的故障管理系统中得

到的 patch 的数量，“故障”表示从这个软件的

故障管理系统中得到的软件故障的数量，“版本”

表示涉及到的软件的版本数，“日志”表示从软

件的故障管理系统中得到的故障日志的数量。 

4.2  数据集分析 

从表 2 中可以看出，从其中一半以上的软

件中得到的故障日志数量不超过 200。因为故障

日志作为非常重要的软件故障的信息，这对于开

发者而言，在理解和诊断软件故障时提高了难度。

并且，对于评估相似故障日志以及 patch 之间的

相关关系而言，是非常不利的。 

为了了解为什么很多软件的故障日历没有

被用户提交到相应的故障管理系统，本文详细对

比了故障日志提交多的软件和故障日志提交少的

软件。调查结果表明，很多情况下，故障提交网

站并没有详细对需要提交的内容做出详细的介绍

和说明。 

如表 3 所示，这是 mariaDB 和 Nginx 两个

软件的故障提交要求，从中明显可以看出，

MariaDB 对于用于需要提交的内容做出了明确的

要求，甚至细致到了需要提交的内容所在的位置。

反观 Nginx，并没有做出明确的要求，只是很简

单做了要求。从这两者的对比可以看出，在设计

故障提交表格的时候，不能简单的将用户当作很

有经验的人员，需要对需要提供的东西做出明确

的要求。 

为此，本文提出几点建议： 
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表 3   软件故障提交要求 

Table 3. Instructions for Bug Submission 

MariaDB a． The environment (Operating 

system, hardware and MariaDB 

version) where the bug 

happened. 

b． Any related errors or 

warnings from the server 

error log file. Normally it 

is hostname.err file in your 

database directory 

c． The content of your my.cnf 

file or alternatively the 

output from mysqld --print-

defaults or SHOW VARIABLES. 

d． Any background information 

you can provide (stack 

trace, tables, table 

definitions, data dumps, 

query logs). 

e． If the bug is about server 

producing wrong query 

results… 

f． If the bug about a 

performance problem, e.g. a 

certain query is slower on 

one version than on another, 

output of EXPLAIN EXTENDED 

<query> on both servers. 

g． A test case or some other 

way to repeat the bug. This 

should preferably be in 

plain SQL or in mysqltest 

format. 

Nginx Please describe the bug in 

full detail including all of the 

conditions that make it happen 

and include the relevant part of 

configuration as well. It would 

substantially reduce time and 

effort to understand and resolve 

the bug. 

 

（1）在故障报告提交说明中，尽可能详细的

要求用户提交修复故障可能需要的文件，要求用

户提交复现的过程和相关文件 

（2）不要将用户当作很有经验的开发人员，

要尽可能细化需要提交的内容都在什么位置。 

（3）故障提交的要求要放在非常显眼的位置，

甚至可以要求用户必须先阅读才可以提交故障报

告。 

4.3  故障日志和 patch 的相关关系评估 

本节主要对故障日志和 patch 的相关关系

进行评估，由于本文中的数据集中有几个软件的

故障日志太少，从中选择 3 个故障日志较多的软

件来进行评估。具体的，对于每个软件，先计算

日志的相似情况，然后计算相似日志对应的

patch 的相似情况。 

 

表 4   相似日志对应的 patch 相似情况 

Table 4. Pervasiveness of Similar modifications among 

similar logs 

软件 变量相同 函数相同 完全不同 总计 

Squid 39

（69.6%） 

9

（16.1%） 

8

（14.3%） 

56 

MariaDB 64

（56.1%） 

37

（32.5%） 

13

（11.4%） 

114 

CUBRID 49

（68.1%） 

9

（12.5%） 

14

（19.4%） 

72 

 

从表 4 的结果可以看出，根据本文对于相

似 patch 的定义，在这 3 个软件中，超过 80%的

相似的故障日志对应的 patch 是相似的，也就是

P 的值在每个软件中平均大于 80%。这个结果可

以说明，在故障日志相似的情况下，两个故障需

要修复的地方很有可能具有一定的相似性，这个

结果为开发者在修复软件故障的时候提供了一些

启示，可以一定程度上增进开发者对于软件故障

的理解，可以帮助开发者在重建软件故障路径时，

侧重于可能需要修复的位置，从而一定程度上减

少和避免路径爆炸问题。  

4.4 关联规则挖掘和验证 

本节的主要目的是挖掘故障日志和 patch

的关联规则，并对其准确性进行验证。为了验证

挖掘到的关联规则的准确性，我们将数据集按照

其版本的先后顺序等分成两个部分，前面的版本

组成训练集，后面的版本组成测试集。具体的验

证方法为：首先在训练集中挖掘关联规则，然后

在测试集中寻找与关联规则中所有故障日志都相

似的故障日志，如果这些故障日志所对应的

patch 也满足规则（patch 中涉及规则中的变量

和函数调用），那么这个规则是准确的，否则为

不准确。如果测试集中找不到与某规则中故障日

志都相似的故障日志，那么这个规则的准确性无

https://mariadb.com/kb/en/how-to-produce-a-full-stack-trace-for-mysqld-the-mariadb-server/
https://mariadb.com/kb/en/how-to-produce-a-full-stack-trace-for-mysqld-the-mariadb-server/
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法验证。 

 

表 5  规则的准确性验证 

Table 5. Correctness of  mined  relationship 

软件 规则数 准确 不准确 无法验证 

Squid 36 16

（44.4%） 

2

（5.5%） 

18

（50.1%） 

MariaDB 73 39

（53.4%） 

5

（6.8%） 

29

（39.8%） 

CUBRID 30 10

（33.3%） 

2

（6.7%） 

18

（60%） 

我们挖掘 3 个软件 MariaDB、Squid、

CUBRID 中的规则，并对其进行验证。如表 5 所

示，有很大一部分在前面版本挖掘到的规则，在

后面的版本中没有出现，有两种可能：由于前面

的版本修复了，后面的版本没有再出现相似故障；

或者故障还未被触发。 

对于可以验证的部分，80%以上的规则都是

准确的，我们分析了规则不准确的原因：大部分

导致这种不准确的原因都是前面的修复未彻底修

复完成。后面的 patch 事实上都修复了我们的规

则对应的变量或者函数相关的上下文，或者相关

的脚本文件（非源码文件）。事实上，我们的规

则在帮助开发者进行故障定位时，也有一定的提

示作用。 

4.5  patch 在故障日志输出序列中的分布 

 

 

图 3 patch 于第一条报错信息的距离分布 

Fig 3. The Distance between patch and first error message 

 

本节首先定义如下的代码距离

（distance），在程序的执行时，两段代码的距

离为从一段代码跳转到另外一段代码所经过的最

少的函数调用的次数。 

为了衡量 patch 在软件故障日志中的分布，

本文以故障日志中第一条报错信息所在代码为基

准，并计算 patch 所在的代码和故障日志被输出

位置所在的代码之间的距离。由于每个 patch 可

能分布的位置比较分散，选择最小的距离作为

patch 和第一条报错信息的距离。在 3 个开源软

件中，人工选择了 95 个 patch 以及对应的故障

日志，来进行评估。 

如图 3 所示，平均对每个软件来说，70%的

patch 和第一条故障信息的距离不超过 2。这个

发现说明了，一般需要修复的位置可能距离第一

条故障日志非常近，这个发现可以大大的加快开

发者修复软件故障的速度，从而减少很多用于检

查代码的时间，从而节省了工业界的软件维护成

本。 

5. 结束语 

本文针对软件故障日志和 patch 之间是否存

在关联关系这一问题。通过对 7 款开源软件的故

障管理系统中的故障和 patch 的信息收集，对相

似的故障日志对应的 patch 的相似性进行分析和

计算，发现 80%以上的相似的软件故障日志对应

的 patch 是相似的。同时，本文还发现 70%以上

的 patch 和日志中第一条报错信息的距离小于 2. 

同时，本文还分析了软件故障管理系统可能存在

的问题，并提出了建议。 
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