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缘起

• 人和Bug的斗争从来没有停止过

• 缺陷检测：到底有没有Bug
• 从上世纪60年代开始
• 代表技术：软件测试、软件验证

• 缺陷定位：Bug在哪里
• 从上世纪90年代开始
• 代表技术：统计性调试

• 缺陷修复：自动消除Bug
• 约从2000年之后开始
• 代表技术：生成-验证缺陷修复技术
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“生成-验证”缺陷修复
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错误定位

补丁生成

补丁验证

输入：一个程序和一组测试，至少有一个测试没有通过
输出：一个补丁，可以使程序通过所有测试



代表性工作

• GenProg
• [Westley Weimer: ICSE’09, GECCO’09, CACM’10, ICSE’12]

• 方法：
• 复制其他语句来替换/插入到之前/删除错误语句

• 采用遗传算法从基本操作合成补丁

• 实证研究：55/105，8$/bug

• 引发一系列相关工作
• AutoFiix, Nopol, RSRepair, MintHint, AutoRepair, SemFix, 

DirectFix, SPR…

• 程序员的前景一片光明，“躺着也能把钱挣了”的
时代眼看就要到来
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转折

• [Qi-ISSTA’15]
• GenProg被认为修复的55个缺陷中，只有2个是正确的
• 根本原因：通过测试并不代表是正确的修复

• [Le Goues-FSE’15]
• 详细实验了GenProg，AE等多个主流修复方法，采用
了更大的数据集，更多的测试集

• 结果基本一致

• 其他后续工作
• Prophet, Angelix

• 补丁的正确率最好也不到40%
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我们的工作

从QA网站学习
[ASE15]

精准条件修复
[ICSE17]

高正确率的缺陷修复

[ASE15] Qing Gao, Hansheng Zhang, Jie Wang, Yingfei Xiong, Lu Zhang, Hong Mei. Fixing Recurring Crash Bugs via 
Analyzing Q&A Sites. ASE'15
[ICSE17] Yingfei Xiong, Jie Wang, Runfa Yan, Jiachen Zhang, Shi Han, Gang Huang, Lu Zhang. Precise Condition 
Synthesis for Program Repair. ICSE'17
[arxiv] Xinyuan Liu, Muhan Zeng, Yingfei Xiong, Lu Zhang, Gang Huang. Identifying Patch Correctness in Test-
Based Automatic Program Repair. CoRR 2017

过滤错误的修复[arxiv]



从QA网站学习

• 开发人员遇到未知错误的时候会怎么办？

java.lang.RuntimeException: Unable to start receiver 
com.vaguehope.onosendai.update.AlarmReceiver:



从QA网站学习

挑战：自然语言理解是很困难的



从QA网站学习

• 观察：程序员常常只用编程语言语言交流的

• 解决方案：直接比较代码片段

问题 答案



方法概览



实验效果

• 24个Android崩溃缺陷
• 预先人工验证过在StackOverflow上能找到答案

• 正确修复：8

• 错误修复：2

• 正确率：80%

• 召回率：33%



是否能修复更多缺陷？



精确条件修复

条件错误是很常见的

lcm = Math.abs(a+b);
+ if (lcm == Integer.MIN_Value)
+   throw new ArithmeticException();

缺少边界检查

- if (hours <= 24)
+ if (hours < 24)

withinOneDay=true;
条件过强

- if (a > 0)
+ if (a >= 0)

nat++;
条件过弱



ACS修复系统

• ACS = Accurate Condition Synthesis

• 两组修复模板

• 首先定位到有问题的条件，然后试图修改条件

• 扩展：if ($D) => if ($D || $C)

• 收缩：if ($D) => if ($D && $C)

条件修改

• 在出错语句前插入如下语句

• if ($C) throw $E;

• if ($C) return $O;

返回预期值



挑战和解决方案

测试 1: 
Input: a = 1, b = 50
Oracle: lcm = 50

测试 2: 
Input: a = Integer.MIN_VALUE, b = 1
Oracle: Expected(ArithmeticException)

正确条件: 
lcm == Integer.MIN_VALUE

可以通过测试的条件:
• a > 1
• b == 1
• lcm != 50
• …

排序



基本思路：对条件进行排序

• 按条件的正确可能性进行排序

• 用测试逐个验证

• 当可能性太低的时候放弃验证

Condition1
95%

Condition2
85%

Condition3
75%

Validate: fail Validate: pass



基本思路：对条件进行排序

Condition1
95%

Condition2
85%

Condition3
75%

Validate: fail Validate: fail Stop

• 按条件的正确可能性进行排序

• 用测试逐个验证

• 当可能性太低的时候放弃验证



按正确可能性排序很困难

• 正确条件的空间较大
• 无法直接对空间中的条件排序
• 无法通过统计得到概率



解决方案：分治

lcm == Integer.MIN_VALUE

a != 1

b == 1

lcm != 50

变量 谓词

首先排序变量
然后根据变量排序谓词

可遍历 可统计允许采用特定的排序
技术



排序方法1:
按数据依赖对变量排序
• 变量使用局部性：最近被赋值的变量更有可能被
使用。

• 根据数据依赖对变量排序
• lcm = Math.abs(mulAndCheck(a/gdc(a, b), b))

• 只考虑前两层的变量

lcm

a b Level 2

Level 1



排序方法2:
根据Java文档过滤变量

抛出IllegalArgumentException时，只考虑将“initial”
变量用在条件里



排序方法3:
根据现有代码对操作排序
• 在变量上使用的操作跟该条件的上下文紧密相关

• 根据已有的代码库统计条件概率

Vector v = …;
if (v == null) return 0;

int hours = …;
if (hours < 24)

withinOneDay=true;

int factorial() {
…
if (n < 21) {

…

变量类型

变量名字

方法名字



Defects4J上的验证



是否还能进一步提高
准确率？

思路：修复正确率低主要是测试集太弱

能否自动增强测试集？



增强测试集

测试 测试输入 测试预言

可以自动生成 难以自动生成



针对预言的启发式规则PATCHSIM

通过的测试 补丁前的行为 补丁后的行为相似

失败的测试 补丁前的行为 补丁后的行为不同



针对输入的启发式规则TESTSIM

新测试行为 某通过测试行为相似
很可能新测
试应该通过

新测试行为 某失败测试行为相似
很可能新测
试应该失败



验证结果

• 139个不同工具生成的补丁
• 30个正确补丁，109个错误补丁

• 成功过滤56.9%的错误补丁，并且没有误伤正确补丁
• 将ACS的正确率提升到了90%



愿景

• 长远目标：自动程序开发

• 路线图：不断挑战修复更困难的缺陷
• Issues = bug reports + feature requests


