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摘要

摘要

随着软件规模和复杂程度的迅速增长，提升软件的质量和可靠性的代价也急剧上

升。相关研究表明，软件缺陷的调试与修复往往需要占用软件开发一半以上的时间。为

了缓解这一问题，研究者提出基于“生成-验证”模式的软件缺陷修复技术。

“生成-验证”模式的软件缺陷修复技术在生成补丁之后使用规约来验证补丁的正

确性。该类技术的输入为一个有缺陷的程序以及一组规约，输出为一个补丁列表。其

中规约用于描述程序的正确性，并且能揭示程序中的缺陷。通过对缺陷程序应用修复

技术输出的补丁，可以使得该程序满足规约。常见的规约形式有测试和约束。在现有

方法中，测试主要采用单元测试的形式，即描述程序应满足的输入和输出的对应关系；

约束主要采用程序正确性属性，即程序语义或状态应满足的逻辑公式。缺陷修复技术

可以根据补丁验证阶段所依赖的规约种类进行分类。其中，以补丁通过测试集为标准

的为基于测试的修复；以补丁满足给定约束为标准的为基于约束的修复。

为了提升缺陷自动修复方法的性能，研究者从补丁生成和补丁验证等多方面展开

研究。然而，缺陷自动修复技术依然面临以下两大挑战：

1. 补丁过拟合问题；

2. 修复效率不高的问题。

补丁过拟合是指由于规约不完全，修复方法生成了满足了规约但是错误的补丁，即

补丁拟合在了给定规约上。已有研究表明，基于测试的修复和基于约束的修复都存在

严重的过拟合问题。为了缓解过拟合问题，已有方法试图引入统计信息指导补丁的生

成过程，例如高精度修复的代表方法 ACS[1] 和 CapGen[2] 利用补丁原料在开源代码仓

库中出现的频率对原料进行排序。然而，已有缓解过拟合的方法主要针对特定类型的

缺陷，缺乏系统性方法。

修复效率不高是由修复方法内在的计算复杂性导致的。一方面，基于测试的修复

依赖运行测试集检验补丁，即应用补丁后编译软件并测试，检查补丁是否能通过全部

测试。在真实软件中，该过程需要一定的计算量，代价不可忽略。在修复实践中，往往

需要验证大量补丁才会遇到通过验证的补丁。另一方面，基于约束的修复通常使用符

号执行、程序的动态踪迹等代价较高手段提取约束并将约束传播到修复位置。当程序

规模较大时，该部分会存在严重的效率问题。

为了针对性解决上述挑战，本文首先定义了程序估计问题。程序估计问题目的是

求出给定上下文中概率最大且满足规约的程序。在给定修复位置，以周围代码为上下

文和程序正确性为规约，可以通过求解程序估计问题得到补丁，并替换修复位置的代
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码来实现修复。因此，缺陷修复问题可以在程序估计问题框架内解决。程序估计问题

主要包括以下四个子问题：(1)定义搜索空间；(2)赋以程序概率；(3)查找空间中概率

最大的程序；(4)高效验证程序。为了更精准、更高效地生成程序，本文提出基于数据

驱动的玲珑框架依次解决上述问题。

具体来说，本文针对缺陷自动修复中的基于测试的修复和基于约束的修复两个子

问题展开研究，以缓解缺陷修复技术面临的两大挑战。

针对补丁过拟合问题，本文研究将基于测试的修复和基于约束的修复归约为程序

估计问题的方法。本文在玲珑框架中解决程序估计问题的前三个子问题，从而能够返

回在给定上下文中概率最大的补丁。之后，本文提出修复方法 Hanabi 和 ExtractFix ，

分别将基于测试的修复和基于约束的修复归约为程序估计问题，以生成高质量的补丁，

最终缓解补丁过拟合问题。

针对效率不高的问题，本文在玲珑框架中提出了通过静态分析尽早地判断一个部

分程序无法生成满足规约的程序，通过剪枝提高搜索效率；针对基于测试的修复提出

加速方法 AccMut，约减通过测试验证补丁时的冗余计算；针对基于约束的修复在 Ex-

tractFix中提出了基于模板的约束提取和基于受限符号执行的约束传播方法，提高约束

的提取以及传播的效率。

本文的主要研究工作以及创新如下：

一、本文定义了程序估计问题，并提出了一种基于数据驱动解决方案：玲珑框架。

玲珑框架需要提供程序代码语料库作为训练集，统计学习出代码中的上下文与程序片

段的关系，并以此估计代码片段的概率。具体而言，玲珑框架包含四个组成部分：(1)

扩展规则，是上下文无关文法的泛化，支持程序按不同方向展开，而基于扩展规则的

扩展树是抽象语法树的泛化版本，描述了程序的展开步骤；(2)统计学习模型，赋予按

照扩展规则展开的概率；(3)搜索算法，将程序空间表现为顶点为程序、扩展规则为边

的有向图，将程序搜索建模为路径查找问题；(4)静态分析剪枝，通过静态分析将不满

足约束的部分程序排除。

二、提出了将基于测试的程序自动修复归约为程序估计问题的方法 Hanabi，用于
修复 Java程序的条件语句缺陷。即以给定缺陷代码位置代码为上下文，以类型约束和

程序规模为规约，求解得到候选补丁。在大型程序中测试难以归约为针对补丁的规约，

因此 Hanabi需要运行测试验证补丁。实验表明，Hanabi在针对条件语句的修复上，准

确率和召回率均显著优于现有技术，并且成功修复了 8个现有方法无法修复的缺陷。

三、提出了加速基于测试的自动修复的验证的方法 AccMut。为了提升基于测试验
证阶段的执行效率，本文提出一种动态分析方法 AccMut 以削减测试执行过程中的冗

余计算。本文提出了状态同余关系，将同一位置的补丁分组，组内可以共享计算。实

验表明，AccMut相比最新的分支流执行技术加速 2.56倍。
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四、提出了将基于约束的程序自动修复归约为程序估计的方法 ExtractFix。本文
针对几种可提取约束的崩溃缺陷将其归约为程序估计问题。ExtractFix根据崩溃信息基

于模板提取约束后，通过依赖分析确定修复位置，再用受限的符号执行将约束传播至

修复位置。之后，ExtractFix以修复位置程序为上下文，以约束为规约，将补丁生成问

题归约为程序估计问题。实验表明，ExtractFix可以针对内存越界、整数溢出等几种类

型的缺陷提取约束并修复，其修复效果和效率显著超越现有方法。更一般地，只要能

提供关于补丁的正确性约束，ExtractFix就可以尝试进行修复。

关键词：软件维护，软件调试，程序估计，缺陷自动修复，“生成-验证”修复方法
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ABSTRACT

Approaches for Automated Program Repair Based on

Program Estimation

Bo Wang (Software Engineering)

Directed by Prof. Yingfei Xiong

ABSTRACT

As software scale and complexity rapidly grow, the cost of maintaining is rising sharply.

Existing research has shown that debugging and repairing bugs could take more than half of

the cost during development. To alleviate the problem, researchers have proposed "generation-

and-validation" pattern approaches, which aim to automatically fix software defects. The

inputs of the approaches are a buggy program and a set of specifications that reveal the bug(s),

and the outputs are a list of patches that repair the program to fit the specifications. In the

existing approaches, two common specification forms are test and constraint. The approaches

that evaluate a patch by checking whether it can pass the tests are called test-based repair.

While the approaches that evaluate a patch by checking whether it can satisfy the constraints

are called constraint-based repair.

To improve the performance of the repair approaches, researchers focus on patch genera-

tion and patch verification. However, the repair approaches still face two major challenges:

1. The patch overfitting problem,

2. The low efficiency problem.

The patch overfitting problem means a repair approach generates a wrong patch that

meets the given specifications. In other words, the patch overfits the given specification.

Existing studies show that test-based repair and constraint-based repair both suffer from a severe

overfitting problem. To alleviate the problem, existing studies involve statistical information

from the big code to guide patch generation. For example, the high-precise repair approaches,

ACS[1] and CapGen[2], sort candidate patches by the frequency of their ingredients taken from

open-source repositories. However, existing approaches mainly focus on some specified types

of defects, which are not systematic.

The low efficiency problem is caused by the internal complexity of repair approaches.

On one hand, the test-based approaches evaluate patches by executing tests, i.e., they need
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to compile each patch and then run it against the tests. Practically, the evaluation procedure

could introduce non-negligible computation costs. The approaches often need to verify a large

number of patches to find one that passes all the tests. On the other hand, the constraint-based

approaches usually extract and propagate constraints by symbolic execution or execution trace

analysis, which introduces heavy costs when repair large-scale programs.

This thesis studies how to alleviate the two challenges in the two aforementioned types of

repair approaches, i.e., the test-based repair and the constraint-based repair.

To overcome the patch overfitting problem, this thesis defines the problem to synthesize

patches guided by statistic methods as the program estimation problem, and studies how to

reduce test-based repair and constraint-based repair to the program estimation problem. The

program estimation problem is to find the program which meets the given specification and

has the largest conditional probability under the current context. Formally, given a program

space 𝑃𝑅𝑂𝐺, a specification 𝑆, and a context 𝐶, the program estimation problem is to search

a program 𝑝𝑟𝑜𝑔 that satisfies 𝑎𝑟𝑔𝑚𝑎𝑥𝑝𝑟𝑜𝑔∈𝑃𝑅𝑂𝐺∧𝑝𝑟𝑜𝑔 |=𝑆 (𝑃(𝑝𝑟𝑜𝑔 |𝐶)). Given a fix location,

if we treat the surrounding code as the context, and the methods to evaluate patches as the

specification, we can generate candidate patches by solving the program estimation problem

to replace the buggy code snippet. To solve the problem, we need to conquer the following

subproblems: (1) define the search space; (2) assign a probability to a program; (3) find the

program with the largest probabilistic. This thesis proposes the Linglong framework to solve

these problems. Then this thesis proposes Hanabi and ExtractFix, which respectively reduce

test-based repair and constraint-based repair to the program estimation problem. The two

approaches can generate patches of high quality and alleviate the patch overfitting problem.

To overcome the low efficiency problem, this thesis proposes several approaches. First,

a static analysis approach for Linglong framework to filter invalid partial programs as early as

possible, which improves repair efficiency by pruning. Second, this thesis proposes AccMut,

an accelerating approach for test-based repair to reduce redundant executions during testing.

Third, this thesis proposes a limited symbolic execution for ExtractFix to improve the efficiency

of extracting and propagating constraints.

In summary, the contributions of this thesis are presented as follows.

1. This thesis defines the program estimation problem and proposes a data-driven solution:

Linglong Framework. The framework takes code corpus as a training set, statistically

learns the relationship between a code snippet and its context, and uses the models to

estimate the probability of a program. Lingling framework has four main components:

(1) expansion rules, which generalize the context-free grammar rules, support to expand
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a program by different orders and build expansion trees which describe the expansion

steps; (2) statistical learning models, which assign probabilities to expansion steps; (3)

search methods, which convert the program generation procedure to the path-finding

problem, by treat programs as vertexes and expansion rules as edges; (4) statically

pruning analysis, filters invalid partial programs by static analysis.

2. This thesis presents Hanabi, an approach to reduce test based program repair to the

program estimation problem, and then repairs conditional statements for Java programs.

Given the surrounding code of the fix location as the context, and the type system and the

program size as the specification, it tries to find the patch to meet the specification and

has the largest probability. Finally, as it is usually impossible to generate specifications

via tests, Hanabi verifies the patches by running tests. The evaluation results show

that Hanabi performs better than all existing approaches in terms of fixing conditional

statements and generates eight fixes that other approaches unable to successfully fix.

3. This thesis presents AccMut, an approach to accelerate the verification of test-based

repair. AccMut is a dynamic analysis approach to reduce redundant executions during

testing. This thesis presents a relationship called equivalence modulo states. Based on

the relationship we can group the patches from the same location and share executions

inside a group. The evaluation result shows that AccMut outperforms the state-of-the-

art approach with a speedup of 2.56X.

4. This thesis presents ExtractFix, an approach to reduce constraint-based repair into the

program estimation problem. For several specified types of crash bugs, this thesis

presents methods to extract constraints and reduces constraint-based repair to the

program estimation problem. ExtractFix first extracts constraints by the template-based

extraction of the targeted crash types, and localizes fix localizations by dependency

analysis. Then it propagates the constraints by controlled symbolic execution between

the fix location and the crash location. If we treat the code on the fix location as the

context, the propagated constraints as the specification, we can solve the repair problem

by the program estimation problem. The evaluation results show that ExtractFix

outperforms existing approaches both in repair effect and efficiency.

KEYWORDS: Software Maintenance, Software Debugging, Program Estimation, Automated

Program Repair, Generate-and-Validate Repair
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第一章 绪论

第一章 绪论

1.1 研究背景

1.1.1 软件缺陷及其修复描述

计算机软件已经深入人们生产生活的方方面面，起到了不可替代的作用。随着软

件的规模的越来越大、复杂程度越来越高，软件维护的成本也不断增高。研究表明，软

件维护的成本占软件开发成本的 90%以上[3]。其中，软件缺陷的修复是软件维护的核

心问题，甚至会消耗 50%以上的开发时间[4]。软件缺陷 (software defect) 1 是指软件中

存在的，导致产品无法满足软件需求和其规格要求，需要进行修复的瑕疵、问题[5]。软

件缺陷不但会造成严重的经济损失，还会造成人员伤亡。例如，欧洲航天局的 Ariane 5

火箭因整数溢出错误在发射 40秒后偏离轨道，从而触发了火箭自毁爆炸，直接损失高

达 5亿美元。波音 737 MAX型客机因为操控系统软件缺陷导致两次坠机事故，共导致

300余人死亡。

惨痛的教训说明了软件缺陷会带来灾难性的后果。为了避免软件缺陷带来的危害，

开发者需要及时地调试并修复缺陷。然而在一些大型软件中，缺陷的增加的速度经常

会超过修复的速度。例如，开源软件 Eclipse大概每日发现 76个缺陷，其中大部分得

不到及时地修复[6]；而Mozilla公司每日发现大约 300个缺陷，大大超出了该公司的软

件维护能力[7]。无法及时地修复软件缺陷，无疑给软件运行带来极大的隐患，威胁着人

们的生命财产安全。因此，软件缺陷的调试、定位和修复技术对于节约开发成本和保

证程序质量有着十分重要的意义。

1.1.2 程序缺陷自动修复

为了降低软件缺陷修复的时间成本和人力成本，工业界和学术界对软件缺陷调试

和修复方法展开研究。其中备受关注的是缺陷自动修复方法 (automated program repair)，

即以全自动的方法帮助开发者修复缺陷。

形式地讲，该类方法的输入是一个程序 𝑃及其需要满足的规约 (specification) 𝑆，并

且 𝑃不满足 𝑆(即 𝑃 ̸ |= 𝑆)；该类方法的输出是一个或多个补丁，通过应用补丁能够使得

𝑃满足 𝑆(即 𝑃 |= 𝑆)。

在缺陷自动修复技术中，软件规约描述了软件应该符合的行为。规约可以有多种

形式，例如开发过程中用于描述软件行为的文档、形式化的逻辑公式以及软件测试集

1在本文语境下名词 defect、bug和 fault均翻译为缺陷，视为同义词；动词 fix、patch和 repair均翻译为修复，视
为同义词。
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等等[8]。其中，规约可以是完全规约也可以是不完全规约。完全规约是指所提供的规

约能完整地描述程序应满足的行为，而不完全规约只能规定一部分程序应满足的行为。

在现有的缺陷自动修复技术中，主要还是使用不完全规约。一种典型的不完全规约是

单元测试集，即规定若干组程序应该满足“输入-输出”序对 (input-output pair)来约束

程序的行为。由于完全规约一般情况下提取较为困难、形式过于复杂，目前已有的修

复技术主要针对一些具有简单且完整规约的特殊类型的缺陷，例如数组越界、空指针

解引用、除零异常、数据竞争等。

现有缺陷自动修复技术基本上被认为符合“生成-验证”模式 (generate-and-validate

pattern)[8–12]，其流程概览如图1.1所示。“生成-验证”模式的缺陷修复技术主要包含 3

个阶段：(1)缺陷定位阶段；(2)补丁生成阶段；(3)补丁验证阶段。缺陷定位阶段是依

赖于缺陷自动定位技术，根据错误程序、程序输入等信息给出一个按出错可疑程度排

序的代码位置序列。补丁生成阶段是修复技术的核心，在给定可疑位置的基础上，通

过修复方法特有的补丁生成算法产生补丁序列。已有研究表明，在补丁空间中，正确

的补丁十分稀疏，而能通过测试集等验证手段的错误补丁却很多[13]。补丁生成阶段的

关键是描述合适的补丁空间并且设计高效的搜索策略，以便尽可能地在补丁空间内找

到正确的补丁。补丁验证阶段则使用软件规约过滤所生成的候选补丁，尽可能过滤掉

非法补丁、留下正确补丁。

自该方法在 2009 诞生之后就一直是软件工程和程序语言等领域的学术研究热点，

并且 Facebook、华为和阿里巴巴等科技公司也将该技术应用到实际工业生产中[14,15]，取

得了良好的效果。目前，缺陷自动修复已经能够修复一些对开发者来说也相对困难的

缺陷[16]。缺陷修复方法的补丁质量也逐渐接近人工修复，在最近的 Java修复工具产生

的正确补丁中，70%以上都与开发者提供的补丁等价[17]。缺陷定位结果的质量对修复

的质量有直接影响[18]，不过近期研究者发现自动修复方法可以反过来提升缺陷定位的

效果[19]。

根据补丁验证阶段所依赖的规约类型，可以将修复技术分为基于测试的修复和基

于约束的修复。基于测试的修复是将应用补丁后的程序运行测试，检测其是否能通过

测试。基于约束的修复是根据程序应满足的属性提取出补丁在修复位置应满足的约束，

检验补丁的语义是否满足该公式。其中，约束一般以逻辑公式的形式表示。在实际程

序中，在修复位置上的规约一般难以取得，尤其是对于程序完整执行的“输入-输出”

样例难以映射为修复位置的规约。因此目前主流的验证手段依旧是应用补丁后执行全

部测试，观察完整程序的运行结果是否符合预期。测试验证阶段是计算密集型的任务，

往往占总的修复时间的较大比重。因此，高效的补丁验证方法能够缩短修复时间，提

升正确修复的可能，并且能减少开发者的等待时间，提升自动修复技术的实用性。
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带有缺陷程序

缺陷
自动
定位

可疑
位置
集合

程序规约
约束

测试

程序应满足
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程序应满足
的部分规约

补丁生成

补丁
验证

错误 正确
输出补丁

尝试下一位置

图 1.1 基于“生成-验证”模式的缺陷修复技术流程图

1.2 缺陷自动修复技术中尚待解决的问题

自从Weimer等人于 2009年提出首个缺陷自动修复方法 GenProg[20]以来，研究者

针对该问题展开广泛研究，研究方向包括提出新的修复方法以及提升修复的精确度和

效率，详情请见2.1节。

缺陷自动修复领域相关研究的最高目标是使修复技术能够满足工业生产的要求，

产生的补丁达到或接近人工修复的质量。然而，当前自动修复方法中，存在补丁过拟

合和修复效率过低两大挑战，阻碍了该方法的实际应用。

1.2.1 补丁过拟合问题

补丁过拟合问题 (overfitting problem) 是缺陷修复系统生成的补丁能够满足所提供

的规约，但是该补丁不是正确的。例如，由于测试集的局限性，自动修复工具经常出现

能够通过全部测试却与正确的补丁语义不等价的情况，即补丁拟合在测试集上。

在缺陷修复技术发展的早期，研究人员没有重视生成补丁的质量，只关注补丁能

否通过全部测试。例如，在 GenProg[20]、AE[21] 和 RSRepair[22] 等方法中，只要补丁通

过很弱的测试，就被认为是正确的。Simth等人在分析 GenProg[20] 和 TrpAutoRepair[23]

的修复过程发现，高质量的测试集有利于提升补丁质量，而且这两个修复方法经常产

生删除未被测试的功能的过拟合补丁[24]。Qi 等人进一步人工检视了 GenProg、AE 和

RSRepair所产生的修复，发现它们的实际修复效果远低于文章报告的结果。在上述文

章用于实验验证的 105个缺陷中，GenProg和 RSRepair仅仅产生了 2个与开发者的修

复语义等价的补丁，而 AE仅仅产生 3个[25]，远低于原始论文中报告的修复数量。该

论文指出补丁即便可以通过测试集规约的检验，仅能说明是“貌似正确的 (plausible)补

丁”，而不一定满足其他形式的规约。相关结论引起自动修复研究领域对过拟合补丁的
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重视和讨论。随后，Le等人发现基于语义的修复中也存在严重的过拟合现象[26]，并试

图从所采用的程序综合引擎解释原因[27]。

龙凡等人解释了产生过拟合补丁的原因[13]。在整个补丁空间中，正确的补丁是十

分稀疏的，而能通过全部测试的错误补丁则多出好几个数量级，因此补丁验证阶段需

要其他辅助信息分析“貌似正确的补丁”的正确性。在实验中，一个缺陷对应的上千个

“貌似正确的补丁”中只有一两个是正确的补丁。更进一步，作者发现“更大的”和“更

丰富的”补丁空间往往不会带来修复性能的提升，甚至会导致产生更少的正确修复。作

者分析造成这个原因是：(1) 对候选补丁的验证次数增多；(2) 通过全部测试的错误补

丁阻止了正确的补丁被发现。因此，缺陷自动修复工作需要对补丁空间的大小以及丰

富程度做出权衡。该论文引发了针对补丁评价方法的广泛讨论。在此之后的修复研究

中，主要依靠作者人工检验的方法来验证“貌似正确的补丁”的正确性。

为了缓解补丁过拟合问题，研究者主要从两方面开展研究：(1)提出更好的补丁生

成方法，从而提升找到正确补丁的可能性；(2)增强验证手段，尽可能地过滤错误补丁、

选择正确补丁。第一类方法尝试引入统计信息，并针对特殊类型缺陷引入启发式规则

提高补丁搜索的精确度。例如，ACS[1]和 CapGen[2]通过对开源代码的模式出现的频率

建立模型，优先返回频繁模式的补丁。第二类方法主要从引入其他形式的规约。例如，

测试集补强[28]，引入程序的安全属性作为预言 (oracle)[29]，引入相同功能代码的其他实

现作为规约[30] 以及分析补丁在测试上的执行行为[31] 等手段。然而，当前缺陷自动修

复方法大部分依然存在较为严重的补丁过拟合问题，已有缓解过拟合问题的方法主要

针对特定类型的缺陷，缺乏系统性方法。

1.2.2 效率过低问题

修复效率不高是由修复方法内在复杂性导致的。本节分别介绍基于测试的修复和

基于约束的修复的效率问题。

1.2.2.1 基于测试的修复中的效率问题

在基于测试的修复方法中，验证方式是检验补丁是否通过测试集。现有方法往往

需要探索较多的补丁才能发现可以通过全部测试的补丁。在实际修复中，绝大多数执

行时间都消耗在测试验证上。因此，补丁验证阶段是基于测试的修复的性能瓶颈。下

面详细分析测试验证阶段影响修复效率的原因。

缺陷自动修复的搜索空间主要包含三个维度：(1) 可疑位置空间 (fault space, FS)，

即缺陷定位方法返回的位置序列；(2)变异操作空间 (operation space, OS)，即修复预定

义的用于产生补丁的操作集合；(3)补丁原料空间 (ingredient space, IS)，即用于生成补

丁的代码组件集合[2]。而最终补丁的搜索空间，是这三个集合的笛卡尔积:

4



第一章 绪论

𝑃 = 𝐹𝑆 ×𝑂𝑆 × 𝐼𝑆 (1.1)

而在现实的修复中，尤其是在大型软件上，|𝑃 | = |𝐹𝑆 | · |𝑂𝑆 | · |𝐼𝑆 |的值往往十分巨
大，而验证一个补丁的开销又不可忽略，这造成补丁验证阶段十分消耗时间和计算资

源。在以测试为规约的修复系统中，验证阶段总的时间代价 𝑇𝑣 为：

𝑇𝑣 =
∑
𝑝∈𝑃

𝑡𝑐𝑚𝑝𝑙, 𝑝 +
∑
𝑝∈𝑃

∑
𝑡𝑐∈𝑇𝐶

𝑡𝑡𝑒𝑠𝑡 , 𝑝,𝑡𝑐 (1.2)

即总时间 (𝑇𝑣) 包括针对每个补丁 (𝑝) 植入补丁后编译得到可执行软件的时间 (𝑡𝑐𝑚𝑝𝑙, 𝑝)

以及执行测试集 (𝑇𝐶)中每个测试的时间 (𝑡𝑡𝑒𝑠𝑡 , 𝑝,𝑡𝑐)。上述朴素的运行过程是十分消耗计

算资源的，严重影响修复技术的可延展性 (scalability)。现有研究表明，修复总时间中

的大多数时间用于补丁验证阶段的反复执行回归测试上[21]，验证阶段执行测试的时间

可以占据全部修复时间的 60%以上[32]。

在现有研究中，为了保证实验的可行性，往往对修复时间设置上限。然而，当前技

术很多采用了较长的时间上限，例如，SimFix[33]和 GenPat[34]等方法将超时时间设为 5

小时，AE[21]、Fix2Fit[35]和 Prophet[36]等方法的超时时间甚至设置为 12小时。过长的

修复时间无法及时地为程序员提供反馈和参考，不利于该技术的实际应用。

在缺陷自动修复技术发展的早期，Weimer等人就已提出基于测试的缺陷修复与变

异分析 (mutation analysis)是本质一样的技术[21]。二者都需要对程序大量的相似变体反

复编译并执行相同的测试集。变异分析加速作为软件测试领域的经典问题，已有丰富

的相关工作可以参考。目前，已有一些变异分析的加速方法被应用在缺陷修复方法中，

以提升补丁测试验证阶段的效率，例如测试选择 (test selection)[37]、等价变异体过滤[21]、

变异提要 (mutant schemata)[38]、测试等价性分析[39] 等。然而，当前基于测试的修复流

程中依然存在大量冗余计算，严重降低了修复的效率。

1.2.2.2 基于约束的修复中的效率问题

在基于约束的修复方法中，约束是验证补丁的规约。约束是描述正确程序应满足

的属性。常见的约束形式是描述程序语义的逻辑表达式。

在实际程序中，约束往往不能直接获得，需要对缺陷程序进行分析提取。在约束

提取的过程中，往往需要使用符号执行或者程序执行的动态踪迹等计算代价较高程序

分析方法。例如，SemFix[40]、DirectFix[41]和 Angelix[42]等方法需要对大型软件实施符

号执行以获得补丁应满足的约束；Nopol[43]和 JAID[38]等方法需要收集程序在测试集上

的执行踪迹以提取程序运行时关于程序状态的约束。
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符号执行由于路径爆炸等问题，运行代价较高。在大型程序上使用符号执行收集

和传播约束的方法修复效率不高。使用程序踪迹提取状态约束需要记录大量测试执行

运行时的状态，运行代价较高，而且这样提取的约束并不能保证可以完全刻画测试集

规约。为了保证修复质量，Nopol[43]和 JAID[38]等现有方法最终仍然会使用测试集验证，

这导致这类方法也面临与基于测试的修复方法补丁验证阶段同样的效率问题。

1.3 本文的研究思路

缺陷自动修复技术研究的关键问题是如何缓解其两大挑战，即如何缓解补丁过拟

合问题与提升修复效率。本文大致的研究思路如图1.2所示，其中上部分的实线矩形内

是本文针对的目标问题和挑战，下半部分虚线矩形内是本文为了缓解这些问题而展开

的研究工作。

本文主要的目标问题是缓解程序修复问题所面临的补丁过拟合问题和修复效率较

低问题。在程序修复技术中，如果按照验证手段分类，目前两个主流的方法是基于测试

的修复和基于约束的修复。两种修复方法在缺陷定位、补丁生成和补丁验证等修复的关

键步骤上均有所不同，而且面临的过拟合问题和效率问题的原因和表现也不同。为此，

本文针对这两种修复分别展开研究，探索如何将两种修复方法分别归约 (reduce) 1为程

序估计问题以缓解补丁过拟合挑战，并研究如何提升修复效率。本文的主要工作以解

决修复问题的两大挑战展开。

针对补丁过拟合问题，首先本文定义了程序估计问题，并提出了玲珑框架用于解

决程序估计问题。玲珑框架通过描述合适的程序搜索空间、查找程序生成路径并计算

程序的条件概率，从而能够生成高质量的补丁。对于基于测试的修复，本文提出了针

对条件语句缺陷的修复方法 Hanabi。对于基于约束的修复，本文提出针对崩溃缺陷的

修复方法 ExtractFix。通过 Hanabi和 ExtractFix，本文分别将两种修复方法归约为程序

估计问题，并通过生成高质量的补丁缓解补丁过拟合问题。

针对修复效率问题，本文在玲珑框架中添加了静态分析剪枝方法。该方法可以保

证在早期过滤掉不可能满足规约的程序，从而提升程序估计问题的求解效率，继而在

修复实践中能够减少需要验证的补丁数量。由于两种修复方法的性能瓶颈不同，导致

低效的原因也不同，因此本文针对各自的特点研究加速方法。针对基于测试的修复，本

文提出基于状态同余的测试验证加速方法 AccMut，削减冗余计算；针对基于约束的修

复，本文在 ExtractFix中提出了受限的符号执行方法，限制探索的路径数量。实验验证

表明，上述方法缓解了修复系统的效率不足问题。

综上所述，本文针对两种修复方法面临的挑战展开深入研究。实验结果表明，本

1 https://en.wikipedia.org/wiki/Reduction_(complexity)
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文的方法缓解了两种修复方法的补丁过拟合问题并提升了修复效率。

程序修复问题

基于约束的修复基于测试的修复

程序估计问题

玲
珑
框
架

描述搜索
空间

查找生成
路径

计算条件
概率

静态分析
剪枝

归约 归约

Hanabi

AccMut
ExtractFix

1.补丁过拟合问题
2.效率较低问题

图 1.2 本文研究思路示意图

1.4 本文的主要贡献

如前文研究思路所述，本文拟解决以下科学问题：

1. 如何解决程序估计问题？需要依次解决的子问题主要有：如何定义程序空间，如

何计算程序的条件概率以及如何分析程序是否满足规约。

2. 如何将程序自动修复问题归约为程序估计问题？具体来说，我们需要分别实现

缺陷自动修复的三个主要阶段，即缺陷定位阶段、补丁生成阶段和补丁验证阶

段。其中，基于测试的修复技术和基于约束的修复技术的定位、修复以及验证

阶段均有所差异，面对具体问题如何进行归约？

3. 如何提升基于测试的修复方法和基于约束的修复方法的修复效率？

为了解决上述的科学问题，本文主要做出如下创新和贡献。

1.4.1 定义程序估计问题

在很多情况下，我们需要根据已有代码、开发文档等上下文，生成满足归约并且是

最有可能出现的程序。本文将其称为程序估计问题 (program estimation problem)，即
在给定一个上下文 (context)内搜索程序空间内满足规约且最有可能的程序。很多需要

自动或半自动生成代码的问题都可以归约为程序估计问题。例如，当软件维护需要添

加新功能时，开发人员提供一组自然语言描述作为程序规约，就可以通过程序估计问

题求解满足规约且概率最大的程序。事实上“生成-验证”模式的缺陷自动修复就是程

序估计问题的一个实例。例如在基于测试的修复中，可以用程序估计问题针对修复位

置生成补丁，即以修复位置为上下文，以类型匹配等程序合法性约束为规约生成概率
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较大的程序，并在最后使用测试对补丁进行验证。因此，如果我们能够将程序修复问

题归约为程序估计问题，就能够通过求解程序估计问题来解决修复问题。

在此形式地定义程序估计问题，给定上下文 𝐶 和一个规约集合 𝑆，我们需要在程

序空间 𝑃𝑅𝑂𝐺 中搜索到程序 𝑝𝑟𝑜𝑔使之满足：

𝑎𝑟𝑔𝑚𝑎𝑥𝑝𝑟𝑜𝑔∈𝑃𝑅𝑂𝐺∧𝑝𝑟𝑜𝑔 |=𝑆 (𝑃(𝑝𝑟𝑜𝑔 |𝐶)) (1.3)

与程序估计问题相关的两个问题是程序综合问题和基于统计的代码生成问题。在

所生成程序必须满足规约这一点上，程序综合问题与程序估计问题是一致的。但程序

估计问题还需要所得程序在给定上下文的条件下概率最大。形式地讲，程序综合问题

是寻找程序 𝑝𝑟𝑜𝑔 使之满足 𝑝𝑟𝑜𝑔 ∈ 𝑃𝑅𝑂𝐺 ∧ 𝑝𝑟𝑜𝑔 |= 𝑆。基于统计的代码生成问题和程
序估计问题都需要所得程序在上下文下概率最大，但是程序估计问题还需要所得程序

满足规约。形式地讲，代码生成问题是在上下文 𝐶的条件下，寻找程序 𝑝𝑟𝑜𝑔使之满足

𝑎𝑟𝑔𝑚𝑎𝑥𝑝𝑟𝑜𝑔∈𝑃𝑅𝑂𝐺 (𝑃(𝑝𝑟𝑜𝑔 |𝐶))。从各自的定义来看，上述三个问题是不同的。

1.4.2 玲珑框架

本文定义程序估计问题之后，提出了面向该问题的解决方案：玲珑框架。

如前文所述，程序估计问题输入为上下文和规约，输出为满足规约的程序以及该

程序关于当前上下文的条件概率。由于当前开源软件和在线代码仓库等资源十分丰富，

一个可行的方案是使用数据驱动的方式、利用统计学习方法训练模型来预测程序概率。

玲珑框架玲珑框架包含四个组成部分：

1. 扩展规则，是上下文无关文法的一种一般化表示，能够形式化描述程序片段从

不同方向的生成过程。根据扩展规则我们可以得到抽象语法树的泛化版本扩展

树。扩展树可以支持程序按不同的方向展开。在每一步扩展中，可以从匹配的

扩展规则中选择一个应用。扩展规则描述了全部的程序空间。

2. 程序统计模型，用于估计出程序的概率。根据扩展树，程序生成过程被转化为

若干步针对扩展规则的分类问题。该分类问题可以使用统计学习模型预测选择

某个扩展规则的条件概率。程序的最终概率为各个扩展步骤条件概率的乘积。

3. 搜索算法，本文将程序按照扩展规则展开的过程建模为有向图。图中的顶点为

扩展树描述的程序，边为扩展规则。两个相邻的顶点表示出发顶点的程序应用

扩展规则后扩展为到达顶点的程序。程序的生成过程就是沿着一条从代表空程

序的顶点到一个代表完全展开程序的顶点的完整路径。通过将程序生成问题转

化为路径查找问题，就可以使用图上路径查找算法来解决。

4. 静态分析剪枝，是一组针对部分程序的静态分析过滤方法，能够尽早地将不满
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足规约的选择过滤掉，避免生成非法的程序，提升生成效率。

1.4.3 在程序估计问题的框架内解决基于测试的修复

在玲珑框架的基础上，本文将基于测试的程序修复归约为程序估计问题。修复条

件语句是开发中常见的任务，面向条件语句的修复有较为重要的实用价值。条件语句

缺陷是指发生在分支语句中的缺陷，是常见的一种缺陷类型。据文献[44]统计，在大型

开源数据集 Defects4J[45] 中，有超过 60% 以上的缺陷是条件语句缺陷。条件语句缺陷

受到广泛关注，已有 SPR[46]、Nopol[43]、ACS[1]等工作对此展开研究。因此若能广泛而

精确地修复条件语句缺陷，可以极大地降低软件维护的人力物力代价。

本文尝试在程序估计框架下解决基于测试的程序自动修复问题。我们分别实例化

了基于测试的程序自动修复技术的三个主要阶段，即缺陷定位阶段，补丁生成阶段和

补丁验证阶段，最终整合为面向条件语句缺陷的修复方法 Hanabi 1。

在缺陷定位阶段，Hanabi与主流的基于测试的修复技术一致，采用了基于频谱的

缺陷定位技术 (spectrum-based fault localization)[47,48]，即在统计某程序位置在通过测试

和未通过测试上的执行次数来计算其出错可疑度。为了将修复问题规约为程序估计问

题，本文面向生成 Java条件表达式的问题对玲珑框架进行实例化，实现了各个子模块

并通过实验选出最合适的配置。在补丁生成阶段，Hanabi根据给定的可疑位置的代码

上下文提取特征并以类型约束和程序规模约束为规约，通过实例化的玲珑框架生成目

标程序。最终得到候选目标条件表达式 (condition expression)列表，该列表按照表达式

的概率排序。Hanabi将条件表达式根据模板生成补丁。由于在大型程序中测试无法直

接转化为关于补丁的规约，在补丁验证阶段 Hanabi使用测试集对所生成的补丁进行验

证。最终 Hanabi返回可以通过全部测试的补丁。

本文在两个学术界常用缺陷数据集 Defects4J[45] 和 Bugs.jar[49] 的中的 6 个大型真

实开源项目的 269 个缺陷上进行验证。Hanabi 产生了 42 个修复，其中经过人工检验

有 32个正确修复。在修复条件语句缺陷的能力上，Hanabi在召回率 (recall)和精确率

(precision)上都超越了其他现有方法。尤其值得指出的是 Hanabi能够修复 8个其余方

法无法修复的缺陷。实验结果说明 Hanabi能够缓解补丁过拟合问题，并且展示了将基

于测试的修复问题归约为程序估计问题是有效的。

1.4.4 基于状态同余的测试验证的加速方法

在基于测试的修复的补丁验证阶段需中，修复工具要反复、大量地运行测试集。期

间会消耗大量的计算资源，使补丁验证成为修复的效率瓶颈。补丁往往是相对缺陷程

1 Hanabi为日语中的花火 (はなび)，寓意其采用以自底向上的展开方式来生成补丁的过程。
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序的微小改动，在自动生成的补丁之间绝大部分的代码都是相同的，并且共享相同的

测试输入集合。这意味着测试验证过程中，在编译和执行阶段都存在大量的冗余计算。

本文提出一种动态分析方法，约减验证阶段的冗余计算。在同一代码位置的两个

程序变体，尽管语义不等价，在特殊的测试输入下，其状态可能一致。例如，对于某个

缺陷程序，在同一位置的两个补丁，int c=a+b和 int c=a*b在输入 a和 b都为 2

的时候，会进入相同的状态，并最终得到相同的输出。在本文中，称这两个补丁状态同

余。对于状态同余的补丁，我们可以将其合并为一个等价类，对于每个等价类仅需要

实际执行其中的任意一个的代码变体，因为它们都会有相同的运算结果。我们可以分

析找到状态同余的补丁并共享计算，从而加速基于测试的修复的补丁验证速度。

本文提出了基于动态分析的同余状态检测方法 AccMut 1来削减冗余的计算。在

程序执行的过程中，当遇到修复位置，AccMut尝试将该位置上的补丁按照同余状态关

系，根据补丁执行结果的状态将其分为等价类。对于每个等价类，AccMut使用 POSIX

fork()系统调用分支出新的进程，代表该等价类的全部补丁完成剩余的计算。由于补

丁验证和变异分析的等价性[21]，该技术也可以用于加速变异分析的执行速度。

在大规模的开源软件上的实验验证表明，处理单行位置的 AccMut 比变异提要技

术加速了 8.95倍，比当前最新方法分支流执行提升 2.56倍左右。AccMut可以大幅提

升基于测试的修复的补丁验证效率。

1.4.5 在程序估计问题的框架内解决基于约束的修复

约束是描述程序应满足的属性，可以根据安全性属性或者程序语义提取。与基于

测试的修复方法不同，基于约束的修复方法是通过约束作为验证规约来检查补丁。一

般基于测试的修复对测试集的质量需求较高，然而在很多情况下高质量测试集并不存

在，这限制了基于测试的修复系统的能力。其原因主要有：(1)基于测试使用的基于频

谱的定位方法依赖于测试质量；(2) 补丁正确性验证依赖于测试，在测试不足的情况

下，基于测试的修复更容易产生过拟合的补丁。另外，新发现的缺陷往往没有测试集

的覆盖信息，仅有用户提供的导致出错的输入样例，无法利用基于频谱或者基于变异

的缺陷定位技术。因此，为了实现基于约束的修复，需要新的解决方法。本文提出方

法 ExtractFix 2，将基于约束的修复归约为程序估计问题。

为了实现归约，ExtractFix需要依次解决约束提取、错误定位、约束传播和补丁生

成这几个问题。给定一个能触发程序崩溃的输入，首先我们需要提取出约束。ExtractFix

在通过 Sanitizer报告的崩溃位置，将具体崩溃信息与程序代码元素联系起来，再基于

模板得到避免崩溃发生的约束。随后，在没有测试集的覆盖统计信息下，我们需要解

1 AccMut为 Accelerating Mutation Analysis的缩写。
2 ExtractFix寓意提取约束后修复。
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决定位问题。ExtractFix通过静态分析进行缺陷定位与动态执行覆盖情况得到候选的修

复位置集合。由于修复位置和崩溃位置经常不在同一位置，我们需要将约束传播至修

复位置。ExtractFix从修复位置到崩溃位置实施符号执行，并且只符号化崩溃位置相关

的变量，通过受限的符号执行求出崩溃位置上保持正确状态的最弱前条件，将约束反

向传播至修复位置。最后，以修复位置语句为上下文，以反向传播来的约束为规约，将

其归约为程序估计问题并生成补丁。其中，基于模板的约束提取和受限的符号执行能

够缓解当前基于约束的修复所面临的效率问题。

实验结果表明，与已有基于测试的修复方法相比，ExtractFix的产生的补丁质量更

高，而且平均用时仅 9.46分钟。因此，ExtractFix能够缓解补丁过拟合问题并提升修复

效率。

1.5 论文组织结构

第一章
绪论

第二章
相关研究工作

第三章
程序估计问题的解决框架

第四章
基于测试的修复问题的归约

第六章
基于约束的修复问题的归约

第五章
基于状态同余的测试验证加速方法

第七章
结论及展望

图 1.3 本文组织结构示意图

本文共分七个章节，组织结构如图1.3所示。第一章绪论给出程序估计问题和程序

修复问题等关键的定义，介绍缺陷修复面临的两大挑战；第二章介绍相关研究工作；第

三章介绍程序估计问题的解决方案；第四章和第五章分别介绍将基于测试的修复归约

到程序估计问题上并求解的方法以及验证中的优化；第六章是介绍将基于约束的修复

归约到程序估计问题并求解的方法；第七章总结。

对本文各章节的简介如下：

• 第一章绪论。主要介绍本文的研究背景，提出本文的研究思路，并介绍本文的

主要贡献和创新。
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• 第二章相关研究工作。主要分析和总结现有相关工作，主要包括缺陷自动修复

技术、程序综合技术和基于统计的代码生成技术。

• 第三章程序估计问题的解决框架。提出玲珑框架来解决程序估计问题。定义了

扩展规则和扩展树等概念并分析其性质。提出了 AST和扩展树的转化方式。提

出了将程序生成问题转化为路径搜索问题，以及估计程序概率的方法。最后提

出针对部分程序的静态分析剪枝方法，尽早地过滤非法程序。

• 第四章基于测试的修复问题的归约。针对生成 Java条件表达式的问题实例化玲

珑框架并探索实例化的最合适的配置选项。提出基于测试的修复方法 Hanabi ，

将基于测试的程序修复问题归约为程序估计问题。

• 第五章基于状态同余的测试验证加速方法。提出一种针对基于测试的修复验证

阶段的加速方法以消除验证过程中的冗余计算。

• 第六章基于约束的修复问题的归约。提出将基于约束的缺陷修复归约为程序估

计问题的方法 ExtractFix。

• 第七章结论及展望。总结本文工作并展望未来研究。
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第二章 相关研究工作

本章对相关领域的研究现状进行分析总结，主要包括缺陷自动修复技术、程序综

合技术和基于统计的代码生成技术。其中，本文核心目标是缓解缺陷自动修复技术中

的补丁过拟合问题和效率较低问题，因此程序修复技术是本章介绍与分析的重点。首

先，介绍程序修复方法的两个代表性分类，即基于测试的修复技术和基于约束的修复

技术。之后，介绍已有缓解针对补丁过拟合挑战和修复效率过低挑战的方法。最后，对

已有方法进行分析总结，简要介绍已有方法的不足。

程序修复技术的核心是合成补丁，而补丁是一种程序片段。本文定义了程序估计

问题，并将两种代表性的修复方法归约到该问题。根据前文的定义，求解程序估计问

题可以获得满足给定归约的程序，并且可以估计所得程序的概率。程序估计问题与其

他程序合成相关方法高度相关，尤其是程序综合技术和代码生成技术。程序综合技术

可以生成满足给定归约的程序，代码生成技术可以预测出程序的概率。虽然这两个方

法也可以用于生成程序片段，二者的定义与程序估计问题并不相同。程序综合技术仅

生成满足规约的程序，不提供所得程序的概率；代码生成技术仅提供所得程序的概率，

不保证满足规约。而程序估计问题是二者的结合，所生成的程序即满足约束也提供概

率。本章最后简要介绍和分析这两个领域相关的重点工作。

2.1 缺陷自动修复技术

如前文所述，缺陷自动修复技术对于降低软件维护成本和加强软件可靠性有着十

分重要的意义。自 2009年 GenProg[20] 被提出以来，全世界的研究者提出了大量方法。

另外，有研究者对程序员人工修复中的模式和方法展开研究[50–53]。这些研究对改进已

有修复方法和提出新的修复方法都很有启发。

目前已有的修复方法符合“生成-验证”模式，即生成补丁之后通过规约进行验证。

缺陷自动修复方法可根据补丁验证阶段所依赖的规约种类进行分类。其中，主要的两

种修复方法是基于测试的修复方法和基于约束的修复方法。

基于测试的修复以补丁通过测试集为验证标准，而基于约束的修复以补丁满足给

定约束为验证标准。其中，测试描述了程序应满足的“输出-输出”对应关系，是一种

典型的不完全规约。约束描述了补丁的语义应满足的属性，一般以逻辑公式的形式表

示，根据缺陷的类型，约束既有可能是完全规约也有可能是不完全规约。由于测试往

往比约束更容易获得，基于测试的修复一直是该领域的研究热点。本节系统地介绍缺

陷修复相关研究现状，并分析现有工作的不足。更加系统的分类与描述详见已有的通
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信文章[54]和综述文章[8–12]。

2.1.1 基于测试的修复方法

基于测试的修复方法一般由缺陷定位阶段、补丁生成阶段和补丁验证阶段组成。其

中，缺陷定位阶段一般使用基于频谱的定位方法，根据通过测试和未通过测试的覆盖

信息计算代码位置的出错可疑度；补丁生成阶段是修复方法的核心，根据缺陷程序自

身代码、外部代码库和缺陷报告等数据来源合成补丁；补丁验证阶段主要使用程序自

身测试集和程序正确性属性等规约来验证补丁。本小节按照补丁生成阶段所采用的方

法，将该类方法分为基于启发式搜索的修复方法、基于枚举的修复方法和基于机器学

习的修复方法这三个类别进行介绍。

2.1.1.1 基于启发式搜索的修复方法

与程序综合方法类似，在缺陷自动修复中被最早提出和实践的补丁生成方法也是

基于启发式搜索的。特别是一些典型的启发式搜索算法在程序自动修复领域的早期研

究中起到了重要作用，例如遗传算法和随机搜索算法等。

遗传算法将搜索空间定义为种群 (population)，搜索空间中每个个体 (individual)持

有表示其特征的基因 (gene)。该算法通过用户定义的适应度函数，计算每个个体的适

应值，并基于生物界的优胜劣汰思想，将适应值高的个体留下，根据其基因进行交叉

(crossover)和变异 (mutation)，得到下一代的种群。遗传算法会迭代上述步骤直至找到

满足适应值的个体或者触发停止条件 (例如超时等)。

由 Le Goues和Weimer等人提出的 GenProg[20,55] 是缺陷自动修复领域的开创性工

作。GenProg是基于遗传算法的修复方法。该方法在 C语言的抽象语法树 (AST)上操

作，即将某代码段的抽象语法树视为个体。GenProg 将程序修复的动作抽象为三种操

作，即添加、删除和替换。GenProg假设用于修复缺陷的补丁的原料就在程序内部某个

位置。GenProg 根据测试集的执行覆盖情况为每个语句赋以权重。若一条语句被失败

的测试用例覆盖的越多，则越有可能被搜索到。其变异过程是：遗传算法随机从程序

的抽象语法树上的某个语句开始，然后在带权路径下进行变异。如果当前语句的权重

超过变异阈值，则从插入、替换和删除三个操作中随机选择一个应用。由于修复的目

标是通过全部测试，因此适应度函数则为补丁通过测试的数量。作者在后续论文中进

行了大规模实验验证，并在 8个大型真实开源的 C语言程序中选取了 105个真实缺陷。

其中，GenProg可以成功修复 55个，平均修复每个缺陷的成本仅为 8美元[56]。

Le Goues等人[57]分析并验证自动修复方法诞生以来研究者提出的一系列改进。作

者以 GenProg为基础平台，添加 2009年至 2012年间提出的新修复方法，验证这些方

法的实际效果，并分析修复面临的挑战和未来的研究方向。
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随后，Weimer等人提出了基于程序等价性的改进方法AE[21]。作者发现，在GenProg

的实验过程中，由于生成的补丁的搜索空间过大，导致验证过程运行全部测试的时间

占了整个修复时间的主要部分[32]。作者们首次将变异分析和程序缺陷修复关联在一起，

指出这两个方法本质上是一样的。因此，变异分析中的等价变异 (equivalent mutant)检

测技术可以用于分析修复产生的补丁。AE 按照语义等价关系对补丁进行等价类划分，

每个等价类只执行其中一个补丁。所谓语义等价，是指两个不同的程序在所有测试上

运行的结果相同。语义等价有句法等价 (syntactic equality)、语句重排之后代码相同以

及死代码中的补丁等形式。AE虽然不能保证找出全部语义等价的补丁，但是确保所找

到的语义等价是正确的。在与 GenProg的对比实验中，AE的搜索空间显著缩小，并且

将修复成本降至 1/3。

然而，Qi 等人将 GenProg 中的遗传算法替换为随机搜索算法，提出了修复方法

RSRepair[22]。在实验验证中，RSRepair在 24个缺陷中都可以生成与 GenProg等价的补

丁，而且 23个生成补丁的速度比 GenProg更快。因此，该文对 GenProg所采用的遗传

算法的有效性产生了质疑。并且指出随机算法应该作为搜索方法的比较基准 (baseline)，

相关技术都应该与之做对照实验。该文章引起了对修复方法的广泛讨论。

GenProg及相关后续研究一直沿用着原论文中的 105个真实的 C程序的缺陷数据

集，用来评价修复系统的能力。然而，在 2015 年 Qi 等人指出 GenProg 等工作实验

设置上的重大错误，导致原作者对实验结果做出过于乐观的估计[25]。作者重新检查了

GenProg 和 AE 在 105 个缺陷上的修复补丁，发现 GenProg 报告的 55 个可修复的缺

陷中，有 37个在修复后无法通过全部测试；而 AE报告的 54个可修复的缺陷中，有

27个在修复后无法通过全部测试。更进一步，在人工检视全部的 105个补丁后，发现

GenProg的修复结果只有 2个是语义正确的，而 AE的结果中只有 3个是语义正确的，

剩下的修复均无法满足原有程序的正确性规约。作者分析原因指出该数据集的测试判

定过弱导致了这一现象。例如，有的测试把补丁能使程序正常退出判定为正确的，如果

修复工具在程序最开始处插入 return 0;就可以“修复”该缺陷。为了说明测试过弱

的危害，作者实现了Kali工具，该工具的唯一功能就是删除已有语句。在修复GenProg

的数据集的实验中，Kali的修复效果超过了 GenProg等一系列工作。Kali可以完全正

确修复 3 个补丁，多于 GenProg 的 2 个，AE 的 3 个。Kali 产生了 27 个“貌似正确

(plausible)”的补丁，多于 GenProg的 18个、RSRepair的 10个、AE的 27个。

随后，Monperrus团队在 Java缺陷数据集 Defects4J[45]中的 4个项目，总计 224个

缺陷上进行了大规模实证研究[58]。原始版本的 GenProg和 Kali修复的是 C语言程序，

作者实现了对应的 Java版本：JGenProg和 JKali。作者使用 JGenProg、JKali和Nopol[43]

实施修复对比实验。实验结果表明，JGenProg、JKali和Nopol可以生成“貌似正确”的

补丁 (即可以通过全部测试集的补丁)分别为 27个、22个和 35个。而其中真正与开发
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者的修复语义等价的补丁，JGenProg、JKali和 Nopol分别产生了 5个、1个和 5个。上

述三个修复方法的精确性不足 20%。该实证研究说明，在测试不强的客观条件下，缺

陷修复存在严重的补丁过拟合问题。修复工具报告的补丁需要人工检查，修复的精确

率有待提高。

另外，Monperrus 团队将 JGenProg、JKali 等六个修复方法继承到修复工具框架

ASTOR中，为研究者提供实验平台[59,60]。

Yuan等人提出了新的基于遗传搜索的修复方法 ARJA[61]。相比于传统的遗传修复

方法 GenProg，ARJA采用了更细粒度的补丁表示，实现对可疑位置、操作类型和补丁

原料等子搜索空间的解耦合。在新的补丁表示的帮助下，ARJA把缺陷修复问题转化为

多目标搜索问题，并使遗传算法可以更有效的探索搜索空间。在数据集 Defects4J的实

验验证上，ARJA的性能相比于 JGenProg[58]大幅提升。随后，Yuan等人提出了其改进

方法 ARJA-e[62]。ARJA-e使用了语句级冗余假设和修复模板这两种修复原料，并且改

进了遗传算法的适应性函数。在 Defects4J的 224个缺陷上，ARJA-e成功修复了 39个，

修复效果相比已有方法有了显著提升。

Yu等人提出了针对智能合约 (smart contract)的修复方法 SCRepair[63]。SCRepair使

用遗传搜索算法从程序变异中搜索补丁。作者针对智能合约设计了变异算子，并设计

了一组适应性函数。

研究者将遗传算法和随机搜索用于缺陷修复之后，针对程序修复和代码的特点，提

出了众多的启发式搜索算法。

Le等人利用历史补丁数据指导补丁排序，提出了修复方法HDRepair[64]。HDRepair

首先使用变异操作产生补丁集合。在补丁集合中，如果某个补丁符合开源代码中经常

出现的修复模式，则会被赋予高优先级。

熊英飞等人提出了精确条件生成技术 ACS[1] 用于精确地修复条件语句错误。ACS

总结了 3个启发规则，并将其结合起来对补丁进行排序，包括：(1)对缺陷结构的研究；

(2)对缺陷程序的文档分析；(3)对已有程序的 if条件表达式分析。ACS在 Github 1等

开源项目网站上收集 if条件表达式，并按照表达式的谓词的出现频率排序。实验结果

表明，在数据集 Defects4J上，ACS的修复精度达到了 78.3%，召回率为 8%。相比之前

工作不足 40%的精确率，ACS大幅提高了修复的精确度。

Hua 等人将程序修复问题归约为基于 Sketch 的程序综合问题，提出了修复方法

SketchFix[65,66]。如果把缺陷修复视为先将缺陷位置“挖空”，并保留其余上下文代码，

再生成补丁填入空处。此行为与基于 Sketch的程序综合一致，因此可以使用 Sketch综

合技术求解补丁。

Koyuncu等提出基于缺陷报告的修复工作 iFixR[67]。在很多场景下，新提出的缺陷报

1 https://github.com/
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告问题 (bug report issue)没有对应的测试，需要在此场景下根据缺陷报告的描述作为规

约验证。作者实现了基于信息检索的定位 (information-retrieval-based fault localization)，

可以避免像基于频谱的方法一样运行测试集。该方法通过模板生成补丁，并使用三个

启发式规则进行排序。

姜佳君等人提出基于小样本学习的修复技术 GenPat[34]。GenPat通过将代码表示为

超图，从而将补丁模板的抽象过程转化为图中路径的选择过程，可以利用较少的样本

得到修复的模板。

基于代码相似度被证明是一种有效的启发式规则，一些工作利用相似代码指导修

复过程。

Qi等人提出基于代码本文相似度的修复工作 ssFix[68]。该工作将代码视为纯文本，

定位到可疑的代码块之后，通过搜索引擎技术在代码库中搜索相似的代码。

文明等人提出上下文敏感的修复技术 CapGen[2]。CapGen 使用自定义的启发式方

法对补丁进行排序。作者人工指定描述代码上下文的线性函数，通过该函数对补丁进

行打分排序。该方法在 Defects4J的 224个缺陷中成功修复了其中的 21个，正确修复

率达到了 84%。值得说明的是该方法的精确率是在已有方法中最高的。

姜佳君等人同时考虑了缺陷软件代码内部的上下文和其他开源软件的数据，提出

了修复方法 SimFix[33]。SimFix利用补丁和相似代码之间抽象语法树的差异程度进行排

序，并参考开源数据中修复模式的出现频率。该方法在 Defects4J 的 5 个项目 357 个

缺陷中，正确修复了 34 个缺陷。在 2018 年及之前的已有方法中，SimFix 达到了在

Defects4J数据集上最高的召回率。

Asad等人同时结合了代码的文法相似性和语义相似性用于补丁的排序[69]。作者使

用 AST祖先节点以及变量名来描述语义相似性，使用正则化的最长公共子序列描述文

法相似性。

Saha等人利用代码演化实现修复多个缺陷位置的修复方法 HERCULE[70]。在已有

研究中，仅有 Angelix等少数工作能实现对多个缺陷位置同时进行修复。作者通过上下

文挖掘修复位置的演化兄弟位置，对这些多个位置实现同时修复。所谓演化兄弟，是

指代码演化过程中的相似代码，而非简单的代码克隆 (code clone)。作者克服了挖掘演

化兄弟过程的中的噪声等困难，实现精度较高的搜索方法。

Kim等人提出了基于上下文修改应用的修复方法 CCA[71]。该方法收集抽象子树的

修改及其对应的 AST上下文，并将修改应用在待修复的位置。所谓抽象子树是保留修

复原料的结构，但是将项目特定的标识符抽象。通过 AST上下文匹配，可以有效缩减

搜索空间。
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表 2.1 PAR总结的 10个修复模板

修复模板名称 功能描述

参数替换 选择一个合法变量或表达式替换参数。

函数替换 选择合法函数替换当前函数。

参数添加或删除 通过添加或删除函数的参数，更换重载函数。

表达式替换 使用其他合法表达式替换当前条件表达式。

表达式的添加和删除 添加或删除一个合法的表达式或删除一个判断条件。

空指针检查 为对象类型的引用添加空指针检查。

对象初始化 函数的参数进行初始化。

数组范围检查 添加数组访问是否在边界以内的检查。

集合大小检查 对集合类型的变量，判断其下标访问是否合法。

类型强制转换检查 在类型强制转换之前使用 instanceof判断是否合法。

2.1.1.2 基于枚举的修复方法

基于枚举的修复方法与基于枚举的程序综合方法高度相关，即在划定搜索空间后，

使用一种启发式的顺序对空间进行遍历式的搜索。

在缺陷修复方法的发展早期，Debroy等提出基于变异分析的缺陷修复方法[72]。该

方法对于可疑的代码位置应用变异，并将通过所有测试集的变异，即“存活 (live)”下

来的变异，视为潜在的补丁。

Kim等人提出基于模板的修复方法 PAR[73]。PAR通过人工总结出 10个典型的修

复模式，并根据这些模式划定搜索空间枚举。其总结的模式如表 A.1所示。在实验验证

中，PAR在选取的 119个缺陷的数据集上修复了 27个，而 GenProg仅修复了 16个。同

时，作者还邀请了 117个学生和 68个开发者对 PAR的补丁进行评价。作者发现用户

对一些 PAR的补丁的评价比程序员的原始补丁更高。该论文获得了 2013年的 ICSE杰

出论文奖。然而，PAR的实验结果和研究方法遭到置疑。Monperrus团队在 ICSE 2014

上指出 PAR的算法和实验的不足[74]，继而引出了自动修复技术的评价体系问题。

在 PAR 的启发下，Tan 等人提出了反模式 (anti-pattern)[75]，即通过人工总结的启

发式规则过滤补丁空间内的错误补丁。作者提出了 7个反模式，如表 2.2所示。作者将

反模式并应用在 GenProg和 SPR上，显著提升了二者的产生补丁质量和速度。尤其是

GenProg中经常出现删除功能的错误补丁，通过将删除动作设置为反模式，该类别的非

法补丁显著减少。反模式有效地约减了搜索空间，后续很多技术都采用了反模式。

龙凡等人提出了分阶段的条件表达式生成技术 SPR[46]。SPR可以修复条件缺陷或

者 if语句丢失的缺陷。SPR预先定义了一些代码转化模式 (transformation schema)。例

如，对于分支条件表达式错误，SPR定义了将条件收紧 (通过添加逻辑与运算符 &&)或

将条件放松 (通过添加逻辑或运算符 ||)的转化模式。SPR对模式迭代尝试，直至发现
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表 2.2 7个反模式

反模式名称 功能描述

反删除 CFG退出语句 不可删除 return等语句。

反删除控制语句 不能删除 if、switch和循环。

反删除单语句 CFG 不能删除只有一个语句的 CFG节点。
反删除 if周围语句 不能在删除 if之前的，if语句中使用的变量。

反删除循环迭代更新 不能删除控制循环次数的变量。

反早退出 不能在 CFG的最后一个语句之前插入 return、exit等退出语句。
反添加朴素条件 if的条件的扩展必须有意义，不能改变条件之后所有测试真值不变。

可以通过全部测试的补丁。与 PAR等简单的模板技术相比，SPR支持多种模板的组合，

能够产生较为复杂的补丁。

Rolim等人提出了 Refazer方法[76]，从基于样例的程序综合角度出发，以当前已有

的正确修复为样例学习得到修复模板。通过用户自定义的 DSL划定搜索空间，并归纳

出细粒度的修复模板，该方法在学生作业修复任务上可以修复 87%的同类缺陷。

Le等人提出了语义制导和语法制导相结合的修复方法 S3[77]。S3通过对程序实施

符号执行获得语义信息并得到程序规约。为了生成满足规约的部分程序，可将生成补

丁的问题归约为程序综合问题。S3通过 DSL定义了一个相对简单的补丁空间，从而限

制了空间的复杂程度。在搜索空间内的程序按照与原程序的相似程度排序进行枚举验

证。在实验验证中，S3能修复 52个大型 Java程序缺陷中的 22个，100个小型程序中

的 20个，并且没有产生错误的修复。

高祥等人提出避免崩溃的修复方法 Fix2Fit[35] 。Fix2Fit 通过枚举预定义的生成模

板产生补丁，并通过受引导的模糊测试 (fuzzing testing)生成覆盖缺陷位置的测试输入，

之后通过 Sanitizer为测试预言过滤导致缺陷的补丁。

Facebook公司的Marginean等人提出基于变异的修复方法 Sapfix[15]，并成功部署在

公司内部的大型软件项目上。该系统是第一个被部署到实际应用场景的“端到端”修

复系统。

Ghanbari 等人提出基于字节码修改的缺陷自动修复方法 PraPR[78]。源码中的形式

往往很复杂，但是转化为字节码等中间表示之后代码模式的种类大大减少。而且，在

中间代码级别可以实现跨语言的修复。例如，Java、Scala和 Closure等基于 Java虚拟

机的程序都可以在字节码级别共享相同的修复技术。作者通过设计字节码上的变异操

作来描述补丁空间，在通过变异得到候选补丁后，进行枚举验证。修改字节码避免了

源码级别的编译开销。在实验验证中，PraPR实现了修复速度加速 10倍的效果。

刘逵等人提出了修复方法 LSRepair[79]，使用在线搜索方法在代码仓库中搜索补丁

原料。作者指出代码开发过程中，开发者经常会写出重复性的和功能类似的代码，甚

19



北京大学博士研究生学位论文

至直接克隆已有代码。若类似代码被修复，则可以用于指导与之类似的缺陷。

刘逵等人总结并分析了当前已有的基于模板的修复方法，并提出综合的基于模板

的修复方法 TBar[80]。在实验验证中，TBar在 Defects4J中成功修复了 43个缺陷，证明

了基于模板的修复方法的有效性。

刘逵等人随后进行大规模实证研究，实验结果表明已有的不同种类的修复方法互

补性很强，其中基于模板的修复方法更为有效[81]。

由于测试在一些情况下并不可访问，刘魁等人提出使用基于静态分析的修复方法

AVATAR[82]。AVATAR针对静态分析报告的缺陷提取补丁模板并修复。

Koyuncu等人提出了修复模式的挖掘方法 FixMiner[83]。作者利用带有上下文感知

的可描述 AST修改的富编辑脚本 (rich edit script)来对相似修改进行聚类。在实验验证

中，FixMiner可以从数千个补丁中提取较为准确的修复模板。

2.1.1.3 基于机器学习的修复方法

基于机器学习的修复方法从开源代码仓库或者是项目本身中统计学习得到模型，

并用模型指导补丁生成的过程。

龙凡等人提出 Prophet[36] 是首个使用到基于统计机器学习的修复方法。作者收集

一个由正确的补丁集合作为训练集，目标是训练所得的模型能够赋以正确的补丁较高

的概率。Prophet学习补丁周围的代码“环境”以及抽象补丁的特点，以完成特征提取

和模型训练。对于补丁，Prophet提取的特征包括用于捕捉变化和常量被使用的信息的

程序值的特征，以及用于捕捉补丁中的操作和补丁应用关系的修改特征。其中，Prophet

使用对数线性模型 (log-linear probability model)，并根据该模型对 SPR[46]生成的补丁进

行排序。

Prophet对候选补丁集合利用统计学习进行排序，但是补丁的生成方法依旧是 SPR。

之后，龙凡继续提出基于机器学习的方法 Genesis[84]，用于推断补丁的生成过程。作者

提到 Genesis是首个自动推导补丁转化过程的工作。Genesis通过学习有缺陷的代码与

修复后的代码的抽象语法树的对应关系建立统计模型，从而避免了人工定义代码转化

模板。Genesis没有使用传统的统计学习模型，而是使用了整数线性规划 (integer linear

program，ILP)，即推理出的抽象补丁应尽可能多地覆盖训练集中的数据。Genesis在空

指针 (null pointer)、数组越界 (out of bounds)和类型强转 (class cast)这 3种类型的缺陷

上进行了实验。实验结果表明，Genesis的修复效果显著超过 PAR。

Soto等人提出了预测缺陷修复概率模型[85]。作者通过开源软件中的补丁的修复模

式频率建立统计模型。作者针对修复采用的变异操作符设计了两层的概率模型，第一

层为抽象的变异操作算子，第二层为更细粒度的变异操作。

ELIXIR[86]是 Saha等人提出的针对面向对象程序的修复工作。ELIXIR首先针对面
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向对象程序的缺陷进行实证研究，分析其特点。作者发现以下 4方面的信息对于生成

补丁十分重要：(1) 标识符在当前上下文出现的频繁程度；(2) 被修复的位置的距离上

次使用的距离；(3) 相似的名字是否出现在修复上下文中；(4) 标识符或者部分标识符

是否出现在缺陷报告 (bug report)中。因此，ELIXIR从上下文中人工提取 4个重要特

征用于训练模型和预测。ELIXIR使用较为简单的文法描述补丁空间，并使用逻辑回归

(logistic regression)学习算法。在数据集 Defects4J上，ELIXIR成功修复了 26个缺陷。

随后，Noda等人将 ELIXIR部署到实际工业生产场景上以检验其修复效果[87]。作

者使用了超过 150个实际 Java程序以及 13年的开发历史数据。基于实验结果，作者指

出当前基于测试的修复方法在实际场景中面临着补丁召回率低 (仅为 7.7%)、缺乏揭示

缺陷的测试 (90%的缺陷没有对应测试)和修复成功率低 (仅为 10%)等缺点。另外，作

者指出只需要对 ELIXIR做出微小改动，就可将修复成功率提升到 40%。

Gupta等人提出了 DeepFix[88]，首次将深度学习技术应用于缺陷修复。DeepFix针

对的是程序语法错误而非功能错误。DeepFix 通过多层的序列对序列的递归神经网络

(recursive neural network, RNN) 处理输入代码，最终可以预测出错位置和正确的语句。

在对学生编程作业的修复上，DeepFix可以完整修复其中 27%的缺陷。

周风顺等人通过将基于深度学习的程序综合与基于模板的修复技术相结合，提出

了 AutoGrader 修复方法[89]。AutoGrader 使用 RNN 中的长短期记忆网络 (LSTM) 进行

填补 Sketch 的程序综合任务，之后使用人工总结的修复模式来修复 C/C++ 中的缺陷。

AutoGrader在修改学生作业的任务上实现了较高的修复率。

White 等人提出了基于深度神经网络的修复方法 DeepRepair[90]。DeepRepair 试图

推理如何为修复原料排序以及如何从代码库中学习转化生成补丁。DeepRepair使用了

递归神经网络对变量名和操作符等补丁原料进行排序，并使用模板生成补丁。

Facebook 公司提出的 Getafix[14] 试图从某一类缺陷的重复修改中学习得到修改。

Getafix是基于层次化的聚类算法 (hierarchical clustering algorithm)把历史补丁根据其抽

象程度归类到不同的层次。Getafix没有直接地探索巨大的补丁空间，而是根据上下文

对补丁进行简单有效地排序。Getafix是首个工业界开发的缺陷修复工具。

Tufano等人针对神经机器翻译修复方法的效果在开源软件补丁上进行了大规模的

实验验证[91]。作者使用基于循环神经网络的神经机器翻译模型，从开发历史的海量补

丁中学习修复模式。

Li等人提出基于上下文信息的代码转换修复方法 DLFix[92]。当前已有基于深度学

习的方法在表示补丁的上下文时仍存在局限。为了解决这一问题，DLFix 提出了两层

的深度学习模型。一层基于树的 RNN模型学习补丁周围代码上下文信息，另一层是卷

积神经网络 (convolutional neural network，CNN)模型用于代码转化以生成补丁。通过

分离上下文模型和代码转化模型能够使得 DLFix更好地分析缺陷位置的周围代码。在
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基准数据集 Defects4J和 Bugs.jar的实验验证上，DLFix首次实现了不弱于传统修复方

法的效果。

Lutellier 等人利用集成学习 (ensemble learning) 将从不同角度描述缺陷代码和安

全代码关系的模型结合起来，提出了修复方法 CoCoNut[93]。CoCoNut使用了上下文感

知神经机器翻译来表示缺陷代码的上下文信息，并且使用卷积神经网络模型进行预测。

作者认为卷积神经网络相比于循环神经网络更适合用描述代码中的不同层次的粒度信

息。在大规模的实验验证中，CoCoNut成功修复了 509个缺陷，其中 309个是已有方

法无法修复的。

基于机器学习的修复方法最初普遍使用逻辑回归等较为简单的模型，后来逐渐开

始使用深度神经网络等较为复杂的模型。模型数量也从一个模型进行全部预测，演变

为多个模型根据各自的优势处理不同任务。表 2.3列举了上述相关工作的名称、文献以

及机器所采用的机器学习模型。

表 2.3 基于机器学习的修复方法所用的学习模型

工具名称 文献 机器学习模型

Prophet [36] 对数线性模型

Genesis [84] 整数线性规划

ELIXIR [86] 逻辑回归

DeepFix [88] 递归神经网络

AutoGrader [89] 长短期记忆网络

修复概率模型 [85] 频率统计

DeepRepair [90] 递归神经网络

Getafix [14] 聚类算法

NeuralCodeTranslator [91] 递归神经网络

DLFix [92] 递归神经网络 +卷积神经网络
CoCoNut [93] 卷积神经网络

2.1.2 基于约束的修复方法

基于约束的修复通过分析得到正确软件应满足的属性，继而指导补丁的生成。约

束一般以逻辑表达式的形式描述，用于刻画程序语义或者程序运行状态应满足的条件

和属性。修复方法产生的补丁或程序的语义应满足该逻辑表达式。约束可以使用符号

执行、软件执行踪迹分析和静态分析等手段来获得。使用符号执行和执行踪迹的方法

计算代价较高，难以扩展到大规模软件上。已有实证研究表明基于约束的修复方法也

存在较为严重的补丁过拟合问题。目前，使用符号执行和执行踪迹归纳的修复方法是

通过搜集使程序满足测试集的语义来获取约束，当测试集质量不高时也不易获得高质

量的约束；而基于静态分析获得的约束往往过松。因此，已有的基于约束的修复方法
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容易产生过拟合的补丁。

2.1.2.1 使用符号执行提取约束的修复

该类方法通过符号执行获得补丁应满足的约束，并将约束传播至修复位置，再根据

约束综合得到补丁。这类方法也被称为基于语义的修复 (semantics-based program repair)。

SemFix是该类方法的开创性工作[40]。该方法通过符号执行收集通过全部测试的程

序应该满足的约束，之后使用基于组件的程序综合[94]将约束转化为补丁。生成方法是

通过预定义一些“组件”，例如变量和操作符，通过求解约束，找到一种将组件组和起

来的方式，从而得到补丁。由于需要对全程序实施符号执行，该方法局限在结构简单、

规模较小的程序上。

随后，Mechtaev等人针对 SemFix提出了改进方法 DirectFix[41]。DirectFix将约束

分为必须被满足的“硬约束”和可以不被满足的“软约束”，并且在生成补丁的过程中，

满足所有硬约束，并且最大限度地满足软约束。随后 DirectFix通过应用部分MaxSAT

约束求解和基于组件的程序综合来得到补丁。相比于 SemFix，DirectFix生成的补丁形

式更简单，通过回归测试的补丁更多。

Ke等人提出了基于语义搜索的缺陷修复方法 SearchRepair[95]。SearchRepair通过对

代码实施符号执行获得约束。SearchRepair 首先建立一个人工编写的代码块的数据库，

并对代码块提取出“输入-输出”的 SMT约束。对于给定的缺陷位置，SearchRepair推

导出该位置的“输入-输出”约束关系。根据可疑位置的约束，在代码库中搜索语义类

似的代码，并生成补丁替换可疑出错的代码。最后使用测试集对补丁进行验证。在实

验验证中，SearchRepair比 GenProg、AE以及 RSRepair多修复了 20%新缺陷。

Mechtaev 等人提出了二阶约束符号执行方法 SE-ESOC 并应用在修复上[96]。该方

法使用二阶符号变量，避免了一些传统一阶符号变量所面临的路径爆炸问题。

上述基于约束求解的修复方法主要依托 C/C++平台上的符号执行引擎 Klee，无法

处理 Java等面向对象语言。Le等人提出 Java上基于符号执行引擎 PathFinder的修复工

作 JFix[97]。

由于符号执行的内在缺点，例如路径爆炸、不能支持未建模的库函数等，SemFix

和 DirectFix仅能处理规模较小的程序。为了克服这一缺点，Mechtaev等人进一步提出

了 Angelix[42]。Angelix 提出了天使森林 (angelic forest) 概念，用于实施部分符号执行，

从而避免了从程序最开始进行符号执行。部分符号执行使 Angelix 的可延展性大大增

强。相比之前基于语义的修复方法，Angelix可以成功修复大规模程序的缺陷，并且能

够产生多行修复。

Le 等人实施了大规模实证研究以探索基于语义的修复方法的补丁过拟合问题[27]。

作者将 Angelix的程序综合引擎换为基于枚举的程序综合[98] 和 CVC4[99]，得到两种新
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的基于约束的修复方法，并与 SemFix[40]、Angelix[42] 一同进行对比。该实证研究表明

基于语义的修复方法存在严重的过拟合问题，并且测试集的质量和程序综合引擎对过

拟合问题有显著影响。

2.1.2.2 使用程序动态踪迹提取约束的修复方法

符号执行有诸多局限，例如路径爆炸问题、不支持浮点数、不支持第三方库以及

不支持内联汇编等等，因此有研究者使用程序动态踪迹来提取约束。但是该类方法不

保证约束能够正确地刻画测试集等规约。因此该类方法仍然需要运行全部测试来验证

补丁。从这个角度来看，该类方法也可以归类为基于测试的修复方法。

玄跻峰等人提出的Nopol[43,58]是针对条件语句修复的方法。为了避免符号执行带来

的可延展性差的问题，Nopol使用根据测试执行的踪迹收集“天使值 (angelic value)”[100]，

并根据“天使值”生成约束。所得到的约束经过基于组件的程序综合得到相应的补丁。

同时，由于针对的是条件语句缺陷，尤其是 if条件的缺陷，使用天使调试也利于快速、

准确地确定缺陷位置。相比于 SemFix、DirectFix 等基于符号执行的修复方法，Nopol

可以处理大型的程序，而且也可以生成面向对象相关的补丁。

Chen等人提出基于契约 (contract)的修复方法 JAID[38]。JAID通过代码运行测试时

的具体状态分析得到对于状态的谓词描述，即“契约”。根据补丁应满足的契约指导补

丁生成的过程。相比于其他启发式规则，JAID采用了动态分析技术，从而能获得目标

代码的状态信息。

2.1.2.3 其他基于约束的修复方法

某些特殊类别的缺陷的约束更适合用静态分析的方法提取，例如内存泄漏、资源

泄漏、配置错误和并发错误等。

高庆等人提出修复 C 语言程序的内存泄露的方法 LeakFix[101]。LeakFix 通过静

态分析得到内存泄漏的位置以及需要插入 free 语句的位置，可以避免产生双重释放

(double free)和释放后使用 (use-after-free)等错误，保证产生的修复是正确的。

Lee等人提出 MemFix[102] 可以修复内存泄漏、双重释放、释放后使用等内存释放

相关缺陷。MemFix通过一种类型状态静态分析 (typestate static analysis)的变体，寻找

一个合法的 free语句集合。由于其依赖的静态分析是可靠的 (sound)，MemFix可以保

证产生修复的正确性。

Rĳnard等人提出了基于静态分析的修复技术 FootPatch[103] 以修复资源泄漏、指针

泄漏和空指针解引用等安全相关的缺陷。该方法利用分离逻辑 (separation logic)，推理

程序中已有代码块的语义并构造补丁。
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Xu 等人提出针对 Java 程序空指针异常的修复方法 VFix[104]。VFix 使用静态的值

流 (value-flow)分析获得关于补丁的约束，从而生成修复空指针异常的补丁。

Huang 等人使用循环展开等静态分析方法获得关于内存访问越界的约束，从而修

复相关类型的安全漏洞[105]。

高庆等人提出修复方法 QACrashFix 修复安卓应用的崩溃缺陷[106]。QACrashFix

通过分析缺陷报告的调用栈信息获得修复位置，并使用编程社区的在线问答网站 (如

StackOverflow 1 ) 中提问者和回答者提供的代码片段提取修复，最后使用 AST 差异性

比较 (diff)和编译器过滤补丁。

Liu等使用轻量级的静态分析与动态分析相结合的方法修复安卓应用 (Android app)

的资源泄漏[107]。该方法保证产生的补丁是安全的，不会影响程序的正常运行。

配置错误经常出现在软件产品线中，为了解决配置冲突和错误，研究者提出了交

互式的配置修复方法 RangeFix[108]和 Tortoise[109]。

并发错误是在多线程程序中，指令之间的不同执行顺序造成了不符合预期的相互

影响，主要包括数据竞争、死锁、原子性违反、序列化等[110]。研究者提出了一系列修

复多线程缺陷的工作，包括修复原子性违背的 AFix[111]、Axis[112]、Grail[113]、HFix[114]，

修复死锁的 DFixer[115]，以及综合修复多种并发错误的 CFix[116]。

2.1.3 补强规约来缓解补丁过拟合的方法

在现实软件开发中，软件单元测试集的质量并不能保证，较弱的测试集更容易产

生“疑似正确的错误”补丁。缓解补丁过拟合问题的另一种思路是补强规约，增强单

元测试或者补充其他形式的规约。

Qi等人提出了DiffTGen[28]。DiffTGen试图发现错误程序和应用补丁之后的程序的

语法上的结构差异。之后，通过测试生成工具 EvoSuit构造测试输入来揭示差异。在得

到该测试输入后，通过已有的开发者补丁，比较自动生成的补丁和人工补丁的输出差

异。如果二者输出相同，则认为是正确补丁，否则认为是过拟合的补丁。

Yang等人提出 Opad[29]。该方法首先使用模糊测试 (fuzzing testing)随机产生满足

覆盖要求的测试集，之后根据崩溃和内存安全作为补强的规约，即补丁不得触发这两

个类型的错误，否则就被归类为过拟合的补丁。Fix2Fit[35]也采用了类似的方法，但是

选取了数组越界等更多、更严格的安全属性作为规约。

Yu 等人提出缓解过拟合方法 UnsatGuided[117]。UnsatGuided 使用测试生成方法来

补强已有的开发者测试，并利用已有测试的预言过滤生成的错误测试。在 Nopol的实

验验证上，UnsatGuided可以缓解过拟合问题。

1 https://stackoverflow.com/
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熊英飞等人提出了 Patch-Sim 和 Test-Sim[31] 两个指标来衡量补丁的正确性。为了

解决使用随机测试生成的时候测试真言未知的问题，作者提出了补丁相似性（PATCH-

SIM）和测试相似性（TEST-SIM）两个启发式规则。所基于的猜想是执行路径越相似

的程序和测试输入，则其更可能有同样的正确性和通过性。

为了缓解基于语义的修复系统的过拟合 (overfitting)问题，Mechtaev等提出了使用

功能相同的参考程序作为规约输入的修复工作 SemGraft[30]。一些库函数和经典算法有

多个语义等价实现的版本，将已有版本的语义作为参考，可以用于判断补丁的正确性。

Hu等人提出针对学生作业的修复方法 Refactory[118]。Refactory利用代码的控制流

图的相似性找到结构最相似的一组正确代码，并以正确代码的基本块的“输入-输出”

对作为补强的规约指导修复。

在已有方法中，有的引入随机测试或者模糊测试，结果有一定随机性。而且这些

测试生成方法往往会产生大量测试，继而加重修复效率问题。例如，Fix2Fit[35]的修复

中经常出现用满限定的 12小时的情况。有的方法需要参考已有的正确软件，然而很多

情况下难以取得类似的参考。

2.1.4 提升修复效率的相关研究

目前已有的缺陷修复工作普遍存在修复效率不高的问题。在基于测试的修复中效

率瓶颈主要在测试验证阶段，而基于约束的修复效率瓶颈主要在约束提取阶段。本小

节介绍已有工作中提升效率的相关方法。

已有的基于测试的修复方法主要引入测试相关优化技术来提升效率。Weimer等人

提出基于测试的缺陷自动修复方法本质上就是变异分析方法[21]，即二者都面临对大量

相似程序变体执行同一组测试集的场景。在该想法的启发下，作者将变异分析中的等

价变异体实别方法引入修复方法中，来过滤多余的补丁，并提升修复方法 AE的效率。

Fast等人提出在修复中引入测试选择技术，用高质量的测试高效地验证补丁[37]。F1X[39]

利用测试等价技术[119] 将补丁按照能通过的测试划分等价类，每个等价类只需运行一

个补丁，从而共享组内的运算。Mehne等人提出针对基于搜索的修复方法的加速技术，

通过筛选修复位置和测试降低修复的时间成本[120]。为了避免编译时的开销，PraPR[78]

通过在字节码上实施修复从而避免源码级别的编译，JAID[38] 引入了变异提要[121] 方法

将所有补丁集成编译进同一个可执行文件。

已有的基于约束的修复方法主要考虑降低约束提取阶段中实施符号执行的开销。

Angelix[42]提出了符号森林，以部分符号执行避免对完整程序实施符号执行。SE-ESOC[96]

使用二阶符号变量大幅降低需要探索的路径数量。
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2.1.5 现有缺陷修复方法研究总结

现有技术中，为了保证修复的成功率，现有方法主要是限定在特殊类型的缺陷上，

如小节 2.1.1.1中描述的 ACS和 CapGen等方法。但是，当缺陷类型增多、缺陷复杂度

升高之后，目前的技术依然存在较为严重的补丁过拟合问题。

现有修复技术中，基于测试的修复和基于约束的修复都普遍存在修复效率不足的

问题。例如，现有技术修复时间普遍过长，平均修复时间基本都在 1小时以上。对于

基于测试的修复，效率瓶颈主要在补丁验证阶段，验证过程中反复执行测试集引入了

巨大的计算消耗。虽然目前已有一些修复方法引入软件测试的相关加速技术，目前基

于测试的补丁验证手段仍然较为简单。在验证阶段中，存在大量的冗余计算。对于基

于约束的修复，效率瓶颈在约束提取阶段所实施的符号执行或动态踪迹分析等计算代

价高的方法。已有一些限制符号执行代价的方法，但是仍有很大的提升空间。

2.2 程序综合技术

程序综合技术 (program synthesis，亦可被称为程序合成)，目标是构建程序使之可

被证明满足给定的高级形式化规约 1。如何自动地生成程序，一直被认为是计算机软

件理论研究中最为核心的问题之一[122]。与软件验证技术相反[123]，一般情况下程序综

合技术的输入为规约，输出满足规约的程序集合。自 1930年代，处在萌芽状态的计算

机科学就提出并开始了程序综合的相关研究。程序综合技术也经历了与人工智能类似

的发展路线，研究中心也从早期的基于推导的程序综合方法过渡到目前的基于归纳的

程序综合方法。

基于推导的综合方法 (deductive program synthesis)是从一般到特殊的推理方法[124]。

1990年之前，该领域主要的方法是基于自动机[125,126]、程序证明等推理手段[124,127,128]。

基于归纳的程序综合 (inductive program synthesis) 是从特殊到一般的推理方法[122,129]，

根据“输入-输出”样例等归纳得到程序的过程。目前，基于归纳的程序综合已经得到

了实际应用，部署在微软的 Excel等软件中，受到了广泛好评[130]，本节主要介绍该类

别的相关研究。

微软的 Gulwani 将程序综合的问题分为三个维度，即用哪一种约束表示用户的意

愿、用怎样的搜索空间以及用哪一种搜索算法[122]。其中，搜索算法是其综合技术的核

心。本节以搜索算法维度，按基于枚举的方法、基于语法制导的方法和基于机器学习

的方法介绍相关工作。

1 https://en.wikipedia.org/wiki/Program_synthesis
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2.2.1 基于枚举的方法

基于枚举的方法根据某种固定的顺序来搜索空间。此类方法虽然简单，却往往是

有效的。在近期的 ICFP和 SyGuS 1 比赛中，该类方法取得了良好的成绩。基于枚举

的方法需要首先定义一个启发式的搜索空间，之后在空间中使用一些启发式规则优先

选取某些程序或者过滤某些候选程序。搜索空间可以通过自定义语法、上下文无关语

言或者上下文有关语言等方式定义。

在给定的文法上，枚举的搜索方向可以是自顶向下的，也可以是自底向上的。所

谓自顶向下，就是按照文法展开式，从抽象向着具体的方向展开[131,132]。而自底先上则

是一个相反的，从具体一般化到抽象的过程。也有两个方向结合的搜索方法，用于处

理几何构建[133]和汇编语言超优化问题[134]。

2.2.2 基于语法制导的方法

基于语法制导的程序综合 (syntax-guided synthesis)[98] 是生成符合用户提供的标准

语言的合法函数的技术。用户为了描述标准语言，需要提供：

• 待综合函数：一个有限的函数集合。

• 语法约束：一组描述待综合函数内的表达式的集合，该集合的元组满足给定的

上下文无关文法。

• 语义约束：描述待综合函数的行为的逻辑公式。

在得到待综合函数所需要满足的约束后，通过约束求解器得到解。在 SyGuS程序综合

竞赛中，常用的求解器包括 CVC4[99]、EUSolver[135]等等。

2.2.3 基于机器学习的方法

基于机器学习的程序综合学习程序分布以指导搜索，以便找到更有可能满足规约

的程序。

Menon等人提出了使用机器学习解决基于样例编程 (programming by example)问题

的方法[136]。该方法为上下文无关文法提供了表示概率的权重，得到对应的概率上下文

无关文法 (probabilistic context-free grammar)。随后使用基于枚举的方法搜索程序。而文

法规则的概率是通过代码仓库的“输入-输出”样例训练得到的。

Percy等人提出了针对组合程序的有层次的贝叶斯方法，可以实现在多任务中共享

部分程序[137]。作者提出了通过使用组合逻辑来表示程序，并针对这种表示提出了能够

安全转换程序的MCMC算法。

也有研究者利用统计学习综合得到逻辑命题形式的不变量 (invariant)。Garg等提出

1 https://sygus.org/
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基于反例引导的不变量综合技术 ICE[138]。ICE包含“教师”和“学习者”两个角色，“学

习者：统计归纳得到不变量提交给“教师”，“教师”负责提供反馈和反例返回给“学

习者”，供其进一步产生更精准的不变量。Garg 等人之后使用决策树算法改进其学习

模型[139]。

2.2.4 现有程序综合方法研究总结

本节介绍了现有主要的程序综合方法。程序综合方法的发展流程是从基于推理的

方法逐渐过渡到基于归纳的方法。由于基于推理的方法需要完整规约，很难在大型程

序上应用，而基于归纳的方法可以避免这个问题。在当前的缺陷修复方法中，主要使

用的也是基于归纳的方法，例如 SketchFix[65] 使用 Sketch、Fix2Fix[35] 使用语法指导的

综合、Angelix[42]等使用基于枚举的综合方法。而这些方法所生成的程序都限制在较为

简单的形式，无法支持 API调用等复杂形式的补丁生成。

标准的程序综合问题的输入是规约，返回满足规约的程序。而程序估计问题的输

入是程序上下文和规约，返回生成的程序及其存在的概率。从公式的形式上看，程序

综合问题是寻找满足 𝑝𝑟𝑜𝑔 ∈ 𝑃𝑅𝑂𝐺 ∧ 𝑝𝑟𝑜𝑔 |= 𝑆 的程序 𝑝𝑟𝑜𝑔；而程序估计问题是寻找

满足 𝑎𝑟𝑔𝑚𝑎𝑥𝑝𝑟𝑜𝑔∈𝑃𝑅𝑂𝐺∧𝑝𝑟𝑜𝑔 |=𝑆 (𝑃(𝑝𝑟𝑜𝑔 |𝐶))的程序 𝑝𝑟𝑜𝑔。可见虽然二者的目标都是为了

生成程序，但是问题定义并不相同。尽管如此，程序综合问题可以直观地归约为程序

估计问题，因为程序估计问题返回的就是满足规约的程序。与缺陷修复问题类似，基

于归纳的程序综合问题也面临着过拟合问题，即在规约不完全的情况下，生成满足规

约程序却不正确的程序。通过返回概率最高的程序，程序估计问题的解法也有助于提

升程序综合方法的能力。

2.3 基于统计的代码生成技术

代码生成技术通过从大规模代码中学习程序模型，并通过应用模型生成程序[140,141]。

由 Hindle 等人在 2012 年首次指出程序语言与自然语言都属于人类创造的语言，本质

上都有一定的重复性[142]。二者必然存在统计特征，从而为利用统计学习乃至深度学习

提供了可能。近年来，随着机器学习，尤其是深度学习等技术的推广，研究者提出一系

列基于机器学习的代码生成方法，用于代码推荐和代码补全等任务。基于统计的方法

对数据集的规模和质量有一定要求，随着开源软件社区的繁荣、Github等开源代码仓

库的兴起，为相关研究提供了基础支撑。

一种常用的处理方法是将代码视为文本，基于自然语言处理技术构建模型。通过

在代码仓库中学习单词的概率分布，使用已有单词预测即将出现的单词的概率，最后

将文本映射回代码的 AST等结构以得到程序。
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一种常用的统计模型是N-gram，它使用一个长度为𝑁的窗口在序列 𝑆 = 𝑤1𝑤2 · · ·𝑤𝑚

上滑动，每个单词 𝑤𝑖 的概率依赖于它前面的 𝑛 − 1个单词。即序列 𝑆的概率为：

𝑃(𝑆) =
𝑚∏
𝑖=1

𝑃(𝑤𝑖 |𝑤𝑖−𝑛+1 · . . . · 𝑤𝑖−1) (2.1)

使用 N-gram模型用于代码补全和代码推荐的工作主要有以下代表性的工作。Ray-

chev等通过学习已有程序中的调用习惯，进行补全函数调用[143]。Tu等人为 N-gram模

型添加 cache，增强其在代码相关任务的能力[144]。Raychev等提出在有噪音的“大代码

(big code)”中学习的代码生成模型的方法[145]。Raychev等提出了基于决策树的代码概

率模型用户代码补全[146]。

在学习模型选择上，研究者从早期的统计模型逐渐过渡到复杂的深度神经网络上。

有研究者同样利用代码局部性，提升深度学习模型学习提取代码特征的能力[147,148]。

Saxena 等人提出了 DeepCoder，使用深度学习的方法通过学习“输入-输出”样例综

合程序[149]。Gu等人提出使用 RNN学习 API的调用序列和自然语言规约的关系[150]。

基于统计的代码生成技术目标是在给定上下文，预测当前概率最大的程序。形式

地讲，该技术是寻找空间 𝑃𝑅𝑂𝐺 中满足在上下文 𝐶 下的条件概率最大的程序 𝑝𝑟𝑜𝑔 ，

即求解满足式 𝑎𝑟𝑔𝑚𝑎𝑥𝑝𝑟𝑜𝑔∈𝑃𝑅𝑂𝐺 (𝑃(𝑝𝑟𝑜𝑔 |𝐶))的 𝑝𝑟𝑜𝑔。可以看出，该问题与程序估计问

题的定义不同，虽然两个问题都是求解上下文中概率最大的程序，程序估计问题还需

要所得程序满足给定的规约。与程序综合技术类似，基于统计的代码生成技术也可以

归约为程序估计问题。
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3.1 引言

在许多场景我们需要自动地综合 (synthesize)程序。该动作可视为在程序空间中搜

索到满足规约且最有可能的程序。正如小节 1.4.1所述，我们将其定义为程序估计问题，

即在程序空间 𝑃𝑅𝑂𝐺中寻找程序 𝑝𝑟𝑜𝑔使之满足 𝑎𝑟𝑔𝑚𝑎𝑥𝑝𝑟𝑜𝑔∈𝑃𝑅𝑂𝐺∧𝑝𝑟𝑜𝑔 |=𝑆 (𝑃(𝑝𝑟𝑜𝑔 |𝐶))。
如前文所述，程序估计问题作为一般性问题，我们可以将程序修复、程序综合和

基于统计的代码生成等多个问题归约 (reduce) 到程序估计问题求解。而且程序估计问

题存在多种解法。本文提出一般的抽象框架：玲珑框架，提供一种解决程序估计问题

的方法。

程序可以表示为上下文无关文法表示的抽象语法树 (AST)。玲珑框架将上下文无

关文法泛化为扩展规则，从而能够形式化描述了程序片段从不同方向的生成过程。类

似地，AST泛化为扩展树，即使用扩展规则表示树结构。扩展树可以支持程序按不同

的方向展开。在每一步扩展中，可以从匹配的扩展规则中选择一个应用。扩展规则描

述了全部的程序空间，扩展树描述了程序展开方式。玲珑框架将程序按照扩展规则展

开的过程建模为有向图。图中的顶点为扩展树描述的程序，边为扩展规则。两个相邻

的顶点表示出发顶点的程序应用扩展规则后扩展为到达顶点的程序。程序的生成过程

就是沿着一条从代表空程序的顶点到一个代表完全展开程序的顶点的完整路径。通过

将程序生成问题转化为路径查找问题，就可以使用图上的路径查找算法来解决。而程

序的概率，就可以通过其展开路径上所有扩展规则的条件概率乘积获得。而选择扩展

规则的概率，则由统计学习方法通过训练集中的代码学习模型来预测。另外，玲珑框

架提供了静态分析提前将不可行的部分程序剪枝，避免消耗资源展开注定不能满足规

约的程序，提升生成效率。

本章详细介绍玲珑框架：首先，3.2节以例子驱动概述该方法；其次，3.3节详细

介绍玲珑框架的概念和方法，包括如何描述程序搜索空间和生成步骤 (小节3.3.1、小

节3.3.2以及小节3.3.3)；再次，3.4节描述如何计算一个完整程序或部分程序的概率；最

后，3.6节描述静态分析方法判断一个部分程序是否产生满足规约的程序。

3.2 方法概览

本节介绍以生成条件表达式 (例如 if 语句的跳转条件) 为任务的启发式案例作为

玲珑框架的概览。
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生成条件表达式是程序综合的典型任务，例如在基于 Sketch的程序综合中，经常

需要填补空缺的条件表达式。在程序估计问题中，可视为是在上下文中生成概率最大

且满足规约的条件表达式。其中，周围的代码可被视为上下文，语言的句法、类型约

束以及所需通过的测试作为规约。为了训练统计学习的模型，可将代码语料库中的条

件表达式提取出来，根据它们的上下文提取特征作为训练集。

假设有这样一组文法规则用于定义条件表达式，其中 𝑇 为根符号：

T→𝐸

𝐸 →𝐸 “ > 12” | 𝐸 “ > 0” | 𝐸 “ > ” 𝐸 | 𝐸 “ + ” 𝐸 | “ℎ𝑜𝑢𝑟𝑠” | “𝑣𝑎𝑙𝑢𝑒”

本节后续的示例均使用该文法描述程序。

3.2.1 计算程序的条件概率

一个程序可以按照文法规则自顶向下分解展开。例如，条件表达式 ”ℎ𝑜𝑢𝑟𝑠 > 12”

可以认为是按照图3.1中的三个文法规则自根符号依次向下展开而得的

𝑇
T→E
====⇒

T
E

E→E “>12”
=========⇒

T
E

E “> 12”

E→“hours”
=========⇒

T
E

E
“hours”

“> 12”

图 3.1 将程序 hours>12按自顶向下方式分解

T
𝐸0

E1 “>” E2

(𝑎)

Choosing E1
=========⇒
E→“hours”

T
𝐸0

𝐸1

“hours”
“>” 𝐸2

(𝑏)

Choosing E2
=========⇒
E→“value”

T
𝐸0

𝐸1

“hours”
“>” 𝐸2

“value”
(𝑐)

图 3.2 包括文法规则和非终结符的选择

展开选择的条件概率则可以通过训练统计学习模型来预测得到。展开选择的条件

概率符合如下形式：𝑃(𝑟𝑢𝑙𝑒 |𝑐𝑜𝑛𝑡𝑒𝑥𝑡, 𝑝𝑟𝑜𝑔, 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛)。其中 𝑐𝑜𝑛𝑡𝑒𝑥𝑡 表示上下文，𝑝𝑟𝑜𝑔

表示当前已生成的程序，𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛表示当前需要展开的位置，𝑟𝑢𝑙𝑒表示从当前 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛

展开所选择的规则。通过将程序按照展开过程分解，我们就能通过这个展开的事件序

列来求程序的概率，即若能得到每个展开选择的条件概率，程序的概率就是所有展开

时所用选择的条件概率之积。
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玲珑框架需要统计学习算法能够预测概率，此外并不限定具体的学习方法，用户

可以根据数据和任务特点选择合适的方法。直观上，针对不同类型的非终结符，选择

不同的统计学习方法是合理的。由于输入仅包含一组程序及其上下文，在准备训练数

据的时候需要将程序按扩展规则分解。在每次展开时，选中的选择当作正例 (positive

instance)，而其余视为负例 (negative instance)。

在实践中，可以使用两种不同的策略选择统计学习方法。对于在实际代码中在

不同的上下文内也经常出现的非终结符。例如，对于 Statement → IfStatement |
WhileStatement | BasicStatement，玲珑框架训练一个多分类问题的模型，其中每个
类别对应一个选择。对于变量等非终结符，由于在不同上下文环境下差异较大，因此

玲珑框架训练一个二元分类器来给出该非终结符被选中的概率。值得注意的时，我们

不可能将多分类器直接用于程序，因为其分类数量过于巨大，远超任何学习算法的处

理能力。

当然，图3.2中所示的例子是比较特殊的，在每一步中只有一个非终结符需要被展

开。但是在一般情况下，可能同时存在多个需要被展开的非终结符。因此，既要选择合

适的非终结符展开选项，也要选择哪一个非终结符被展开。例如，图3.2展示的展开过

程中引入了四次选择。在第一个选择中，部分程序包含两个待展开的非终结符 (𝐸1 和

𝐸2)。第一个选择选择了 𝐸1，第二个选择选择了文法规则 𝐸 → “ℎ𝑜𝑢𝑟𝑠′′，第三个选择选

择了 𝐸2，而第四个选择选择了文法规则 𝐸 → “𝑣𝑎𝑙𝑢𝑒′′。

对于非终结符节点的选择引发了如下问题：程序的概率是否等于全部选择的概率？

如果是，我们如何计算展开节点的选择的概率？后文将论述，即便是引入了关于节点

的选择，程序的概率依然只是文法规则选择的概率的乘积，即选择非终结符节点的概

率是可以忽略的。即便是选择先展开 𝐸2，后展开 𝐸1，该程序的概率保持不变。这个性

质可以使我们自由地选择被展开的节点。

3.2.2 定位空间中概率最大的程序

上一小节展示了如何估计一个程序关于上下文的条件概率，本小节展示如何定位

搜索空间中概率最大的程序。

该问题可以转化为有向图上的路径查找问题。其中，图的顶点是部分 (partial)或完

整 (complete)的程序，边是被标记为一个程序中的非终结符和一个文法规则。一个程序

𝑝通过被标记的边连接至另一个程序 𝑝′，该边的标记是非终结符 𝑣和文法规则 𝑔。如果

将 𝑝的非终结符 𝑣按 𝑔展开，则得到 𝑝′。例如图3.2展示的路径。

每条边的增益是选择文法规则的概率。该概率是通过统计学习模型估计而得。一

条路径的增益是其所有边的概率乘积。起始顶点是空程序，目标顶点是一个满足给定

规约的完整程序。我们的目标是找到一个从起始顶点到目标顶点且增益尽可能大的路
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径。

玲珑框架并不局限路径选择的搜索算法，用户可以选择满足需求的算法。例如，

Dĳkstra算法[151]、A*算法[152] 等精确算法，或者 Beam搜索[153] 和蒙特卡洛树查找[154]

等近似算法。

3.2.3 保证程序满足规约

路径查找问题需要一个目标顶点，其包含满足规约的完整程序。一种朴素的做法

是每次生成完整程序时检测其是否满足规约。但是该做法并不高效，很多情况下，在

路径查找的早期我们就能够判断一个部分程序是否能得到满足规约的完整程序。尽早

发现不能满足规约的程序并将其剪枝就能够避免很多不必要的计算开销。

决定一个部分程序能否生成完整程序不是一个平凡的问题，因为部分程序中包括

非终结符。例如，假设规约为如下“输入-输出”样例：当 hours = 1且 value = 10时，

条件表达式的值为"true"。我们可以容易地判断图3.2(c)中的程序无法展开得到满足的

程序，而图3.2(b)中的程序则可能展开为满足的程序。

为了解决这一问题，玲珑框架引入基于抽象解释[155] 的针对部分程序进行静态检

查。通过使用合适的抽象域，我们可以分析得到非终结符所有可能的展开式的值的上

界。如果根节点的上界不包含所需的输出，我们可知当前部分程序无法展开为满足规

约的程序。假设我们使用整数的区间分析来展示这一过程。通过静态分析语法规则，我

们已知 𝐸 将会被展开为整数，且其取值范围是区间 [1, +∞]。因为文法规则中只有加法
(+)的存在，且 hours和 value都大于等于 1。并且易知 hours的取值区间是 [1, 1]，继
而有 [1, 1] > [1, +∞] 是肯定为 false的。最终我们知道该部分程序不可能得到满足需
求的程序。

3.2.4 其他扩展顺序

前文所述的过程是将程序按文法的自顶向下的顺序扩展。玲珑框架同样支持按照

文法规则的其他扩展方向分解程序。例如，对于条件表达式 hours>12，我们可以假设

扩展从最左边的叶子节点开始，即先决定使用哪个变量。在选择变量 “hours’’之后，进

一步为其选择双亲节点，即谓词 “> 12’’。

在分解程序中，允许按照不同的顺序对于解决路径查找问题是很重要的。例如，在

一些上下文情况下，我们容易预测出应该首先使用哪些变量，在变量的基础上可以较

为准确地预测其谓词，最终所估计的完整程序也较为准确。另外，不同的扩展顺序在

不同的路径查找算法下也会影响程序生成的速度。

玲珑框架通过将文法规则 (grammar rule) 泛化为扩展规则 (expansion rule) 来支持

不同的生成顺序。给定一个文法规则，我们按照从左至右、从 0开始的顺序为其非终
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∅
⟨E→“hours”,𝜏 ⟩
============⇒

E
“hours”

⟨E→E “>12”,1⟩
============⇒

E
E

“hours”
“> 12” ⟨T→E,1⟩

=======⇒

T
E

E
“hours”

“> 12”

图 3.3 按自底向上的顺序分解程序

结符添加索引。例如，N→ N “ + ” N被标记为 N0 → N1 “ + ” N2，其中上标是非终结符的

索引。扩展规则符合形式 ⟨rule, i⟩，表示当第 𝑖个非终结符时出现时，可以应用这个规

则。当 𝑖 是 𝜏 时，该规则可以被应用在空树以产生第一个节点。例如，图3.3展示如何

从最左边的变量按自底向上的方向使用扩展规则扩展得到表达式 “hours > 12’’。

通过使用不同的扩展规则集合，我们可以将程序分解为一系列选择。例如，如果需

要按照原始的文法规则一样以自顶向下的顺序展开，我们只需将每个语法规则和 0配

为序对，以得到扩展规则集；如果需要按照图3.3中展示的自底向上顺序展开，则可以

使用如下扩展规则集：

⟨𝐸 → “ℎ𝑜𝑢𝑟𝑠”, 𝜏⟩ ⟨𝐸 → “ℎ𝑜𝑢𝑟𝑠”, 0⟩
⟨𝐸 → “𝑣𝑎𝑙𝑢𝑒”, 𝜏⟩ ⟨𝐸 → “𝑣𝑎𝑙𝑢𝑒”, 0⟩
⟨𝐸 → 𝐸 “ > 12”, 1⟩ ⟨𝐸 → 𝐸 “ > 12”, 0⟩
⟨𝐸 → 𝐸 “ > 0”, 1⟩ ⟨𝐸 → 𝐸 “ > 0”, 0⟩
⟨𝐸 → 𝐸 “ + ” 𝐸, 1⟩ ⟨𝐸 → 𝐸 “ + ” 𝐸, 0⟩
⟨𝐸 → 𝐸 “ > ” 𝐸, 1⟩ ⟨𝐸 → 𝐸 “ > ” 𝐸, 0⟩
⟨𝑇 → 𝐸, 1⟩

(3.1)

其中，左列是向上扩展树的规则，右侧是将剩余非终结符向下展开的规则。

为了保证空间中的所有程序能够被分解为一系列选择，扩展规则集合必须满足完

全性。为了保证程序的概率是其所有选择的乘积，扩展规则集合必须满足唯一性。这

两个性质能够保证用扩展规则无歧义地描述程序展开的过程。稍后本文会定义完全性

和唯一性，并描述产生完全并唯一的扩展规则集合的方法。

通过将文法规则泛化为扩展规则，路径查找问题和基于静态分析的剪枝方法也可

以被类似的方法定义。后文将展示该定义。

3.3 扩展规则

本节介绍定义了上下文无关文法 (context-free grammar, CFG)和抽象语法树 (AST)，

以及从文法推导得到扩展规则的过程。为了描述按不同方向展开，本节将文法规则泛
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化得到扩展规则。类似地，也将基于文法规则的 AST 泛化为基于扩展规则的扩展树。

本节描述扩展规则和扩展树的性质以及扩展树与 AST之间相互转化的方法。

3.3.1 文法规则和抽象语法树

定义 3.1 (语法规则 (Grammar Rule)). 给定一个终结符集合 Σ，一个非终结符集合 𝑁，

以及一个根符号 𝑇。其中，集合 Σ，𝑁 和 {𝑇} 互不相交。一条文法规则 𝑟 是一个满足

如下形式的符号序列：𝑛0 → 𝑛1 . . . 𝑛𝑘，其中，称 𝑛0 ∈ 𝑁 ∪ {𝑇} 为左符号 (left symbol)、

𝑛1 . . . 𝑛𝑘 ∈ 𝑁 ∪ Σ为右符号 (right symbol)。当左符号为根符号时，称该规则为起始规则

(start rule)。

针对文法规则的相关符号，本文引入一些操作符。本文使用 𝑔[𝑖] 表示文法规则 𝑔

中的第 𝑖个右符号，其中 𝑖 ∈ N ∧ 𝑖 ≥ 1。另外，|𝑔 |用于表示 𝑔的右符号中非终结符的数

量。若 𝑔不是起始规则，则使用 𝑔[0] 表示其左符号，否则 𝑔[0] 是未定义的。同时，对
于任意的 𝑖 > |𝑔 |，符号 𝑔[𝑖] 也是未定义的。使用 𝑔[𝑖] ↓表示 𝑔[𝑖] 是被定义的。
生成程序的过程可以被视为是从根符号开始一系列文法规则的应用。每次应用，如

果上一步的规则 𝑔′生成的一个非终结符匹配了规则 𝑔的左符号，则可用 𝑔进一步展开。

为了描述 𝑔和 𝑔′的关系，我们引入可连接性的定义。

定义 3.2 (语法规则的可连接性 (Connectivity)). 如果 0 < 𝑖 < |𝑔′ |且 𝑔[0] = 𝑔′[𝑖]，则称文
法规则 𝑔可在第 𝑖个符号连接至文法规则 𝑔′，记为 𝑔−∈𝑔′[𝑖]。

例如，规则 E→ “hours”可连接至规则 E→ E “ > 12”的第一个右符号。

我们可以根据规则的连接过程定义抽象语法树 (AST)，可以将连接至右符号的规

则视为孩子节点，将右符号中的非终结符被连接的规则视为双亲节点，如图3.4中所示

的两个程序的语法树。

程序 hours>12 hours+value

AST

T→ E
E→ E “ > 12”
E→ “hours”

T→ E
E→ E “ + ” E

E→ “hours” E→ “value”

图 3.4 抽象语法树样例

定义 3.3 (抽象语法树 (AST)). 一个 (部分)抽象语法树是一个四元组 (𝑉, 𝑝, 𝐺, 𝑙)，其中𝑉

是顶点 (vertex)集合, 𝑝 : 𝑉 → ((𝑉×𝑁𝑎𝑡)∪𝜏)是一个单射的双亲函数，(其中，𝑝(𝑣) = (𝑣′, 𝑖)
表示 𝑣是 𝑣′的第 𝑖个孩子，且对于根顶点 𝑝(𝑣𝑟𝑜𝑜𝑡) = 𝜏)，𝐺 是一组文法规则，𝑙 : 𝑉 → 𝐺

是标记函数，将每个顶点映射到一条语法规则，使得：
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• 令 𝑞0(𝑣) = {𝑣}, 𝑞𝑖 (𝑣) =
{
𝑣′′ | ∃ 𝑗 , 𝑣′ ∈ 𝑞𝑖−1(𝑣) : 𝑝(𝑣′) = (𝑣′′, 𝑗)

}
，我们知道对于任意

的 𝑣 ∈ 𝑉，不存在 𝑘 使得 𝑣 ∈ 𝑞𝑘 (𝑣)，即没有环存在。
• 𝑝(𝑣) = (𝑣′, 𝑖)可推出 𝑙 (𝑣)−∈ 𝑙 (𝑣′) [𝑖]，即一个孩子规则可连接至其双亲规则。
• 𝑝(𝑣) = 𝜏 =⇒ ¬𝑙 (𝑣) [0] ↓，即根顶点被关联至起始规则。

其中，双亲函数的单射性可保证根顶点的唯一性。

给定一个 AST (𝑉, 𝑝, 𝐺, 𝑙)，我们使用 𝑛𝑏𝑝 (𝑣, 𝑖) 表示 𝑣 的第 𝑖 个邻居顶点。当 𝑖 = 0

时表示双亲顶点，𝑖 > 0时表示第 𝑖个孩子顶点。

如果 AST中还存在未被展开的非终结符，则该部分 (partial) AST可以被进一步展

开。形式化地，对于任意的 (𝑣, 𝑖) 且有 0 < 𝑖 < |𝑔 | ∧ ∀𝑣′ ∈ 𝑉, 𝑝(𝑣′) ≠ (𝑣, 𝑖) 成立的，被成
为是文法展开位置。如果一个 AST没有文法展开位置了，则称其为完全的。

3.3.2 扩展规则和扩展树

基于文法规则和 AST 的定义，我们可以将文法规则泛化为扩展规则 (expansion

rule)。一个扩展规则包含一个文法规则和一个索引 (intex)指示出该规则是从哪个非终

结符展开的。如果索引是 𝜏，则该扩展规则是创始规则 (creation rule)，且被应用到创建

AST的第一个顶点。

定义 3.4 (扩展规则 (Expansion Rule)). 一个扩展规则 𝑟 是一个序对 (𝑔, 𝑖)，其中 𝑔 是文

法规则，𝑖 ∈ 𝑁𝑎𝑡 ∪ {𝜏}，则有 𝑖 ≠ 𝜏 =⇒ 𝑔[𝑖] ↓。当 𝑖 = 0 时，𝑟 被称作自顶向下规则

(top-down rule)；当 𝑖 > 0时，𝑟 被称作自底向上规则 (bottom-up rule)；当 𝑖 = 𝜏时，𝑟 被

称作创始规则 (creation rule)。本文用 𝑟𝑔表示其文法规则 𝑔，𝑟 𝑖 表示其索引 𝑖。当 𝑖不是

𝜏时，我们称 𝑔的第 𝑖个符号是扩展规则 (𝑔, 𝑖)的起始符号 (start symbol)。

与文法规则类似，我们也定义扩展规则的可连接性。直观上，如果两个扩展规则

的文法规则是连接的，并且一个规则的起始符号是被另一个规则产生的，则两个扩展

规则是连接的。

定义 3.5 (扩展规则的可连接性). 如果对于文法规则 𝑔 和 𝑔′ 有 𝑔−∈𝑔′[ 𝑗] 且 (𝑖 = 0 ∧ 𝑖′ ≠
𝑗) ∨ (𝑖 ≠ 0 ∧ 𝑖′ = 𝑗)成立，则称扩展规则 𝑟 = (𝑔, 𝑖)在第 𝑗 个非终结符可连接至扩展规则

𝑟 ′ = (𝑔′, 𝑖′)，记作 𝑟−∈𝑟 ′[ 𝑗]。

抽象语法树描述了程序的关于文法规则集合的结构。将文法规则泛化为扩展规则

之后，程序的生成过程也可以用扩展规则的应用来描述。为了用扩展规则描述程序的

结构，本文引入扩展树 (expansion tree) 概念。扩展树与抽象语法树类似，只是其顶点

使用扩展规则标记，而非文法规则。
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程序 hours>12 hours+value

扩展树

(T→ E, 1)

(E→ E “ > 12′′, 1)

(E→ “hours′′, 𝜏)

(T→ E, 1)

(E→ E “ +′′ E, 1)

(E→ “hours′′, 𝜏) (E→ “value′′, 0)
所示扩展树是基于式3.1中的扩展规则集合。

图 3.5 扩展树样例

定义 3.6 (扩展树 (Expansion Tree)). 一个扩展树是一个元组 (𝑉, 𝑝, 𝑅, 𝜙)，其中 𝑉 是顶

点集，𝑝 : 𝑉 → ((𝑉 × 𝑁𝑎𝑡) ∪ 𝜏) 是单射的双亲函数，𝑅是扩展规则集合，𝜙 : 𝑉 → 𝑅是

将每个顶点映射至某个扩展规则的标记函数，并满足：

• 令 𝑞0(𝑣) = {𝑣}, 𝑞𝑖 (𝑣) =
{
𝑣′′ | ∃ 𝑗 , 𝑣′ ∈ 𝑞𝑖−1(𝑣) : 𝑝(𝑣′) = (𝑣′′, 𝑗)

}
，我们可知对于任意

的 𝑣 ∈ 𝑉，不存在 𝑘 使得 𝑣 ∈ 𝑞𝑘 (𝑣)，即保证无环。
• 𝑝(𝑣) = (𝑣′, 𝑖)表明 𝜙(𝑣)−∈𝜙(𝑣′) [𝑖]，即孩子规则应该可连接至其双亲规则。
• ∃𝑣 ∈ 𝑉 : 𝜙(𝑣)𝑖 = 𝜏，即有且仅有一个创始规则。

类似地，给定一个扩展树 (𝑉, 𝑝, 𝑅, 𝜙)，我们使用 𝑛𝑏𝑝 (𝑣, 𝑖)表示 𝑣 ∈ 𝑉 的第 𝑖个邻居

顶点。

例如，图3.5展示了扩展树样例，其中箭头表示了扩展的次序。

引理 3.1. 只存在一个 𝑣 ∈ 𝑉 使得 𝜙(𝑣)𝑖 = 𝜏，即只有一个顶点有创始规则。此时，我们
称 𝑣为该扩展树的初始顶点 (initial vertex)。

证明. 假设存在两个顶点都有创始规则。因为顶点集合会形成一个树，在这两个顶点之

间只有一条路径。因此，必然有一个顶点在这个路径中。而该路径中有两个起始符号，

产生矛盾。

与 AST类似，一个扩展树如果存在一个扩展位置 (expansion position)，则它可被进

一步扩展。当扩展树不是空树时，扩展位置是还没有被其他规则进一步扩展的非终结

符，当扩展树是空树时，扩展位置为 𝜏。其定义如下：

定义 3.7 (扩展位置 (Expansion Position)). 给定一个扩展树 𝑡 = (𝑉, 𝑝, 𝑅, 𝜙)，一个扩展位
置是以下某一种情形：

• 𝜏，当 𝑉 = ∅，即 𝑡 为空树时，或者

• 任意的 (𝑣, 𝑖)当 |𝑉 | > 0，使得：

– 𝜙(𝑣)𝑔 [𝑖] ↓，即 𝑣中存在非终结符；

– (𝑖 = 0 =⇒ 𝑝(𝑣) = 𝜏)，即该非终结符是左符号且该顶点没有双亲顶点；
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– (𝑖 ≠ 0 =⇒ ∀𝑣′ ∈ 𝑉 : 𝑝(𝑣′) ≠ (𝑣, 𝑖))，即该非终结符是右符号且它没有对应
的孩子顶点。

一个扩展树如果没有扩展位置，则被称为是完全的。

定义 3.8 (候选扩展 (Expansion Candidate)). 给定一个扩展树 𝑡 = (𝑉, 𝑝, 𝑅, 𝜙) 和一个扩
展位置 𝜌，一个关于 𝑡 和 𝜌的候选扩展是以下某一种情形：

• 是一个创始规则，当 𝜌 = 𝜏；

• 是一个扩展规则 𝑟 = (𝑔, 𝑗)，当 𝜌 = (𝑣, 𝑖)满足：
– 𝑟−∈𝜙(𝑣) [𝑖] 且 𝑖 ≠ 0；

– 𝜙(𝑣)−∈𝑟 [ 𝑗] 且 𝑖 = 0。

最后，我们定义如何根据候选扩展实现扩展树的增长。

定义 3.9 (扩展后的树 (Expanded Tree)). 给定一个扩展树 𝑡 = (𝑉, 𝑝, 𝑅, 𝜙)，一个扩展位
置 𝜌以及一个扩展候选 𝑟 = (𝑔, 𝑗)，一个关于 𝑡、𝜌和 𝑟 的扩展后的树 (𝑉 ′, 𝑝′, 𝑅, 𝜙′)是：

• 𝑉 ′ = 𝑉 ∪ {𝑣′}，其中 𝑣′是不在 𝑉 中的新顶点；

• 𝜙′ = 𝜙 ∪ {𝑣′ ↦→ 𝑟}；
• 当 𝜌 = 𝜏时，𝑝′ = {𝑣′ ↦→ 𝜏}；
• 当 𝜌 = (𝑣, 𝑖)时，(𝑖 ≠ 0 =⇒ 𝑝′ = 𝑝 [𝑣′ ↦→ (𝑣, 𝑖)])∧(𝑖 = 0 =⇒ 𝑝′ = 𝑝 [𝑣 ↦→ (𝑣′, 𝑗)] [𝑣′ ↦→ 𝜏])
。

其中，𝑝 [𝑣 ↦→ (𝑣′, 𝑗)] 是一个新函数，将 𝑣映射到 (𝑣′, 𝑗)，且其余任意顶点 𝑣′′至 𝑝(𝑣′′)。

3.3.3 抽象语法树和扩展树之间的相互转化

前文定义了两种树结构：基于文法规则的抽象语法树 (AST)和基于扩展规则的扩

展树。二者之间能够转化是十分重要的，因为玲珑框架的预测得到的是扩展树，而最

终需要将扩展树转化为 AST以得到最终程序；而在训练过程中，玲珑框架需要将 AST

转化为扩展树来获得训练集。

先考虑如何将扩展树转化为 AST。因为 AST需要从根符号开始生成，因此不是所

有的扩展树都可以转化为 AST，只有那些根部的扩展规则的文法符号是根符号的扩展

树才可以。换句话说，可以进一步向上展开的扩展树是不能被转化的。转化过程很简

单，只需将扩展树的每个扩展规则的文法规则提取出来，标记在相同树形的 AST的对

应顶点即可。

定义 3.10 (扩展树转化为 AST). 若要扩展树 (𝑉, 𝑝, 𝑅, 𝜙) 生成 AST (𝑉, 𝑝, 𝐺, 𝑙)，使 ∀𝑣 ∈
𝑉, 𝜙(𝑣)𝑔 = 𝑙 (𝑣)即可。
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定理 3.1. 如果有 𝑣 ∈ 𝑉 , 𝑝(𝑣) = 𝜏且 ¬𝜙(𝑣)𝑔 [0] ↓，则 (𝑉, 𝑝, 𝑅, 𝜙)生成
(𝑉, 𝑝, {𝑟𝑔 | 𝑟 ∈ 𝑅}, {𝑣 ↦→ 𝜙(𝑣)𝑔 | 𝑣 ∈ 𝑉})。

证明. 可从定义易得。

但是从 AST转化为扩展树并不直观。首先，给定 AST (𝑉, 𝑝, 𝐺, 𝑙)和一个扩展规则
集合 𝑅，并不是能够保证转化一直成立。例如，如果 AST中的一个顶点被关联至文法

规则 𝑔，则没有其他的 𝑟 ∈ 𝑅 使得 𝑟𝑔 = 𝑔。其次，给定一个 AST可能存在多种转化方

式。例如，如果扩展规则包括全部的自顶向下规则和自底向上规则，则 AST既可以沿

着向下方向转化，也可以向上方向转化。

为了方便后续统计学习模型的训练，我们希望 AST可以转化为唯一的扩展树。同

时，这样做也有利于程序的条件概率的计算。因此，我们期待扩展规则满足完全性 (com-

pleteness)和唯一性 (uniqueness)。

定义 3.11 (完全性 (Completeness)). 如果对于任意的 AST (𝑉, 𝑝, 𝐺, 𝑙)，存在一个扩展树
(𝑉, 𝑝, 𝑅, 𝜙)可以生成该 AST，则称扩展规则集合 𝑅关于文法规则集合 𝐺 是完全的。

定义 3.12 (唯一性 (Uniqueness)). 如果对于任意的 AST (𝑉, 𝑝, 𝐺, 𝑙)，最多存在一个扩展
树 (𝑉, 𝑝, 𝑅, 𝜙)能够生成该 AST，则称扩展规则集合 𝑅关于文法规则集合 𝐺 是唯一的。

如果一个规则集合是完全并且唯一的，我们称一个其为正则的。我们介绍使规则

集合正则的充分条件。直觉上，这个规则集合需要能有创始规则用于生成初始顶点，并

有一组自底向上的规则能够向上伸展树，直至达到树根，以及一组自顶向下规则生成

剩余的非终结符。

定义 3.13 (正则规则集 (Regular Rule Set)). 关于一个文法集合 𝐺的正则规则集是满足

如下条件的最小的扩展规则集合：

• 𝑔 ∈ 𝐺 ∧ 𝑔[0] ↓ =⇒ (𝑔, 0) ∈ 𝑅，
• ∀𝑟𝑜𝑜𝑡, 𝑐ℎ𝑖𝑙𝑑 ∈ 𝐺 : ¬(𝑟𝑜𝑜𝑡 [0] ↓) ∧ (𝑐ℎ𝑖𝑙𝑑, 𝑟𝑜𝑜𝑡) ∈ 𝐶ℎ𝑖𝑙𝑑𝑅𝑢𝑙𝑒𝑠∗ =⇒ 𝑖𝑠𝑂𝐾 (𝑐ℎ𝑖𝑙𝑑)，
其中

– 𝐶ℎ𝑖𝑙𝑑𝑅𝑢𝑙𝑒𝑠 = {(𝑐ℎ𝑖𝑙𝑑, 𝑝𝑎𝑟𝑒𝑛𝑡) | ∃𝑖 : 𝑐ℎ𝑖𝑙𝑑−∈ 𝑝𝑎𝑟𝑒𝑛𝑡 [𝑖] ∧ (𝑝𝑎𝑟𝑒𝑛𝑡, 𝑖) ∈ 𝑅}；
– 𝑖𝑠𝑂𝐾 (𝑔) ::= |𝐵𝑈𝑅𝑢𝑙𝑒𝑠(𝑔) | = 1 ∨ (|𝐵𝑈𝑅𝑢𝑙𝑒𝑠(𝑔) | = 0 ∧ (𝑔, 𝜏) ∈ 𝑅)；
– 𝐵𝑈𝑅𝑢𝑙𝑒𝑠(𝑔) ::= {(𝑔, 𝑖) ∈ 𝑅 | 𝑖 ≠ 0}。

第一个条件保证了每条不是起始规则的文法规则包括了一条自顶向下规则。第二

个条件保证了每个 AST只会有一个顶点被创始规则创建，并且从有创始规则的顶点到

树根的路径中只有一条是自底向上规则构成的。第二个条件是按照反方向检测的。首

先，对于每个起始文法规则，检测 𝑖𝑠𝑂𝐾 是否满足，即检查“它被唯一的自底向上规
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则的扩展规则关联，或者它是创始规则”。换句话说，将起始规则转化为一个扩展规

则的方法是唯一的。如果在 𝑖 有起始符号被自底向上规则所关联，我们对可在 𝑖 处连

接至该起始规则任意文法规则再次实施这个检查。如此递归地检查，直至遇到创始规

则。形式化地讲，这个递归检查形成一个关于 𝐶ℎ𝑖𝑙𝑑𝑅𝑢𝑙𝑒 关系的自反传递闭包，记作

𝐶ℎ𝑖𝑙𝑑𝑅𝑢𝑙𝑒∗。
例如，一个包含全部自顶向下规则的规则集合 (即 {(𝑔, 0) | 𝑔 ∈ 𝐺∧𝑔[0] ↓}∪ {(𝑔, 𝜏) |

𝑔 ∈ 𝐺 ∧ ¬(𝑔[0] ↓)})是一个正则规则集合。并且，规则集合式3.1是一个正则规则集。

接下来证明正则规则集是如何保证完全性和唯一性的。下面的引理说明了创始规

则的位置决定了一个扩展树。

引理 3.2. 假设有 (𝑉, 𝑝, 𝑅, 𝜙) 和 (𝑉, 𝑝, 𝑅, 𝜙′) 生成 (𝑉, 𝑝, 𝐺, 𝑙).。如果 ∃𝑣 ∈ 𝑉, 𝑔 ∈ 𝐺 :

𝜙(𝑣) = 𝜙′(𝑣) = (𝑔, 𝜏)，则有 𝜙 = 𝜙′。

证明. 根据树的定义，顶点 𝑣和起始符号之间有且仅有一条路径。因此，顶点 𝑣的起始

符号一定被关联至该路径，即对于顶点 𝑣存在唯一的扩展规则选择。

根据该引理，我们有如下定理：

定理 3.2. 一个关于 𝐺 的正则规则集合 𝑅是完全且唯一的。

证明. 首先，我们看根据任意的 AST (𝑉, 𝑝, 𝐺, 𝑙) 构建扩展树 (𝑉, 𝑝, 𝑅, 𝜙) 的完全性。首
先，令 𝑣 为根顶点。根据正则规则集的第二个条件，我们可知肯定存在一个创始规则

(𝑙 (𝑣), 𝜏)或一个自底向上规则 (𝑙 (𝑣), 𝑖)。若是后者存在，令 𝑣是 𝑣的第 𝑖个孩子，并重复

这一过程。因为树的高度是有限的且叶节点没有自底向上规则 (因右符号中没有非终结

符)，该过程一定会在某个创始规则 (𝑙 (𝑣′), 𝜏)存在的顶点 𝑣′处停止。之后我们为该过程

中访问过的节点选择创始规则或自底向上规则，并为其余节点选择自顶向下规则。这

些选择形成一个扩展树。

其次，我们来看唯一性。因为根顶点不能被标记为一个自顶向下规则，上述过程只

可能在唯一的有创始规则的顶点处终止。又因为引理3.2，我们可知该扩展树唯一。

定义3.13同样提供一个根据一个文法规则创建正则扩展规则集的方法。算法3.1展

示该方法。首先，我们为每个不是起始规则的文法规则添加对应的自顶向下规则。之

后对每个起始规则 𝑔，我们决定是添加对应的创始规则或者是自底向上规则。如果我

们选择添加一个自底向上规则 (𝑔, 𝑖)，我们需要找到所有可在 𝑖处连接至 𝑔的文法规则，

并决定为这些文法规则是添加创始规则还是自底向上规则。重复上述过程直到没有剩

余的自底向上规则。
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Algorithm 3.1:将一个文法规则集转化为一个正则扩展规则集
Input: 𝐺: 一个文法规则集合
Output: 𝑅: 一个扩展规则集合

1 foreach 𝑔 ∈ 𝐺 满足 𝑔[0] ↓ do
2 𝑅 ← 𝑅 ∪ {𝑔, 0}
3 end
4 foreach 𝑔 ∈ 𝐺 满足 ¬𝑔[0] ↓ do
5 AddRule(𝑔)
6 end
7 Procedure AddRule(𝑔)
8 if |𝑔 | > 0 then
9 决定是添加一条自底向上规则还是一条创始规则.

10 if 选择的是 bottom-up then
11 决定起始符号的索引 𝑖,其中 1 ≤ 𝑖 ≤ |𝑔 |.
12 𝑅 ← 𝑅 ∪ {𝑔, 𝑖}
13 foreach 𝑔 ∈ 𝐺 使得 𝑔′−∈𝑔[𝑖] do
14 AddRule(𝑔)
15 end
16 return
17 end
18 end
19 𝑅 ← 𝑅 ∪ {𝑔, 𝜏}
20 end

最后，算法3.2展示了如何将一个扩展树转化为 AST。该算法的复杂度为 𝑂 (𝑛𝑚2)，
其中 𝑛是 AST的节点数，𝑚是文法规则中右侧非终结符的最大个数。一般而言，𝑚较

小，因此该算法实际复杂度接近线性。

算法的核心是一个顶点可以被映射的扩展规则是被“它的孩子顶点是否被向上或

向下构建”决定的。该算法后序遍历树，根据孩子顶点的属性决定标记顶点为自顶向

下规则、自底向上规则或者创始规则。其中，二维数组 Feasible用于记录该信息，并

记录用于产生结果的具体规则。

3.4 扩展树的概率

本小节展示一个扩展树的概率是其在扩展的过程中所选择的候选扩展的概率的乘

积。其中选择扩展位置的概率可以被忽略。首先，本文引入概念扩展序列来表示扩展

的过程。

定义 3.14 (扩展序列 (Expansion Sequence)). 扩展序列是一个形如 (⟨progi, posi,
rulei⟩)ni=1的三元组序列，其中 prog1 = (∅, ∅, 𝑅, ∅)；当 1 ≤ 𝑖 ≤ 𝑛时，posi是一个 progi
的扩展位置；rulei是关于 progi和 posi的一个候选扩展；progi+1是基于 progi，𝑝𝑜𝑠𝑖

以及 rulei扩展的扩展树。更一般地，我们用 progn+1表示基于 progn，𝑝𝑜𝑠𝑛以及 rulen
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Algorithm 3.2:将 AST转化为扩展树
Input: (𝑉, 𝑝, 𝐺, 𝑙): AST
Input: 𝑅: 扩展规则集合
Output: 𝜙: 从一个顶点到一个扩展规则的映射
Data: Feasible: 从一个顶点和一个布尔值到一个扩展规则的映射，或用 Nil表示不可

行。其中，布尔值表示是否沿着自顶向下的方向。
// 初始化 Feasible

1 foreach 𝑣 ∈ 𝑉 do
2 Feasible[𝑣, true] ← Nil
3 Feasible[𝑣, false] ← Nil
4 end
// 计算后序遍历的解

5 foreach 𝑣在 𝑉 的后序遍历 do
6 foreach 𝑟 ∈ 𝑅使得 𝑟𝑔 = 𝑙 (𝑣) do
7 if feasible(𝑟, 𝑣) then Feasible[𝑣, 𝑖 = 0] ← 𝑟 ;
8 end
9 if ¬Feasible[𝑣, true] ∧ ¬Feasible[𝑣, false] then return Nil;

10 end
// 将解恢复为前序遍历

11 𝑟𝑜𝑜𝑡 ←根节点
12 𝜙[𝑟𝑜𝑜𝑡] ← Feasible[𝑟𝑜𝑜𝑡, true] ≠ Nil ? Feasible[𝑟𝑜𝑜𝑡, true] : Feasible[𝑟𝑜𝑜𝑡, false]
13 foreach 𝑣在 𝑉 中的前序遍历，使得 𝑣 ≠ 𝑟𝑜𝑜𝑡 do
14 (𝑣𝑝, 𝑖) ← 𝑝(𝑣)
15 (𝑔, 𝑗) ← 𝜙[𝑣𝑝]
16 𝜙[𝑣] ← Feasible[𝑣, 𝑖 ≠ 𝑗]
17 end
18 return 𝜙
19 Function feasible(𝑟, 𝑣) : Boolean

// 确定 𝑣 是否能映射到 (𝑔, 𝑖).
20 (𝑔, 𝑖) ← 𝑟
21 if 𝑖 ≠ 0 ∧ ¬Feasible[𝑛𝑏𝑝 (𝑣, 𝑖), false] then return false;
22 forall 𝑗 使得 0 < 𝑗 < |𝑔 | ∧ 𝑗 ≠ 𝑖 do
23 if ¬Feasible[𝑛𝑏𝑝 (𝑣, 𝑗), true] then return false;
24 end
25 return true
26 end
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扩展得到的扩展树。

若存在一个扩展序列 (⟨progi, posi, rulei⟩)ni=1满足 prog = progj，prog′ = progk，
且有 0 ≤ 𝑗 < 𝑘 ≤ 𝑛 + 1，则称扩展树 prog′可由 prog扩展得到。

假设有一种策略能够从多个扩展点 (expansion point)中选择其一。该策略时一个函

数，将一个不完全的扩展树映射到一个扩展点。自然地，可以做出如下假设：(1)一个程

序的概率与选择的策略独立；(2)为一个扩展位置选择候选扩展的概率与该策略独立。

接下来介绍关于概率的定理及其证明。首先，需要证明以下有关扩展序列的唯一

性的引理。

引理 3.3. 给定唯一的扩展规则集合 𝑅，一个选择策略 policy和一个 AST prog，至多

存在一个基于 𝑅的扩展序列 (⟨progi, positioni, rulei⟩)ni=1使得：对任意的 1 ≤ 𝑖 ≤ 𝑛，
有 policy(progi) = positioni；且 progn+1生成 𝑡。

证明. 根据唯一的扩展规则集合的定义可得。

定理 3.3. 给定一个唯一的扩展规则集合 𝑅，AST prog，上下文 𝑐𝑜𝑛𝑡𝑒𝑥𝑡，一个满足 progn+1

生成 progn的扩展序列 (⟨progi, posi, rulei⟩)ni=1。我们可得：

Pr(prog | context) =
∏
i

Pr(rulei | context, progi, posi).

证明. 在接下来的证明中，因为上下文存在于所有的条件概率的条件中，我们忽略context。

令 policy 产生上述扩展序列的策略。因为策略与当前程序无关，所以有 Pr(prog) =
Pr(prog | policy)。根据引理3.3，我们有：

Pr(prog)
= Pr(prog | policy)
= Pr((⟨progi, posi, rulei⟩)ni=1 | policy)
= Pr(prog1 | policy)Pr(pos1 | policy, prog1)Pr(rule1 | policy, prog1, pos1)
Pr(prog2 | policy, prog1, pos1, rule1) . . .
Pr(progn+1 | policy, (progi)ni=1, (posi)ni=1, (rulei)ni=1).

考虑到 progi，𝑝𝑜𝑠𝑖和 rulei决定了 progi+1，policy决定了 posi，以及 𝑅决定了 prog1，

可知 Pr(progi+1 | progi, posi, rulei, . . .) = 1，𝑃𝑟 (𝑝𝑜𝑠𝑖 | 𝑝𝑜𝑙𝑖𝑐𝑦, . . .) = 1, 𝑃𝑟 (𝑝𝑟𝑜𝑔1 |
. . .) = 1。并且我们有：

Pr(prog) =
∏
i Pr(rulei | policy, (⟨progj, posj, rulej⟩)i−1j=1 , progi, posi)

=
∏
i Pr(rulei | policy, progi, posi)

=
∏
i Pr(rulei | progi, posi).
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3.5 路径查找问题

本小节形式化定义了如何在扩展规则的基础上，将程序估计问题转化为路径查找

问题。给定如下的项：

• 文法集合 𝐺；

• 基于 𝐺 的唯一且完全的扩展规则集合 𝑅；

• 上下文 context；

• 规约 spec，它是一个关于定义在 𝐺 上的完全的 AST的谓词；

• 概率估计函数 𝑝𝑟，其输入是一个扩展树 prog，一个扩展位置 pos以及一个候选

扩展 rule，并返回关于概率 Pr(rule | prog, pos, context)的估计值。
我们可以定义路径查找问题如下：

• 图 (𝑉, 𝐸)，其中：
– 𝑉 是 (可能有限的)集合，包含所有定义在 𝑅上的扩展树，即所有的扩展

树满足形式 (_, _, 𝑅, _)，
– (prog1, prog2) ∈ E当且仅当 prog1 和 prog2 都是扩展树，并且 prog1 存
在一个扩展位置 pos和一个扩展候选 rule，使得 prog2是一个由 prog1，

pos和 rule扩展而得的树。

• 一个增益函数 𝑔𝑎𝑖𝑛，定义了图中的一条路径的增益：

𝑔𝑎𝑖𝑛(𝑒1𝑒2 . . . 𝑒𝑛) =
𝑛∏
𝑖=1

𝑝𝑟 (progi, posi, rulei).

其中 𝑒1𝑒2 . . . 𝑒𝑛 是 𝑛条构成图的边，progi 是 𝑒𝑖 的起始顶点，posi 是 𝑒𝑖 的扩展

点，𝑟𝑢𝑙𝑒𝑖 是 𝑒𝑖 的候选扩展。

• 起始顶点 ({}, {}, 𝑅, {}) ∈ 𝑉。
• 一个目标顶点集合 {𝑣 ∈ 𝑉 | 存在 AST 𝑡,受限制于 𝑡 是完全的, 𝑣生成 𝑡 且 spec(𝑡)}。

路径查找问题的目标是找到一条从其起始顶点到目标顶点的增益尽可能大的路径。因

为 𝑅是唯一的，基于定理3.3，我们查找的是估计概率值尽可能大的 AST。

在路径查找中，玲珑框架并不限制搜索单一的算法，用户可自行选择合适的算法，

例如 Dĳkstra算法[151]、A*算法[152]、、Beam搜索[153]或者贪心算法等。

3.6 非法部分程序的剪枝

本小节介绍如何在对扩展规则的静态分析的基础上剪除不可行 (infeasible)的部分

程序。不可行的部分程序其所有可能生成的完整程序都无法满足规约。首先，玲珑框

架假设所有规约都能表示为关于扩展规则的函数，其被称为约束函数。每个约束函数

都基于在其他非终结符上收集的值并在起始符号上产生输出。给定一个扩展树，约束
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函数为每个顶点产生一个顶点属性。在初始顶点的顶点属性决定了该扩展树能否满足

规约。

定义 3.15 ((具体)约束函数 ((Concrete) Constraint Function)). 一个基于集合 𝐷 的 (具

体的)约束函数 𝑐𝑠将扩展规则 (𝑔, 𝑖)映射至一个函数。该函数的输入是规则 𝑔中除去第

𝑖个非终结符所对应的 𝐷的子集序列，输出是规则中的第 𝑖个非终结符 𝐷的子集。当 𝑖

是 𝜏时，该函数的输出为布尔值 (boolean)，表示规约是否被满足。

常见的规约可以用约束函数表达，如用于描述程序语义的“输入-输出”样例等。

图3.6中左列给出了两个不同的输入-输出样例的规约。该图的右列仅展示扩展树中应

用的扩展规则，但是在实际应用中，所有的扩展规则都需要定义程序语义函数。具体

的约束函数不一定是可计算的。之后会介绍在部分扩展树上实施检查的抽象约束函数。

𝑐𝑠(T→ E, 1) = {true}
𝑐𝑠(E→ E “ > 12”, 1) (𝐸0) = {𝑒1 | 𝑒0 ∈ 𝐸0∧
𝑒0 = true→ 𝑒1 > 12 ∧ 𝑒0 = false
→ 𝑒1 ≤ 12}

𝑐𝑠(E→ “hours”, 𝜏)(𝐸0) =
{

true if 13 ∈ 𝐸0
false otherwise

J(T→ E, 1)K = {𝑡𝑟𝑢𝑒}
J(E→ E “ > 12”, 1)K = {𝑣 | 𝑣 > 12}

J(E→ “hours”, 𝜏)K = true

(a)对于“输出-输出”样例 hours=13、ret=true和程序 hours > 12。

𝑐𝑠(T→ E, 1) = {10}
𝑐𝑠(E→ E “ + ” E, 1) (𝐸0, 𝐸2)
= {𝑒1 | 𝑒0 ∈ 𝐸0 ∧ 𝑒2 ∈ 𝐸2 ∧ 𝑒0 = 𝑒1 + 𝑒2}

𝑐𝑠(E→ “value”, 0) = {1}
𝑐𝑠(E→ “hours”, 𝜏)(𝐸0) ={

true if 13 ∈ 𝐸0
false otherwise

J(T→ E, 1)K = {10}

J(E→ E “ + ” E, 1)K = 9

J(E→ “hours”, 𝜏)K
= false

J(E→ “value”, 0)K
= {1}

(b)对于“输入-输出”样例 hours=13、value=1、ret=10和程序 hours + value。

图 3.6 示例语义约束方程及其具体属性

除了程序的语义约束，类型约束也可以用约束函数表示。图3.7左列展示了用于类

型检测的约束函数。其基本思路是计算某非终结符所有可能的类型。在程序综合和缺

陷修复的补丁生成中，还有一种常见的约束是程序规模约束，以避免生成过于复杂庞

大的程序。图3.8左列展示了程序规模约束，其中的约束函数通过将被展开的顶点的数

量加一来计算顶点数量。

基于约束函数，接下来给出 (具体)顶点属性的定义。

定义 3.16 ((具体) 顶点属性 ((Concrete) Vertex Attribute)). 给定一个完全的扩展树
(𝑉, 𝑝, 𝑅, 𝜙) 和一个约束函数 𝑐𝑠，对于顶点 𝑣 ∈ 𝑉 的 (具体) 属性记作 J𝑣K，其定义如
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𝑐𝑠(T→ E, 1) = {Boolean}
𝑐𝑠(E→ E “ + ” E, 1) (𝐸0, 𝐸2) =
𝐸0 ∩ 𝐸2 ∩ {Int, Float}

𝑐𝑠(E→ “value”, 0) = {Int}
𝑐𝑠(E→ “hours”, 𝜏)(𝐸0) ={

true if Int ∈ 𝐸0
false otherwise

J(T→ E, 1)K = {Int}
J(E→ E “ + ” E, 1)K = {Int}

J(E→ “hours”, 𝜏)K
= true

J(E→ “value”, 0)K
= {Int}

图 3.7 示例类型约束方程及其具体属性

𝑐𝑠(T→ E, 1) = 1
𝑐𝑠(E→ E “ + ” E, 1) (𝐸0, 𝐸2) =
𝐸0 + 𝐸2 + 1

𝑐𝑠(E→ “value”, 0) = 1
𝑐𝑠(E→ “hours”, 𝜏)(𝐸0) ={

true if 𝐸0 + 1 ≤ 3
false otherwise

J(T→ E, 1)K = {0, 1, 2}
J(E→ E “ + ” E, 1)K = {0}

J(E→ “hours”, 𝜏)K
= false

J(E→ “value”, 0)K
= {1}

假设 AST的最大大小为 3。

图 3.8 程序规模约束函数示例及其具体属性

下： J𝑣K = 𝑐𝑠(𝜙(𝑣)) ( (J𝑛𝑏𝑝 (𝑣, 𝑗)K) 𝜙 (𝑣)𝑖−1
𝑗=0 , (J𝑛𝑏𝑝 (𝑣, 𝑗)K) |𝜙 (𝑣) |

𝑗=𝜙 (𝑣)𝑖+1

)
.

为了检测一个完全扩展树是否满足一个约束，我们只需要检查对于该树的初始顶

点 𝑣0，J𝑣0K是否为真。例如，图3.6、图3.7和图3.8右列展示了四棵基于其约束函数的顶

点属性的样例扩展树。

具体约束函数定义了完整程序上的规约的语义。为了判断部分程序是否可行，玲珑

框架使用了一个基于抽象解释[155]的用户定义的抽象域。抽象域用于进行两种计算：首

先，针对扩展规则实施离线的静态分析为每个非终结符计算抽象向上/向下属性 (abstract

upward/downward attribute)。该抽象属性是覆盖所有具体的顶点属性的抽象值。其次，针

对部分扩展树实施在线分析计算抽象顶点属性。该抽象属性覆盖所有可能的完整树产

生的具体顶点属性。其中第二步分析依赖于第一步的分析结果。

用户定义的抽象域应该满足一些基本的需求。抽象解释框架通过伽罗瓦联结 (Ga-

lois connection)表现这些需求。

定义 3.17 (伽罗瓦联结 (Galois Connection)). 给定具体域 𝐷、有限的抽象域 𝐴、𝐴上的偏

序关系 ⊑、函数 𝛼 : 2𝐷 → 𝐴和函数 𝛾 : 𝐴→ 2𝐷，它们构成伽罗瓦联结 (2𝐷, ⊆) �𝛾
𝛼 (𝐴, ⊑)

当且仅当 ∀𝑑 ∈ 2𝐷, 𝑎 ∈ 𝐴 : 𝛼(𝑑) ⊑ 𝑎 ⇔ 𝑑 ⊆ 𝛾(𝑎)。

为了描述方便，假设存在伽罗瓦联结 (2𝐷, ⊆) �𝛾
𝛼 (𝐴, ⊑)，并假设在抽象域 𝐴上存

在与 ⊑一致的安全的并操作 ⊔，有 𝑎1 ⊑ 𝑎2 ⇔ 𝑎1 ⊔ 𝑎2 = 𝑎2 ∧ 𝛾(𝛼(𝑎1) ∪ 𝛼(𝑎2)) ⊑ 𝑎1 ⊔ 𝑎2。
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抽象约束函数是具体约束函数的功能抽象，用于描述在抽象域上的计算。值得注

意的是，对于创始规则，对于结果的抽象域是直接由用户提供：返回 true表示具体约

束函数可能返回 true，而返回 false表明具体约束函数永不返回 true。

定义 3.18 (抽象约束函数 (Abstract Constraint Function)). 一个基于抽象域 𝐴 的约束

函数 𝑎𝑐𝑠 抽象一个基于 𝐷 的约束函数 𝑐𝑠，当且仅当对于任意的扩展规则 𝑟 = (𝑔, 𝑖)，
𝑖 ≠ 𝜏，𝑎𝑐𝑠(𝑟)是单调的且是 𝑐𝑠(𝑟)的安全的函数抽象，即有 𝛼◦𝑐𝑠(𝑟) (𝛾(𝑎1), . . . , 𝛾(𝑎𝑛)) ⊑
𝑎𝑐𝑠(𝑟)(𝑎1, . . . , 𝑎𝑛)，且对于任意的扩展规则 𝑟 = (𝑔, 𝜏) 有 ∃𝑑 ⊆ 𝛾(𝑎) : 𝑐𝑠(𝑟)(𝑑) ⇒
𝑎𝑐𝑠(𝑟)(𝑎)。

例如，图3.9、图3.10和图3.11的左列展示了针对前述具体约束函数的抽象约束函

数。对于“输入-输出”样例抽象域是区间。对于类型检查抽象域是类型集合。对于程

序规模抽象域是程序大小的下界。

给定一个约束函数 𝑐𝑠，并针对其抽象得到可计算的约束函数 𝑎𝑐𝑠，我们可以计算

前文所述两种抽象属性。

定义 3.19 (抽象向上/向下属性 (Abstract Upward/Downward Attributes)). 扩展规则集
合 𝑅中的非终结符的抽象向上和向下属性集合是一个 𝐴中满足以下等式的最小值的集

合。其中，对于非终结符 𝑁，T𝑁U表示其抽象向上属性，V𝑁W表示其抽象向下属性。对
于 ∃𝑔 : (𝑔, 0) ∈ 𝑅 ∧ 𝑔[0] = 𝑁 中的任意 𝑁 ：

V𝑁W =
⊔

𝑟=(𝑔,0) ∈𝑅∧𝑔[0]=𝑁
𝑎𝑐𝑠 (𝑟)

( (V𝑔[ 𝑗]W) |𝑔 |
𝑗=1

)
.

对于 ∃𝑔 : (𝑔, 𝑖) ∈ 𝑅 ∧ 𝑔[𝑖] = 𝑁 ∧ 𝑖 > 0中的任意 𝑁：

T𝑁U =
⊔

𝑟=(𝑔,𝑖) ∈𝑅∧𝑔[𝑖 ]=𝑁∧𝑖>0

𝑎𝑐𝑠(𝑟)
(T𝑔[0]U, (V𝑔[ 𝑗]W) 𝑖−1

𝑗=1 ,
(V𝑔[ 𝑗]W) |𝑔 |

𝑗=𝑖+1

)
.

因为抽象域是有限的，而且根据 𝑎𝑐𝑠 产生的函数是单调的，上述等式根据标准不

动点 (fix-point)算法求解[156]。

定义 3.20 (抽象节点属性 (Abstract Vertex Attribute)). 给定一个部分展开树 (𝑉, 𝑝, 𝑅, 𝜙)，
对于节点 𝑣 ∈ 𝑉 的抽象属性记作 ∥𝑣∥，定义如下：

∥𝑣∥ = 𝑎𝑐𝑠(𝜙(𝑣))
(
(𝑎𝑡𝑡𝑟 (𝑣, 𝑗))𝜙 (𝑣)

𝑖−1
𝑗=0 , (𝑎𝑡𝑡𝑟 (𝑣, 𝑗)) |𝜙 (𝑣) |

𝑗=𝜙 (𝑣)𝑖+1

)
.

其中，

𝑎𝑡𝑡𝑟 (𝑣, 𝑗) =


∥𝑛𝑏𝑝 (𝑣, 𝑗)∥ if 𝑛𝑏𝑝 (𝑣, 𝑗) existsT𝜙(𝑣) [0]U elif 𝑗 = 0V𝜙(𝑣) [ 𝑗]W else

48



第三章 程序估计问题的解决框架

𝑎𝑐𝑠(T→ E, 1) = {true}
𝑎𝑐𝑠(E→ E “ > 12”, 1) (𝐸0) =

[−∞, +∞] if {true, false} ⊑ E0
[12, +∞] elif {true} ⊑ E0
[−∞, 12] elif {false} ⊑ E0
∅ else

𝑎𝑐𝑠(E→ “hours”, 𝜏)(𝐸0) ={
true if [13, 13] ⊑ 𝐸0
false otherwise

∥(T→ E, 1)∥ = {𝑡𝑟𝑢𝑒}

∥(E→ E “ > 12”, 1)∥ = [12, +∞]

∥(E→ “hours”, 𝜏)∥ = true

(a)对于“输入-输出”样例 hours=13, ret=true和程序 hours > 12。

𝑎𝑐𝑠(T→ E, 1) = [10, 10]
𝑎𝑐𝑠(E→ E “ + ” E, 1) (𝐸0, 𝐸2) =
(𝐸0 − 𝐸2)

𝑎𝑐𝑠(E→ “value”, 0)(𝐸0) = [1, 1]
𝑎𝑐𝑠(E→ “hours”, 𝜏)(𝐸0) ={

true if [13, 13] ⊑ 𝐸0
false otherwise

∥(T→ E, 1)∥ = [10, 10]

∥(E→ E “ + ” E, 1)∥ = [−∞, 9]

∥(E→ “hours”, 𝜏)∥ = false VEW = [1, +∞]

(b)对于“输入-输出”样例 hours=13, value=1, ret=10和部分程序 hours + E。

图 3.9 示例抽象语义约束方程及其抽象属性

𝑎𝑐𝑠(T→ E, 1) = {Boolean}
𝑎𝑐𝑠(E→ E “ + ” E, 1) (𝐸0, 𝐸2) =
𝐸0 ∩ 𝐸2 ∩ {Int, Float}

𝑎𝑐𝑠(E→ “value”, 0) = {Int}
𝑎𝑐𝑠(E→ “hours”, 𝜏)(𝐸0) ={

true if Int ∈ 𝐸0
false otherwise

∥(T→ E, 1)∥ = {Int}

∥(E→ E “ + ” E, 1)∥ = {Int}

∥(E→ “hours”, 𝜏)∥
= true

VEW =
{Int, Float, Boolean}

图 3.10 示例抽象类型约束方程及其抽象属性

例如，图3.9、图3.10和图3.11的右列展示了抽象向上/向下属性和针对某些部分展

开树计算的抽象节点属性。

当初始节点的抽象节点属性是 false时我们剪除部分展开树，即该部分展开树无

法产生可以满足规约的完整程序。接下来，证明这个剪枝过程是安全的。

定理 3.4. 给定一个部分的展开树 prog = (𝑉, 𝑝, 𝑅, 𝜙)，对于任意可由 prog展开而得的
完全展开树 prog′ = (𝑉 ′, 𝑝′, 𝑅, 𝜙′)，我们有 J𝑣0K =⇒ ∥𝑣0∥，其中 𝑣0是初始顶点。

证明. 接下来本文以三个步骤证明该定理：(1) 证明当对任意的 𝑣 ∈ 𝑉 ′ 有 𝑖 ≠ 0 =⇒J𝑣K ⊆ 𝛾(T𝑁U) 和 𝑖 = 0 =⇒ J𝑣K ⊆ 𝛾(V𝑁W)，其中 𝑖 = 𝜙(𝑣)𝑖 且 𝑁 = 𝜙(𝑣)𝑔 [𝜙(𝑣)𝑖]；(2)对任

意非初始顶点 𝑣 ∈ 𝑉，有 J𝑣K ⊆ 𝛾(∥𝑣∥)；(3)根据具体属性的定义，任意具体属性可以通

过应用函数 𝑐𝑠(𝜙(𝑣))来计算。令 𝑘 为应用的最大数字，接下来以关于 𝑘 的归纳法证明。
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𝑎𝑐𝑠(T→ E, 1) = [1, +∞]
𝑎𝑐𝑠(E→ E “ + ” E, 1) (𝐸0, 𝐸2) =
𝐸0 + 𝐸2 + [1, +∞]

𝑎𝑐𝑠(E→ “value”, 0)(𝐸0) = [1, +∞]
𝑎𝑐𝑠(E→ “hours”, 𝜏)(𝐸0) ={

true if 3 ∈ (𝐸0 + [1, +∞])
false otherwise

∥(T→ E, 1)∥ = [0, 2]

∥(E→ E “ + ” E, 1)∥ = [0, 0]

∥(E→ “hours”, 𝜏)∥ = false VEW = [1, +∞]

图 3.11 示例抽象程序规模约束方程及其抽象属性

当 𝑘 = 1且 𝑖 = 0时，有：

J𝑣K = 𝑐𝑠(𝜙(𝑣)) () 具体顶点属性的定义

⊆ 𝛾(𝑎𝑐𝑠(𝜙(𝑣)) ()) 抽象约束函数的安全性
⊆ 𝛾(V𝑁W) 并 (union)的安全性

类似地，可以有 𝑘 = 1且 𝑖 ≠ 0。

假设该性质对所有的 𝑘 < 𝑘 ′成立，下面考虑 𝑘 = 𝑘 ′的情况。我们首先考虑 𝑖 = 0时

的情形。令 𝑣𝑖 = 𝑛𝑏𝑝′ (𝑣, 𝑖)且 𝑛 = |𝜙(𝑣) |，我们有

J𝑣K = 𝑐𝑠(𝜙(𝑣)) (J𝑣1K, . . . , J𝑣𝑛K) 具体顶点属性的定义

⊆ 𝛾
(
𝑎𝑐𝑠(𝜙(𝑣)) (𝛼({J𝑣1K}), . . . , 𝛼{J𝑣𝑛K})) 抽象约束方程的安全性

⊆ 𝛾(𝑎𝑐𝑠(𝜙(𝑣)) (V𝜙(𝑣)𝑔 [1]W, . . . , V𝜙(𝑣)𝑔 [𝑛]W)) 归纳假设和 𝛼、𝛾与 𝑎𝑐𝑠(𝜙(𝑣))的
单调性

⊆ 𝛾(V𝑁W) 并 (union)的安全性

类似地可以证明 𝑖 ≠ 0也成立。综上所述，步骤 (1)得证。

(2)用类似的方法证明步骤 (2)。我们实施关于 𝑘 的归纳，其中 𝑘 是在计算 ∥𝑣∥期间
抽象顶点属性的个数。最开始，我们考虑 𝑘 = 1且 𝑖 = 0的情况。因为只有一个抽象顶

点属性被计算了，可知 𝑣没有孩子，即 𝑛𝑏𝑝 (𝑣, 𝑗)对于任意的 𝑗 > 0不存在。因此，可知：

J𝑣K = 𝑐𝑠(𝜙(𝑣)) (J𝑣1K, . . . , J𝑣𝑛K) 具体顶点属性的定义

⊆ 𝛾
(
𝑎𝑐𝑠(𝜙(𝑣)) (𝛼({J𝑣1K}), . . . , 𝛼{J𝑣𝑛K})) 抽象约束方程的安全性

⊆ 𝛾(𝑎𝑐𝑠(𝜙(𝑣)) (V𝜙(𝑣)𝑔 [1]W, . . . , V𝜙(𝑣)𝑔 [𝑛]W)) (1)的结果和 𝛼、𝛾与 𝑎𝑐𝑠(𝜙(𝑣))的
单调性

= 𝛾(∥𝑣∥) 抽象顶点属性的定义

类似可以证明 𝑘 = 1且 𝑖 ≠ 0的情况。

现在假设对所有的 𝑘 < 𝑘 ′ 成立。首先，考虑 𝑘 = 𝑘 ′ 且 𝑖 = 0 的情况。我们证明J𝑣K ∈ 𝛾(𝑎𝑡𝑡𝑟 (𝑣, 𝑗)) 对于任意的 1 ≤ 𝑗 ≤ |𝜙(𝑣)𝑔 | 成立：𝑎𝑡𝑡𝑟 (𝑣, 𝑗) 只能为 ∥𝑛𝑏𝑝 (𝑣, 𝑗)∥ 或V𝜙(𝑣) [ 𝑗]W。根据归纳假设，第一个情况是成立的。而根据 (1) 的结果，第二个情况成
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立。因此 J𝑣K ∈ 𝛾(𝑎𝑡𝑡𝑟 (𝑣, 𝑗)) 成立。在这个性质的基础上，我们有：
J𝑣K = 𝑐𝑠(𝜙(𝑣)) (J𝑣1K, . . . , J𝑣𝑛K) 由定义可得

⊆ 𝛾
(
𝑎𝑐𝑠(𝜙(𝑣)) (𝛼({J𝑣1K}), . . . , 𝛼{J𝑣𝑛K})) 抽象约束函数的安全性

⊆ 𝛾(𝑎𝑐𝑠(𝜙(𝑣)) (𝑎𝑡𝑡𝑟 (𝑣, 1), . . . , 𝑎𝑡𝑡𝑟 (𝑣, 𝑛)))
根据上面的讨论和 𝛼、𝛾 与

𝑎𝑐𝑠(𝜙(𝑣)) 的单调性
= 𝛾(∥𝑣∥) 抽象顶点属性的定义

类似地，我们可以证明当 𝑘 = 𝑘 ′且 𝑖 ≠ 0时的情况是成立的。

(3)根据 (2)的结果，最初的定理可以由抽象约束方程的定义获得。

3.7 小结

本章提出了一种解决程序估计问题理论：玲珑框架。玲珑框架包括定义程序空间

的扩展规则，并提供了 AST与扩展树相互转换的方法。通过扩展规则，可以控制程序

生成的顺序。另外，玲珑框架将程序生成步骤转化为路径查找问题，并提供计算目标

程序概率的方法。最后，玲珑框架提供了基于抽象解释的约束求解方法，用于尽早过

滤不可能展开为符合规约的完整程序的部分程序。
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第四章 基于测试的修复问题的归约

4.1 引言

正如1.2节中所述，补丁过拟合问题是缺陷自动修复当前所面临的主要挑战之一。

在基于测试的修复方法中，由于测试是不完全规约，经常产生过拟合的补丁，即生成

可以通过全部测试但是错误的补丁。已有研究表明，测试集的质量直接影响修复方法

产生补丁的质量[13,24]。在实践中，测试集的质量经常难以得到保证，这使得补丁过拟

合问题更为严重。

本质上，补丁过拟合问题的原因是在补丁空间中正确补丁过于稀疏，而能通过测

试的错误补丁则多出数个数量级[13]。在缺陷修复技术中，一般称可以通过全部测试的

补丁称为“貌似正确的补丁”(plausible patch)，而只将与程序员提供的补丁语义等价的

补丁视为“正确补丁”(correct patch) 1。在实践中，一个缺陷所对应的全部补丁内，可

能有上千个“貌似正确的补丁”，然而只有一两个是正确的补丁。

在2.1节中，我们通过梳理缺陷自动修复方法的发展脉络，发现已有修复技术为了

增强修复能力，往往使用“更大”和“更丰富”的补丁空间，即探索更多、表现力更丰

富的补丁。但是过于复杂的补丁空间，会加剧程序过拟合问题，进一步降低“正确补

丁”在“貌似正确补丁”中的密度。

解决补丁过拟合问题的核心挑战是如何在补丁空间中定位到正确的补丁。以程序

估计问题的视角来看，缺陷自动修复的任务就是从补丁空间中搜索到概率最大的补丁。

若能用误差较小的方式估计得到正确补丁的概率，则对正确地修复有极大的帮助。为

了将基于测试的修复归约为程序估计问题，我们需要解决缺陷定位、补丁生成和补丁

验证三个子问题。其中，在补丁生成阶段中生成高质量的补丁是缓解过拟合问题的关

键。

在第三章中介绍了玲珑框架。玲珑框架为解决程序估计问题提供了一种理论上的

解法。然而，玲珑框架作为一个一般性的框架，若要将其用于实际生成补丁，需要将

框架中的子模块实例化，并针对修复场景优化。本章的目标是将玲珑框架实例化，针

对 Java语言生成条件表达式，即以条件表达式的周围代码为上下文，以 Java文法规则、

类型和程序规模等为规约，求解关于条件表达式的程序估计问题。为了实例化玲珑框

架，本章依次探索以下 4个子模块的不同配置选择：

• 扩展规则：探索不同的文法和展开顺序对效果的影响；

1术语 plausible patch和 correct patch最初由文献 [25]提出，现已被缺陷自动修复的研究社区广泛采用。为保持
与已有文献统一，本文将其直译为对应中文。
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• 统计学习模型；探索不同学习算法对效果的影响；

• 搜索算法：不同的路径搜索算法对效果的影响；

• 抽象约束方程：约束方程对效果的影响。

由于各个模块有许多选项，难以理论上分析得到最优的配置项。为此，本章首先系统

地探索若干有代表性的配置，并通过实验观察其表现。本文通过分析预测精度和时间

消耗来判断配置的性能。

在配置中找到最优一组选项之后，在其基础上实现针对 Java条件语句的缺陷自动

修复方法 Hanabi。条件语句缺陷是指出错位置发生在条件分支或者循环等语句内部的

缺陷，例如分支语句 if 语句的条件表达式错误及其分支体错误、循环语句的条件表

达式错误等等。在真实软件中，条件语句错误是常见的缺陷种类，例如，在大型开源数

据集 Defects4J[45] 中，有超过 50%以上的缺陷是条件语句缺陷[44]。因此，正确而高效

地修复条件语句缺陷有着较高的实际意义。在已有技术中，SPR[46]、Nopol[43]、ACS[1]

等方法专门修复条件语句缺陷。

Hanabi是基于测试的修复方法，即输入为缺陷程序及其单元测试集，其中测试集

包含至少一个未通过的测试，返回可使全部测试通过的补丁或返回空。Hanabi符合标

准的基于测试的修复框架，包含缺陷定位、补丁生成和补丁验证三个阶段。Hanabi使

用基于频谱的缺陷定位，将有出错嫌疑的语句按其出错可能性排序。随后通过实例化

玲珑框产生条件表达式，再根据所修复位置的特点生成对应模板的补丁。最后，使用

测试集验证，即保留能够通过全部测试的补丁。

在实验验证中，在两个大型开源 Java缺陷数据集 Defects4J和 Bugs.jar上，与已有

的修复方法相比，Hanabi在条件语句缺陷上实现了最高的修复精确度和召回率。而且，

Hanabi修复了 8个其他方法没有成功修复的缺陷。实验结果说明 Hanabi能够缓解补丁

过拟合问题，并且说明了将基于测试的修复问题归约为程序估计问题是有效的。

本章的结构如下：首先在4.2节中分别介绍如何实例化玲珑框架的子模块以及不

同的配置选择；其次在4.3节中介绍基于实例化的玲珑框架的修复工具 Hanabi ；再次

在4.4节中探索不同玲珑框架不同实例化配置对性能的影响，并选择合适的配置用于

Hanabi；之后在4.5节分析 Hanabi的修复能力；最后在4.6节中小结。

4.2 玲珑框架的实例化

为了让玲珑框架实际地产生程序，我们需要对其实例化，即为其主要模块提供实

现方案。本节主要介绍使用玲珑框架生成条件表达式的实例化工作，主要包括以下几

个方面：

• 扩展规则模块的实例化，包括文法规则的设计并在其基础上设计扩展规则集合；
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• 统计学习模块的实例化，包括准备训练数据以及学习算法的选择；

• 搜索算法的实例化；

• 约束函数的实例化。

4.2.1 扩展规则的实例化

扩展规则定义了玲珑框架的搜索空间，决定了非终结符的数量与非终结符展开时

选择的数量，决定了后续的统计学习的特征提取与学习方法选择。扩展规则是影响玲

珑框架实例的关键因素。

4.2.1.1 文法规则的设计

文法规则规定了所有可能生成程序的空间，也定义了程序分解的步骤。如3.3节所

述，扩展规则是从文法规则泛化而来。为了针对条件表达式定义扩展规则，需要首先

定义其文法规则。而由于条件表达式在不同的程序位置中，可访问的变量、方法等都

是不同的，因此很难为所有位置定义一个唯一的语法规则集合。为此，本文对变量和

方法等“无限的”字符串集合分别特殊处理。对于变量，由于不同程序位置的变量集

合差异往往很大，因此对于不同位置的变量使用不同的集合。而对于方法，可以观察

到不同程序位置的可访问的方法差距不是那么巨大。更进一步，可以观察到表达式经

常是通过固定的模式组合在一起，例如，对于数组 a、b和 c，a.length > 0的使用

频率远远大于 a.length + b.length > c.length。本文将布尔表达式中将变量用占

位符替换而得的固定的组合称为检验 (test)。为了生成足够精确简洁的文法，本文从训

练集中挖掘所有的检验，并将其作为文法的一部分。因此，在本文的实例化中，文法是

部分固定的。其中，操作符和检验是固定的，而变量部分是非固定的，是从当前上下文

中提取的。

另一个需要考虑的设计是需要在更多非终结符和更多的选择之间做出权衡。更多

的非终结符意味着抽象语法树更高，与此同时每一个节点的孩子节点的选择更少；而

更多的选择则意味着其抽象语法树更矮，但每个节点的孩子节点选择更多。例如，如

下的两个文法规则集合描述了相同的语言，但是规则集4.1有更多的非终结符，同时每

个非终结符有更少的选择。

E→ V > L, V→ a | b, L→ 0 | 1 (4.1)

E→ a > 0 | b > 0 | a > 1 | b > 1 (4.2)

为了探索在玲珑框架的实例化中，究竟是更多的非终结符而更少的选择好，还是

更少的非终结符更多的选择好，本章试图通过对照实验来求解该问题。本文设计了两
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T → E
E → L | L && E
| L | | E | ! E

L → FastMath.abs(V) > V | V.isEmpty()
| V > V | V == 0
| V ! = 0 | V ∗ V == 0 | . . .

V → overflow | a0
| u | v | . . .

图 4.1 更多的非终结符且包含递归的文法集合

T → E
E → FastMath.abs(V) > V | V.isEmpty()
| V > V | V == 0
| V == 0 | | V == 0 | V ∗ V == 0 | . . .

V → overflow | a0
| u | v | . . .

图 4.2 非终结符有更多选择的文法集合

个对照的文法规则集合，如图4.1和图4.2所示。其中，图4.1拥有更多的非终结符。其中，

训练集中的原子检验被提出到 𝐿，而表达式 𝐸 或者展开为原子的 𝐿，或者展开为 𝐿 通

过逻辑操作符 (&&、| | 和 !) 与 𝐸 连接，再递归地展开右侧的 𝐸。另一方面，图4.2表

示了一组更“平”的文法规则集，不包含需要递归展开的非终结符，而且逻辑操作符

(&&、| | 和 !)被融合进检验，从训练集中直接提取，从而 𝐸 的选择数量更多。尽管有

些非终结符 (例如 L和 V)理论上有无穷多的选择，本文仅使用在训练集中出现过的符

号。即从训练集中构建“词汇表”，未在其中出现过符号的视为“未知”。

4.2.1.2 扩展规则的设计

如前文所述，为了保证程序的概率计算是唯一的，我们需要使用正则的扩展规则

集合，即保证其完全性和唯一性。正则的扩展规则集合可以使用算法3.1由文法规则集

合导出。

对于扩展规则，首要需考虑的是从何处开始搜索，即在何处放置创始规则。为了

通过对照试验求解该问题，本文在同一组文法规则的基础上，使用两种策略生成扩展

规则集合。第一种策略是自顶向下，即在算法3.1的第 9行中，永远在根顶点添加创始

规则，使得扩展树保持向下扩展。第二种策略是自底向上，即在算法3.1的第 9行中选

择添加自底向上规则，并在第 11行时选择 𝑖 为 1，即选择最左的叶子顶点作为创始规

则，并向上展开。对于图4.1中所示的包含递归的文法规则，选择自顶向下的策略，生
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成如图4.3所示的扩展规则集合。在图4.2中所示的文法规则实行对照实验，同时使用自

顶向下和自底向上两种策略，分别产生如图4.4和图4.5所示的扩展规则集合。

⟨𝑇 → 𝐸, 𝜏⟩ ⟨𝐸 → 𝐿 “| |” 𝐸, 0⟩ ⟨𝐿 → 𝑉“ > ”𝑉, 0⟩ ⟨𝑉 → “𝑢”, 0⟩
⟨𝐸 → 𝐿, 0⟩ ⟨𝐿 → 𝑉“ == 0”, 0⟩ ⟨𝑉 → “𝑣”, 0⟩
. . . . . . . . .

(4.3)

图 4.3 图4.1中带递归的文法集合的自顶向下扩展规则集

⟨𝑇 → 𝐸, 𝜏⟩ ⟨𝐸 → 𝑉“ > ”𝑉, 0⟩ ⟨𝑉 → “𝑢”, 0⟩
⟨𝐸 → 𝑉“ == 0 | |” 𝑉“ == 0”, 0⟩ ⟨𝑉 → “𝑣”, 0⟩
. . . . . .

(4.4)

图 4.4 图4.2中不带递归的文法集合的自顶向下扩展规则集

⟨𝑇 → 𝐸, 1⟩ ⟨𝐸 → 𝑉“ > ”𝑉, 1⟩ ⟨𝑉 → “𝑢”, 𝜏⟩
⟨𝐸 → 𝑉“ == 0 | |” 𝑉“ == 0”, 1⟩ ⟨𝑉 → “𝑢”, 0⟩
. . . ⟨𝑉 → “𝑣”, 𝜏⟩

⟨𝑉 → “𝑣”, 0⟩
. . .

(4.5)

图 4.5 图4.2中不带递归的文法集合的自底向上扩展规则集

由于理论上扩展规则的连接顺序数量巨大，难以理论上分析得到最优解，因此本

文仅选取上述三个有代表性的扩展规则集合进行经验性分析。图4.3中的扩展规则集合

和图4.4中的扩展规则集合组成对照组，可以探索在相同的展开顺序策略下，不同的文

法集合对性能的影响，即是非终结符层级多的文法规则集合较优，还是非终结符展开

的选择多的文法规则集合较优。图4.4中的扩展规则集合和图4.5中的扩展规则集合组成

对照组，可以探索在相同的文法规则集合的条件下，不同展开顺序策略对性能的影响。

后文会对三组扩展规则的性能进行实验验证。

4.2.2 统计学习算法的实例化

为了实例化玲珑框架，对于每个非终结符和每个扩展方向策略 (即向上或向下)需

要训练统计学习模型来预测不同选择的概率。由于变量理论上是无穷集合，并且在不

同程序位置变量集合差异较大，在玲珑框架的实例化中，对于由非终结符 V向下展开

的扩展规则使用二元分类，即应用该规则的概率。通过比较同一位置上不同变量的选

择的概率，选择概率最高的规则，就是最应该被应用的规则。对于检验等其他的情形，

则直接使用多分类模型进行预测。
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为了训练模型，需要训练数据和选择学习算法。在基于机器学习的软件分析中，根

据本项目和相关项目训练往往可以获得较好的效果，例如在缺陷预测技术中，项目内

的预测效果远好于跨项目的预测[157,158]。究其原因，是软件之间功能、架构、代码风格

和代码规范等等各不相同，同一项目内的数据训练的模型性能更好。因此，本文在实

例化玲珑框架中，训练数据取自项目自身，即给定一个项目，将项目的条件表达式提

取出来，将其中 90%的条件表达式用于训练，其余 10%用作效果验证。

而对于学习算法，玲珑框架并不限制，用户可以根据训练数据的特点进行选择。在

本节的实例化中，提供了 XGBoost[159]、朴素贝叶斯以及 SVM等学习算法的选择。如

后文验证结果所示，XGBoost在该任务中表现更好、相对时间消耗也不高。本文认为，

其原因是基于决策树的学习模型对数据不均衡容忍程度较高，并且通过多组树形成的

森林也可以降低过拟合问题。

4.2.2.1 代码中变量名等字符串的编码方法

在代码中，变量名、类名和方法名等字符串特征经常与其功能用途的自然语言描

述相关或者有特定含义。在使用自然语言处理技术时，需要对字符串特征进行特殊处

理。如果使用标签编码器 (label encoder)，则会造成标签集合过于庞大，也会丢失标识

符之间相关联的信息。尤其是在变量名等标识符中，常见有缩写和多个单词连写的情

况。例如，length、len、xLen和 arrLen等几个变量名都表示某种“长度”，而且拥

有公共子字符串 len；而 mutationRate、crosoverRate 和 elistimRate 等几个变

量名都由单词 rate结尾，表示与某种“率”有关。

为了保留标识符之间重要的联系，本文提出将字符串通过字符 bi-gram 的布尔模

型编码为向量的方法。若语言的字母表 (alphabet)的字符数为 n，则字符 bi-gram的个

数为 n × n。构建长度为 n × n的向量，与两个字符的排列方式一一对应。在某单词中，
若某个 bi-gram出现，则将对应的元素置为 1，否则设为 0。如图4.6所示，将变量 len

和 xLen编码为两个 26 ∗ 26的向量。可以看出，两个向量都置为 1的元素存在一些重

叠，因此二者关联性较高。因为该向量过长并且过于稀疏，本文使用 PCA[160] 对其进

行降维，将向量压缩至不高于 20维。

该编码方法能很好地捕捉到字符串相似程度，不单单适用于变量名等标识符，也

适用于其他需要分析字符串相似性和相关性的特征。

4.2.2.2 特征设计

如前文所述，展开时的选择的条件概率为 P(rule | context, prog, position)，即
展开规则的选择是关于上下文、已生成程序和当前展开位置的条件概率。为了训练统

计学习模型，我们需要对这四个方面设计特征。
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a b c d e f z…字母表 (26):

bi-gram (26*26): aa ab ac … az ba … za zb … zz

len
xLen

… … … …0 0 0 1 0 0 1 0 0 0 0 0 0
aa ab em en eo ld le lf xk xl xm zy zz

… … … …0 0 0 1 0 0 1 0 0 1 0 0 0

变量名

le, en
xl, le, en

bi-gram序列 向量表示

图 4.6 变量名的字符 bi-gram编码示意图

上下文特征。上下文特征描述了周围代码的上下文信息，是最重要的一类特征。从空

树展开选择创始规则时，唯一能凭借的就是上下文特征。而扩展的早期，能够正确预

测出关键的扩展规则对于最终的完整结果至关重要。并且在后续的预测中，上下文特

征都是重要程度较高的条件。

上下文特征包括了描述以下四个方面的特征：

• 代码位置：即需所生成的条件表达式在代码中的位置，文件名 (file name)、行数

与列数等。

• 所在类型信息：代码位置所在的类 (class)的信息，包括包名 (package name)、类

名 (class name)、超类 (super class)名、类的域 (field)及其类型等。

• 所在方法信息：代码位置所在的方法 (method)的信息，包括方法的返回类型、签

名 (signature)、方法行数、参数及其类型等。

• 文法信息：代码位置的文法结构 (syntax structure)，包括可访问的局部变量 (local

variable)及其类型，代码位置周围的控制流结构 (例如 if、for、return等控制

流节点[158])等。

具体的上下文特征及其描述请见表 4.1。对于表 4.1至表 4.5中的特征类型列，其

中，数值表示可比较大小的浮点数特征值，布尔表示 True-False二元特征值，标签表示

不可比较大小的标签型特征值，字符串表示按照其字面值实施4.2.2.1小节中所述的字

符串编码方法处理后得到其特征值向量。

已生成程序特征。已生成程序特征是从已有的部分程序中提取的特征。由4.2.1.2节中所

描述的扩展规则，主要需要提取的项主要有三个，即 L、E和 V。玲珑框架的实例化主

要从两个方面考虑提取特征：(1)程序的结构；(2)项的内容信息。程序的结构相关的特

征主要提取自程序的树形结构，即是否是创始规则、根节点类型、兄弟节点类型、父节

点类型、距离树根的距离的等。项内容信息则主要根据项自身的特点提取特征。例如，

V代表变量，可以根据其变量名、变量类型、赋值的距离、后续的使用和 JavaDoc中

文档信息等提取相关特征；E代表检验，可以提取其中的操作符 (operator)、被调用的
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表 4.1 上下文的特征

特征名称 特征类型 特征描述

line 数值 所在行号
col 数值 所在列号
filename 字符串 所在文件名
tdname 字符串 所在类名
mtdname 字符串 所在方法名
mtdmod 数值 所在方法的修饰符 (public、static、final等)
mtdln 数值 所在方法行数
locnum 数值 所在位置可访问本地变量个数
paranum 数值 所在位置的可访问参数个数
fldnum 数值 所在位置可访问的域个数
allloc 字符串 所有本地变量连接而得的字符串
allloctp 字符串 所有本地变量的类型连接而得的字符串
locintnm 数值 本地变量中的整型个数
locfltnm 数值 本地变量中的浮点型个数
locarrnm 数值 本地变量中的数组类型个数
allfld 字符串 所有域连接而得的字符串
allfldtp 字符串 所有域的类型连接而得的字符串
inloop 布尔 当前位置是否在循环体内
bodyctl 标签 当前语句块内的 throw和 return信息
befsyn 字符串 当前位置之前的控制流节点拼接而得的字符串
bdsyn 字符串 当前位置语句块之内控制流节点拼接而得的字符串
afsyn 字符串 当前位置语句块之后的控制流节点拼接而得的字符串
bes 𝑁 标签 当前位置之前第 𝑁 个控制节点类型 (0 ≤ 𝑁 ≤ 5)
bds 𝑁 标签 当前位置语句块之内第 𝑁 个控制节点类型 (0 ≤ 𝑁 ≤ 3)
afs 𝑁 标签 当前位置语句块之后第 𝑁 个控制节点类型 (0 ≤ 𝑁 ≤ 3)
lv 𝑁 标签 声明距离当前位置最近的第 𝑁 个变量 (0 ≤ 𝑁 ≤ 3)
pstmt 𝑁 字符串 当前之前位置最近的第 𝑁 行代码的字面字符串 (0 ≤ 𝑁 ≤ 1)
nstmt 𝑁 字符串 当前之后位置最近的第 𝑁 行代码的字面字符串 (0 ≤ 𝑁 ≤ 1)
befcd 字符串 当前位置之前最近的条件表达式
befpred 字符串 当前位置之前最近的条件表达式的检验
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表 4.2 基于变量 V的特征

特征名称 特征类型 特征描述

varname 字符串 变量名
vartype 字符串 变量类型
vnmlen 数值 变量名的字符个数
shortvn 布尔 是否是短而无意义的变量名 (如 a、b、p、q等)
vnmwds 数值 变量名驼峰分词后的单词数
ltt 𝑁 标签 变量名中倒数第 𝑁 个字母 (0 ≤ 𝑁 ≤ 2)
wd 𝑁 标签 变量名中倒数第 𝑁 个单词 (0 ≤ 𝑁 ≤ 2)
isint 布尔 是否是整型
isflt 布尔 是否是布尔类型
isarr 布尔 是否是数组类型
iscoll 布尔 是否是 java.util.Collection的子类
ispmtarr 布尔 是否是基本类型的数组
prmtandspl 布尔 是否既是基本类型又是短变量名
twdl 标签 驼峰分词后的最后一个单词
lastassign 标签 最后一次被赋值类型
assop 标签 最后一次被赋值时所使用的二元操作符
assmtd 标签 最后一次被赋值时所使用的方法
assnm 标签 最后一次被赋值时所使用的变量
assnum 数值 被赋值的次数
dis 数值 当前位置到最后一次赋值的行数
disl10 布尔 赋值是否离当前位置较近，即 𝑑𝑖𝑠 ≤ 10
disl20 布尔 赋值是否离当前位置不远，即 𝑑𝑖𝑠 ≤ 20
disg20 布尔 赋值是否离当前位置较远，即 𝑑𝑖𝑠 ≥ 20
preassnum 数值 当前位置之前被赋值的次数
isparam 布尔 是否是方法参数
isfld 布尔 是否是当前类的域
isfnl 布尔 是否被 final修饰
isidxer 布尔 是否被用作数组下标
bodyuse 布尔 在当前位置的语句体是否被使用
casted 布尔 当前位置之前是否被强制类型转换
castedtp 标签 被强制转换的类型
outuse 布尔 是否在当前语句体之外被使用
incondnum 数值 在当前方法中出现在条件中的次数
filecondnum 数值 在当前文件中出现在条件中的次数
totcondnum 数值 在全项目中出现在条件中的次数
lastpre 字符串 使用该变量最近的检验
occpostime 数值 已有程序中 V展开为该变量的次数
used 布尔 已有程序中 V是否被展开为该变量
docexcp 标签 在方法 JavaDoc中有该变量有关异常的描述
docop 标签 在方法 JavaDoc中有该变量有关异常的操作符的描述
doczero 布尔 在方法 JavaDoc中该变量与 0比较
docone 布尔 在方法 JavaDoc中该变量与 1比较
docnon 布尔 在方法 JavaDoc中该变量与 null比较
docrange 布尔 在方法 JavaDoc中有该变量的取值范围的描述
docincode 布尔 在方法 JavaDoc的 <code>标签中有无出现该变量
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表 4.3 基于谓词 E的特征

特征名称 特征类型 特征描述

pred 字符串 E的字符串字面量
posnum 数值 待扩展的变量数
roottp 标签 E的 AST的各节点类型
ariop 标签 E的 AST中最高处的算数运算符
hight 数值 E的 AST树高
mtd 标签 E的 AST中最高处的方法调用
instcof 布尔 是否有 instanceof
num 𝑁 数值 E第 𝑁 个出现的自然数 (0 ≤ 𝑁 ≤ 1)
hasnull 布尔 是否有 null

表 4.4 基于字面量 L的特征

特征名称 特征类型 特征描述

parenttp 标签 当前 AST的根节点类型
astsize 数值 当前 AST的节点数
andno 数值 当前 AST中与节点的数量
orno 数值 当前 AST中或节点的数量
notno 数值 当前 AST中非节点的数量

方法等相关特征。

与 V相关的已有程序特征如表 4.2所示；与 E有关的程序特征如表 4.3所示；与 L

有关的程序特征如表 4.4所示。

当前展开位置特征。当前展开位置特征描述了即将被展开的位置信息，例如它是双亲

节点的第几个孩子、当前待展开位置是否是方法的参数等。其中，项 V和项 L的当前

展开位置特征详见表 4.5。

表 4.5 当前展开位置的特征

特征名称 特征类型 特征描述

argused 布尔 当前待展开的 V是否是函数参数
tpfit 布尔 当前待展开的 V是否完全匹配当前位置的类型
isroot 布尔 L是否是当前部分程序的 AST根
siblingtp 标签 当前 L的兄弟节点的类型
location 标签 当前 L在双亲节点中的位置
depth 数值 当前 L到 AST树根的距离

训练数据的规范化。在真实代码中，实现同样的语义可以有多种写法，这将会带来分解

程序时，产生很多不必要的选择。例如，在检验中浮点数 0的写法可以有：0、.0、0.0、

0.0𝑑、0.0 𝑓、.0𝑑、.0 𝑓、1𝑒− 10、1𝐸 − 10、1𝑒− 18和 1𝐸 − 18等多种形式。若简单地通过

不同的字符串将检验分类，会引入很多不必要的选择。因此，在训练之前本文会对检
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验的训练数据进行基于启发式规则的标准化 (normalization)处理。对于数字形式，统一

为单一格式，例如前文关于零的一系列写法统一为 0。对于有 get/set方法的域，统

一改成由其 get/set方法读/写。对于整数上的比较运算，统一为同一种，例如 a>=N

统一替换为 a>N-1。

特征选择。由于上述四类特征是人工基于经验设计的，特征的重要程度和作用可能存

在较大差异。在将字符类型的类型进行 bi-gram编码并使用 PCA处理之后，特征数量

依旧较为庞大。因此，在训练之前使用方差分析进行特征选择 (feature selection)，保留

前 50%的特征。

4.2.3 搜索算法的实例化

玲珑框架将程序生成转化为有向图上的路径查找问题。玲珑框架不限定具体的路

径查找算法，但是不同算法的表现也不相同。为了探索路径搜索算法对程序生成性能

的影响，本文实现了两种算法：精确算法 Dĳkstra算法以及近似算法 Beam 搜索算法。

Dĳkstra算法维护了图中所有访问过的顶点的列表，以及从起始顶点到某顶点的最高收

益。在每一步，该算法将新的收益最高的顶点及其相邻节点添加进列表。持续迭代直

至访问到一个表示完整程序的目标顶点。Beam搜索算法类似，只是维护列表的过程中

只保留收益最大的 𝐾 个顶点。𝐾 越大，Beam搜索的结果就越接近精确算法的结果，所

消耗的计算也越多。

玲珑框架也可以使用其他算法实例化，例如贪心搜索策略，即每步扩展时只选择

当前概率最大的选项。在后文的验证中，本文将对 Dĳkstra算法和 Beam搜索算法进行

比较。

4.2.4 抽象约束方程的实例化

在本文的玲珑框架实例话中，实现了两种典型的约束方程：类型约束方程和程序

规模约束方程。类型约束方程是根据 Java的类型检测系统，过滤掉类型不匹配的部分

程序，保证产生的程序是符合语法要求的。程序规模约束强制部分程序的 AST树高在

和孩子节点个数，保证程序不会太过复杂。在本文的实现中，AST高度上限为 6，每个

节点的孩子节点不超过 4个。

4.3 Hanabi缺陷修复过程

Hanabi是在前文所述的玲珑框架实例化的基础上，用于修复条件语句错误的自动

修复方法。Hanabi的输入为一个有缺陷的程序及其测试集，其中测试集中至少包含一

个未通过的测试；输出为能使全部测试通过的补丁。与传统的基于测试的自动修复一
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致，Hanabi主要包括缺陷定位、补丁生成和补丁验证三个阶段。其中，缺陷定位阶段和

补丁验证阶段是基于测试的，即使用基于频谱的缺陷定位和使用测试集这个不完全规

约验证补丁。而补丁生成阶段是 Hanabi的核心，其依靠玲珑框架实例化生成条件表达

式，继而得到候选补丁。Hanabi尝试产生补丁，如果补丁可以使全部测试通过则返回

该补丁，否则迭代处理剩余补丁，直至处理完所有候选补丁或者超时退出。Hanabi生

成补丁的方式是：首先，通过玲珑框架的实例化，生成一个条件表达式列表，并按照表

达式的存在概率由高到低排序；其次，针对每个条件表达式，根据当前位置特点应用

补丁生成模板生成补丁。在得到候选补丁集合之后，使用已有测试集过滤，并返回第

一个能使全部测试通过的补丁。Hanabi的流程图如图4.7所示。

1. 缺陷定位 2. 启动玲珑框架

(1)提取上下文特征

0 1 0 0 4 2 0

(2)启动玲珑框架

P(rule|context)∅空程序

预测

∅

得到部分程序

…

∅

预测 得到完整程序
…

↑

↗ ↘

(T→E, 1)
(E→E * E >=0, 1)

(E→u, τ) (E→v, 0)

目标程序: u*v>=0

3.生成补丁
(1) 得到玲珑框架产生的 Top K 个表达式

(2) 根据缺陷位置生成补丁：
出错位置为条件表达式
出错位置为普通语句
出错位置为条件语句内部

4. 根据测试验证补丁
测试输入：u: 3 * (1<<20)  v: 9 * (1<<15)
期待输出：3 * (1<<15)

图 4.7 Hanabi修复流程图

4.3.1 缺陷定位

缺陷定位提供一个可疑位置列表，并按照其出错可疑度从高到低排序。Hanabi使

用基于频谱的缺陷定位方法[161]，即统计程序位置在测试中的覆盖信息，通过公式计算

出其错误可疑度。已有实证研究和理论研究表明，Ochiai公式[162]是基于频谱的定位方

法中较为有效的[48,163,164]。另外，许多现有修复技术也在缺陷定位中使用 Ochiai 公式，

例如 Nopol[43]、ACS[1]、ELIXIR[86]、CapGen[2]、SketchFix[65]、SimFix[33]和 TBar[80]等。

由于 Hanabi是针对条件语句的修复工具，当 Ochiai定位到 if语句的条件表达式

时，Hanabi进一步应用谓词翻转 (predicate switching)[165]，判断该条件表达式是否是错

误位置。谓词翻转是将条件表达式的真值反转，观察是否能使未通过测试通过。若能

通过，则认为该语句的出错嫌疑最高。
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4.3.2 条件语句补丁模板

在使用玲珑框架的实例化预测得到一组按出现概率排序的条件表达式之后，Hanabi

根据疑似出错位置的特点，根据相应的补丁模板生成补丁。Hanabi的补丁模板与目前

最新的条件语句修复方法 ACS[1] 一致，主要有插入边界检查和条件表达式替换两个模

板。两个模板的描述如下：

• 模板 1：插入边界检查
⇒ if (𝑐) return 𝑣

⇒ if (𝑐) throw 𝑒

当失败的测试希望返回某个值或者抛出某个异常时，Hanabi尝试在疑似出错位

置之前插入 if 语句。该 if 语句体是直接返回测试希望的值或者是抛出对应

的异常。其中，𝑣和 𝑒由失败测试提取，条件表达式 𝑐根据玲珑框架的实例化生

成。该模板受到的启发是，程序员经常忘记捕捉某些特殊边界条件，并且该边

界值已经体现在程序代码或测试中。

• 模板 2：修复缺陷条件表达式
if (𝑐𝑜) ⇒ if (𝑐)

Hanabi使用玲珑框架实例化预测的表达式 𝑐替换当前的条件表达式 𝑐0。

当可疑语句是非条件语句表达式时，Hanabi尝试应用模板 1，否则尝试模板 2。对

于每个可疑位置，Hanabi验证玲珑框架产生的条件表达式中的前 200个。对于一个疑

似出错的程序位置上补丁集合，Hanabi的验证方式是首先运行失败测试，如果通过则

运行剩余全部测试，否则迭代验证下一个补丁，直至所有候选补丁验证完毕。Hanabi

返回第一个能使全部测试通过的补丁。

4.3.3 补丁验证

Hanabi在玲珑框架中采用的规约能够保证生成满足 Java类型约束且程序规模不大

的条件表达式。然而由于在大型软件中，很难根据测试提取针对补丁的语义规约。因

此与基于测试的修复方法一致，Hanabi使用测试集对候选补丁进行验证，即返回能通

过全部测试的补丁。

为了能高效地验证补丁，Hanabi采用了测试重排的策略。首先判断补丁能否通过

原始程序未通过的测试，如果可以通过则判断能否通过原始未通过测试所在测试类的

测试，如果可以通过则判断该补丁能否通过同一测试包内的测试。如果补丁可以顺利

通过上述步骤，最终使用全部测试集对其验证。通过测试重排对补丁进行增量化地验

证，能够降低补丁测试验证阶段的开销。
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4.4 实验与结果分析

本节首先探索玲珑框架实例化中的各种选择的有效性，所采用的标准包括预测的

准确程度和时间消耗。为了验证玲珑框架中不同配置如何影响最终的性能，本节针对

其子模块系统地实施了一系列对照试验，主要探索了不同的文法规则集合、不同的扩

展顺序、不同的统计学习算法以及不同的约束方程。在对比不同配置的性能之后，根

据修复任务的特点，选择出一组配置应用到 Hanabi上，并验证其实际的修复效果。

4.4.1 玲珑框架子模块配置的评估

4.4.1.1 实验设定

表 4.6 玲珑框架实例化的配置评估实验所用项目信息

项目名称 缺陷 ID 代码行数
(KLoc)∗

测试代码
行数 KLoc∗ if数 测试集

个数

Apache Commons Math 106 9 12 635 64
Apache Commons Lang 65 16 28 1880 186
Joda Time 27 27 50 1879 187
JFree Chart 26 79 37 5261 524
合计 - 131 127 9655 961

KLoc由统计代码行数的工具 cloc采集。

为了评估不同的配置对玲珑框架性能的影响，本文从大型真实项目的开源 Java缺

陷数据集 Defects4J[45] 中选取了四个项目，分别是：Apache Commons Lang、Apache

Commons Math、Joda Time以及 JFreeChart。在 Defects4J中一个项目包括按照缺陷 ID

编号的多个历史版本，我们选取的是其中最早的版本。所采用项目的统计如表 4.6所示，

上述四个项目代码行数超过 13万行，共有 9655个 if条件语句。将所有的 if条件语

句的条件表达式的特征提取出来，选取其中 90% (8694个 if语句)作为训练集，10%

(961个 if语句)作为验证集。需注意的是，验证集的数据不出现在训练集中。对于每

个项目的训练集，本文将原始的条件表达式的扩展树拆分为扩展规则选择，并提取特

征。对于验证集，则使用玲珑框架生成预测表达式，检查正确表达式是否出现在 Top K
中。

对于 Hanabi实验中所使用的 XGBoost等学习算法的参数设置，详见附录 A。在提

取的训练数据中，最大的规模大约是不足 10万个实例，该数据量不足以支持深度神经

网络的训练。因此本文没有使用深度神经网络模型。

4.4.1.2 研究问题

本文通过回答以下的研究问题确认玲珑框架配置的性能：
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• 问题 1：在图4.3、图4.4和图4.5中所示的三个扩展规则集合中，哪种是表现最好

的？

• 问题 2：对于统计学习算法，在 XGBoost和朴素贝叶斯中哪一种更合适？

• 问题 3：对于路径搜索算法，在精确的 Dĳkstra算法和近似算法 Beam查找算法

中哪一个更合适？

• 问题 4：约束方程是否能提高预测性能？

为了回答上述四个研究问题，本文通过一系列对照试验比较性能，如表 4.7所示。

表 4.7中共有 12个配置，分为四组 (分别为序号 1-3、4-6、7-9和 10-12的配置)。每组

都包括了三个扩展规则集合 TD、BU和 RECUR，在其他配置都一样的情况下，可以观

察扩展规则集合对性能的影响。通过第一组 (配置 1-3)和第二组 (配置 4-6)的对比，可

以观察学习模型对性能的影响。通过第一组 (配置 1-3)和第三组 (配置 7-9)的对比，可

以观察路径搜索算法对性能的影响。通过第一组 (配置 1-3)和第四组 (配置 10-12)的对

比，可以观察约束方程对性能的影响。

实验比较的性能指标包括预测精确度和预测时间。其中，预测精确度是指成功预

测出正确条件表达式的数量，精确度越高意味着系统的预测能力更强；预测时间是指

完成预测的运行时间，在实践中时间消耗越少的系统实用价值越高。

表 4.7 玲珑框架实例化中探索的配置项

序号 扩展规则集合 ∗ 统计学习模型 路径查找算法 约束方程

1 TD XGBoost Beam搜索 类型约束
2 BU XGBoost Beam搜索 类型约束
3 RECUR XGBoost Beam搜索 类型约束
4 TD 朴素贝叶斯 Beam搜索 类型约束
5 BU 朴素贝叶斯 Beam搜索 类型约束
6 RECUR 朴素贝叶斯 Beam搜索 类型约束
7 TD XGBoost Dĳkstra算法 类型约束
8 BU XGBoost Dĳkstra算法 类型约束
9 RECUR XGBoost Dĳkstra算法 类型约束
10 TD XGBoost Beam搜索 无
11 BU XGBoost Beam搜索 无
12 RECUR XGBoost Beam搜索 无

图4.3所示扩展规则带有递归展开，因此记为 RECUR (RECURsive)；图4.4所示规则
扩展顺序自顶向下，记为 TD (Top-Down)；图4.5所示规则扩展顺序自底向上，记为
BU (Bottom-Up)。所有配置分为四组，每组有相同的统计学习模型、搜索算法和约

束方程，并包含三个 TD、BU和 RECUR的配置。

接下来介绍本次实验中子模块的参数设定。Beam算法的参数是每次扩展保留收益

最高的前 800个选项，在下一次扩展时，从前 400个选项展开。Dĳkstra算法的参数是

每次扩展保留全部选项列表，直至生成 400个完整程序。在 XGBoost模型中选用梯度
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提升树算法，而在朴素贝叶斯中选取高斯贝叶斯算法。类型约束根据 Java文法自身的

类型函数产生。

4.4.1.3 研究问题的回答

684 684
694 694709 709

722 722 722

0

100

200

300

400
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800

1 2 3 4 5 6 7 8 9 10 11 12

Top 50 Top 100 Top 200 Top 400

图 4.8 不同配置的成功预测数目

0
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20000

30000
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1 2 3 4 5 6 7 8 9 10 11 12

总运行时间(秒)

TD 37%

BU 18%

RECUR 45%

不同扩展规则集合的运行时间占比

TD BU RECUR

(a) (b)

图 4.9 不同配置的时间消耗

实验结果整体概览。针对表 4.7中的 12个配置，实例化玲珑框架之后在表 4.6中项目的

验证集上进行预测，结果如图4.8所示。其中，Top K 表示正确的条件表达式排名出现

在结果列表的前 𝐾 个 (图中所示 𝐾 ∈ {50, 100, 200, 400})。其中，在相同的 Top K 之间，

表现最优的配置标注其预测成功的数目。由图可知，预测 Top 50以内 (所有蓝色柱)以

及预测 Top 100以内 (所有红色柱)的最多的是都是配置 2和配置 8；预测 Top 200以内

68



第四章 基于测试的修复问题的归约

表 4.8 表 4.7中不同配置的详细实验结果

C26 L65 M106 T27 总计 C26 L65 M106 T27 总计

编号 指标 524 186 64 187 961 编号 指标 524 186 64 187 961

1

Top 5 229 99 18 82 428

7

Top 5 229 99 18 82 428
Top 10 292 114 24 96 526 Top 10 292 114 24 96 526
Top 50 356 138 34 117 645 Top 50 356 138 34 117 645
Top 100 374 142 38 128 682 Top 100 374 142 38 128 682
Top 200 383 148 41 137 709 Top 200 383 148 41 137 709
Top 400 387 154 42 139 722 Top 400 387 154 42 139 722
时间 (秒) 36765 11380 4011 14339 66495 时间 (秒) 35788 10891 3914 13278 63871

2

Top 5 325 122 28 101 576

8

Top 5 325 122 28 101 576
Top 10 351 129 33 109 622 Top 10 351 129 33 109 622
Top 50 379 139 40 126 684 Top 50 379 139 40 126 684
Top 100 381 143 40 130 694 Top 100 381 143 40 130 694
Top 200 381 146 41 134 702 Top 200 381 146 41 134 702
Top 400 383 153 45 136 717 Top 400 383 153 45 136 717
时间 (秒) 17391 6608 2890 7873 34762 时间 (秒) 16475 6365 2558 6923 32321

3

Top 5 234 96 20 82 432

9

Top 5 234 96 20 82 432
Top 10 278 109 25 92 504 Top 10 278 109 25 92 504
Top 50 337 122 34 116 609 Top 50 337 122 34 116 609
Top 100 350 127 38 121 636 Top 100 350 127 38 121 636
Top 200 359 131 38 124 652 Top 200 359 131 38 124 652
Top 400 361 136 38 127 662 Top 400 362 137 38 127 664
时间 (秒) 42263 12995 4337 13682 73277 时间 (秒) 42099 14394 4609 13635 74737

4

Top 5 36 31 7 29 103

10

Top 5 227 99 18 82 426
Top 10 61 36 8 38 143 Top 10 289 114 24 95 522
Top 50 120 52 14 55 241 Top 50 355 138 33 116 642
Top 100 148 53 16 64 281 Top 100 373 142 38 128 681
Top 200 166 60 18 68 312 Top 200 381 148 41 137 707
Top 400 179 61 18 69 327 Top 400 387 154 42 139 722
时间 (秒) 3574 1002 193 3010 7779 时间 (秒) 32189 10952 3530 12516 59187

5

Top 5 132 42 9 51 234

11

Top 5 323 122 27 101 573
Top 10 144 51 10 52 257 Top 10 350 129 30 107 616
Top 50 192 59 11 69 331 Top 50 378 139 39 126 682
Top 100 192 61 11 69 333 Top 100 380 142 40 130 692
Top 200 192 61 11 69 333 Top 200 381 145 41 133 700
Top 400 192 61 11 69 333 Top 400 383 153 44 135 715
时间 (秒) 1009 272 57 426 1764 时间 (秒) 13050 6295 2453 6825 28623

6

Top 5 42 13 3 27 85

12

Top 5 232 96 20 82 430
Top 10 62 25 5 34 126 Top 10 276 109 25 92 502
Top 50 107 38 12 50 207 Top 50 336 122 33 115 606
Top 100 120 46 13 53 232 Top 100 350 127 38 121 636
Top 200 143 52 15 59 269 Top 200 359 131 38 124 652
Top 400 175 57 18 61 311 Top 400 361 136 38 126 661
时间 (秒) 16223 3732 800 4420 25175 时间 (秒) 38598 12914 3820 11905 67237

C26: Chart-26，L65：Lang-65，M106：Math-106，T27：Time-27。
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(所有灰色柱)的最多是配置 1和配置 7；预测 Top 400以内 (所有黄色柱)的最多是配置

1、配置 7和配置 10，可以成功预测 961个条件中的 722个，预测率在 75%以上。

图4.9 (a)展示了表 4.7中的 12个配置预测总共的时间消耗。其中使用 TD扩展规

则的标记为黄色，使用 BU扩展规则的标记为绿色，使用 RECUR扩展规则的标记为红

色。可以看出，在其他配置都一样的情况下，不同扩展规则集合对时间有重大影响，4

组配置中，均是 BU 最快，TD其次而 RECUR最慢。图4.9 (b)展示三个扩展规则集合

所消耗时间占总时间的比重，可知 BU的时间消耗约是 TD的 50%，TD的时间消耗约

是 RECUR的 82%。

详细的实验预测结果和分析请见表 4.8。其中展示了每个配置的正确的条件表达式

在前 5(Top 5)、前 10(Top 10)、前 50(Top 50)、、前 100(Top 100)、前 200(Top 200)和前

400(Top 400)的预测数量，以及其预测时间。在前 400预测最多结果数的被标红 (722)。

前 100和前 400的背景色分别涂成灰色和淡黄色以方便检索。

问题 1：扩展规则的表现。在预测精确度方面，根据图4.8和表 4.8，取 Top 100及以内

时，BU的预测精确度最高；取 Top 200时，TD略优于 BU；取 Top 400时，TD的精确

度最高。另外，由图4.9所示，BU执行速度最快。不论在哪组配置中，RECUR是预测

效果最差且执行最慢的。BU可以在扩展的早期将所需探索的空间大幅缩小，预测次数

明显低于其余二者，因此 BU的速度最快。因此，可以根据任务需求选择不同的扩展规

则集合。当需要预测较快且结果列表较少时 (例如只生成 100个)，可以使用 BU。当不

计时间成本，需要尽可能探索较多结果时，可以使用 TD。

问题 2：统计学习算法的表现。表 4.7中第一组 (配置 1-3)和第二组 (配置 4-6)只有机器

学习模型不同。根据这两组的对比，可以发现朴素贝叶斯的运行时间较快，用时仅为

XGBoost的 45%；但是成功预测数远远低于 XGBoost，在 Top 400以内仅为 XGBoost

的 46%。朴素贝叶斯作为简单的模型，不适合当前的任务，在目前这种需要较高的预

测精确度的场景，XGBoost更加适合。

问题 3：路径搜索算法的表现。表 4.7中第一组 (配置 1-3)和第三组 (配置 7-9)只有路径

搜索算法不同。第一组使用近似算法 Beam搜索，而第三组使用精确的 Dĳkstra算法。

在 Beam 算法的参数设置为保留当前最大的 800 个选项时，可以发现二者性能较为相

近，Dĳkstra仅微弱领先。

问题 4：约束方程的表现。表 4.7中第一组 (配置 1-3)和第四组 (配置 9-12)差异仅在是

否应用类型约束方程。参照表 4.8的结果，引入类型约束方程会略微提高预测成功的数

量，但是由于引入了更多的计算，也会使稍微降低运行速度。
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4.4.2 Hanabi的修复效果评估

4.4.2.1 实验设定

表 4.9 缺陷自动修复实验数据集的统计信息

项目名 缺陷数 数据集
代码
KLoc

测试
KLoc 测试数

开发
年数

项目简介

Apache Commons Math 106 Defects4J 84 86 497 11 科学计算库
Apache Commons Lang 65 Defects4J 22 38 128 12 API辅助库
Joda Time 27 Defects4J 28 53 155 11 时间处理库
JFree Chart 26 Defects4J 96 49 389 7 图表制作库
Apache Accumulo 17 Bugs.jar 154 20 147 6 分布式工具
Apache Camel 28 Bugs.jar 116 130 2,277 6 网络引擎
总计 269 - 500 376 3,593 - -

为了验证 Hanabi 的修复效果，本文使用了 Defects4J 和 Bugs.jar 两个大型开源真

实 Java 缺陷基准程序。根据已有的缺陷自动修复工作[1,2,33,34,38,58,59,64,66,68,80,86]，本文采

用 Defects4J的 1.0.0版本。在 Defects4J中选取了 4个项目，即 Apache Commons Math、

Apache Commons Lang、Joda Time以及 JFree Chart。因为 Closure无法支持缺陷定位工

具 GZoltar[166]，本文没有采用该项目。类似地，有些现有工作[1,2,38,58,64,68,86]也采取相同

的策略。由于 Defects4J中的四个项目都是库 (library)项目，可能会因为项目类型对实

验结果带来偏差。而且，Durieux等人指出当前修复方法存在“过拟合”在 Defects4J数

据集上的现象[167]。因此，本文在另一个大型数据集 Bugs.jar中选取了两个非库的项目：

Apache Camel和 Apache Accumulo。与 ELIXIR[86]相同，对于 Bugs.jar中的项目，只保

留出错位置只有一处的缺陷。最终如表 4.9所示，本文从六个项目中选取了 269个缺陷

作为 Hanabi的修复验证数据集。

本文使用 Hanabi修复上述的六个项目的全部 269个缺陷。为每个缺陷设定了 180

分钟的时间限制，超时记作修复失败。Hanabi遇到第一个能使全部测试通过的补丁后

返回该补丁并停止运行。

若 Hanabi返回了能通过全部测试的补丁，则认为其是“疑似正确的”补丁，并人

工验证是否与开发者提供的补丁语义等价，如果等价则报告为正确补丁。Hanabi所有

的“疑似正确”补丁都由两个程序员进行检查。通过人工检查补丁正确性也与已有工

作一致[1,2,33,38,58,59,68,86]。为了避免人工检查引入的偏差，按照 Le 等人对于衡量缺陷自

动修复所产生补丁正确性的建议[168]，本文进一步使用 EVOSUITE[169] 在程序员的修复

版本上产生补充的测试集。如果 Hanabi提供的“疑似正确”补丁不能通过新的测试集，

则记为失败的修复。

在评估修复结果时，主要使用两个指标：精确率 (precision)和召回率 (recall)。其
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表 4.10 Defects4J用于训练的缺陷及其修复的范围

训练 修复范围 年份 训练 修复范围 年份

M12 M1-M12 2013 L5 L1-L5 2013
M37 M13-M37 2012 L14 L6-L14 2012
M59 M38-M59 2011 L24 L15-L24 2011
M75 M60-M57 2010 L35 L25-L35 2010
M94 M76-M94 2009 L43 L36-L43 2009
M102 M95-M102 2008 L48 L44-L48 2008
M104 M103-M104 2007 L55 L49-L55 2007
M106 M105-M106 2006 L65 L56-L65 2006
T11 T1-T11 2013 C4 C1-C4 2009
T17 T11-T17 2012 C16 C5-C16 2008
T24 T18-T24 2011 C26 C17-C26 2007
T27 T25-T27 2010

M：Math，L：Lang，T：Time，C，Chart。

中，精确率是指所有被“疑似正确”补丁修复的缺陷中被正确修复的缺陷所占百分比；

召回率是指在全部缺陷中被正确修复的缺陷所占百分比。

缺陷自动修复往往需要探索很多疑似出错的位置，因此对于补丁生成的时间和精

确程度都有较高要求。在上一小节中，我们系统地探索和比较了不同配置对玲珑框架

性能的影响，发现 BU 扩展规则时间消耗较低，同时在 Top 200 以内成功预测数量与

TD相差不大。因此，Hanabi采用表 4.7中的配置 2来实例化玲珑框架，即使用图4.5所

示的扩展规则集合，XGBoost作为学习算法，Beam搜索为路径查找，类型约束作为约

束方程。

Hanabi使用缺陷程序的全部代码作为玲珑框架实例的训练集。由于同一个程序的

相邻缺陷版本之间改动不多，为全部缺陷单独训练模型会带来不必要的开销。Hanabi

采取的策略是对于每个项目，按其开发年份划分，使用每个自然年的第一个缺陷提取

训练数据，并用于修复当年的全部缺陷。由于 Math和 Lang等项目早期规模很小，为

此Hanabi为其添加 JDK 7中 java.lang等相关包的源码作为补充。在数据集Defects4J

中，缺陷编号越大的缺陷其版本年代越早。因此，用于训练的缺陷和应用的修复范围

如表 4.10所示。由于 Bugs.jar中按照项目的缺陷报告的问题 (issue)ID编号而非按自然

数编码，故不在此详细列出。

4.4.2.2 研究问题

本文通过回答以下研究问题来验证 Hanabi修复缺陷的能力：

• 问题 4：Hanabi在真实缺陷上的修复表现如何？

• 问题 5：与已有修复方法相比，Hanabi的效果如何？

• 问题 6: Hanabi修复模板各自的贡献如何？

72



第四章 基于测试的修复问题的归约

• 问题 7：Hanabi能否缓解程序修复的过拟合问题？

4.4.2.3 研究问题的回答

问题 4：Hanabi的修复效果。Hanabi的整体修复效果如表 4.11所示。Hanabi一共产生

42个“疑似正确”修复。经过人工验证，其中 32个是正确的修复，10个是可以通过全部

测试的错误修复。整体上，Hanabi的精确率为 72%(32/42)，召回率为 12%(32/269)。在来

自Defects4J数据集的缺陷上，Hanabi精确率为 75.7%(28/37)，召回率为 12.5%(28/224)。

在来自 Bugs.jar数据集的缺陷上，Hanabi精确率为 80%(4/5)，召回率为 9%(4/45)。可

以看出，Hanabi在两个数据集上的表现虽然略有不同，但是相差不到 5%，仍在合理的

范围内。这表明 Hanabi并没有过拟合在某一数据集上。

表 4.11 Hanabi的整体修复效果

项目名称 缺陷个数 正确修复数 错误修复数 精确率 召回率

Math 106 19 6 76% 18%
Lang 65 4 0 100% 6%
Time 27 2 0 100% 7%
Chart 26 3 3 50% 12%
Accumulo 17 1 0 100% 6%
Camel 28 3 1 75% 11%
总计 269 32 10 76% 12%

精确率 =正确修复数/(正确修复数 +错误修复数)×100%，召回率 =正确修复数/缺陷个数 ×100%。

问题 5：Hanabi与现有方法的比较。根据针对问题 4的回答，本文与现有的缺陷修复技

术进行比较，包括：SimFix[33]、CapGen[2]、SketchFix[65]、ELIXIR[86]、JAID[38]、ssFix[68]、

ACS[1] 和 Nopol[43,58]。其中，ACS和 Nopol与 Hanabi一样，都是专门针对条件表达式

缺陷修复的方法。其余方法则是不限定修复的类型。其中一些方法 (如 JAID[38])会产生

多个满足规约的补丁，在本次比较中仅取第一个可通过全部测试的补丁。上述方法与

表 4.9中所示的缺陷仅有 Defects4J部分是重合的，因此只比较上述方法在 Defects4J的

4个项目上总计 224个缺陷上的修复效果。

本文试图从两个方面比较。首先，由于 Hanabi 是针对条件语句缺陷的修复方法，

本文取出其中所有的 143个条件语句缺陷作为子集，比较 Hanabi和现有技术针对条件

语句的修复效果。其次，在全部的 224个缺陷中，比较 Hanabi和其余方法的整体修复

效果，观察在非条件语句错误上，Hanabi是否会引入其他的错误修复。上述方法的修

复数据直接取自原始其原始论文报告的数据。条件语句缺陷的分类参照 Sobreira 等人

的已有工作[44] 1。另外，该文章指出 Defects4J中 64%的缺陷都与条件语句有关，可见
1参见网站 http://program-repair.org/defects4j-dissection
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条件语句缺陷是广泛存在的 1。

表 4.12 在 Defects4J的 143个条件语句缺陷上的修复效果比较

项目名称 总计 Hanabi ACS Nopol SimFix SketchFix CapGen ELIXIR JAID ssFix
Chart 16 3 (1) 2 (0) 1 (3) 1 (3) 2 (1) 1 (0) 2 (1) 1 (2) 1 (2)
Math 61 15 (4) 8 (4) 1 (11) 3 (9) 4 (1) 4 (2) 4 (3) 0 (5) 3 (10)
Lang 46 2 (0) 1 (1) 3 (1) 7 (4) 1 (0) 0 (0) 1 (3) 1 (3) 1 (6)
Time 19 2 (0) 1 (0) 0 (0) 0 (0) 0 (0) 0 (0) 1 (0) 0 (0) 0 (2)
总计 143 22 (5) 12 (5) 5 (15) 11 (16) 7 (2) 5 (2) 8 (7) 2 (10) 5 (20)
精确率 - 81% 71% 25% 41% 78% 71% 53% 17% 20%
召回率 - 15% 8% 3% 8% 5% 3% 6% 1% 3%
加粗数字是表现最佳的方法。X (Y)：X是正确修复数，Y是错误的“疑似正确”的修复数。

表 4.13 在 Defects4J的全部 224上的修复效果比较

项目名 总计 Hanabi ACS Nopol SimFix SketchFix CapGen ELIXIR JAID ssFix
Chart 26 3 (3) 2 (0) 1 (5) 4 (4) 6 (2) 4 (0) 4 (3) 2 (2) 3 (4)
Math 106 19 (6) 12 (4) 1 (20) 14 (12) 7 (1) 12 (4) 12 (7) 1 (7) 10 (16)
Lang 65 4 (0) 2 (2) 3 (4) 9 (3) 3 (1) 5 (0) 8 (4) 1 (7) 5 (7)
Time 27 2 (0) 1 (0) 0 (1) 1 (0) 0 (1) 0 (0) 2 (1) 0 (0) 0 (4)
总计 224 28 (9) 17 (6) 5 (30) 28 (19) 16 (5) 21 (4) 26 (15) 4 (16) 18 (31)
精确率 - 76% 74% 14% 60% 76% 84% 63% 20% 37%
召回率 - 13% 8% 2% 13% 7% 9% 12% 2% 8%
加粗数字是表现最佳的方法。X (Y)：X是正确修复数，Y是错误的“疑似正确”的修复数。

表 4.12展示了所涉及的修复方法在条件语句缺陷上的修复效果。可以看出，Hanabi

在 143个缺陷中成功修复了 22个，取得了 15%的召回率。在 27个“疑似正确”的修

复中只有 5个是错误修复，取得了 81%的精确率。与现有方法相比，Hanabi在召回率

和精确率上都实现了最高。在与最新的条件语句修复工作 ACS相比，Hanabi在不多产

生错误修复的情况下，成功多修复了 10个缺陷。在修复条件语句缺陷上，Hanabi表现

超越了现有方法。

表 4.13展示了所涉及的方法在 Defects4J的全部 224个缺陷上的修复效果。可以看

出，即便是在引入 Hanabi 处理范围之外的缺陷，Hanabi 依然可以实现最高的召回率。

Hanabi和 SimFix都可以产生 28个正确修复，但是 Hanabi产生的错误修复更少。同时，

Hanabi实现了第二高的精确率，仅比 CapGen低 8%。

值得注意的是有时一个非条件语句缺陷可以使用语义等价的条件语句进行修复。

例如在缺陷 Math-35中，开发者提供的补丁是调用了一个项目中已有的带边界检查的

方法，而 Hanabi 产生的语义等价补丁是直接在调用处插入 if 边界检查。因此，在

表 4.13中，Hanabi和 ACS产生的正确修复数量都多于表 4.12中的结果。

为了检查每个修复方法能修复多少其他方法不能修复的缺陷，本文通过文氏图展

1文章 [44]分析的 Defects4J版本为 1.0。
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示相关方法的正确修复个数，如图4.10所示。图4.10将在整体修复中实现了最高召回率

的 SimFix方法和最新的条件语句缺陷修复方法ACS单独列出。可以看出，在Defects4J

上，Hanabi能够成功修复 8个其余方法无法修复的缺陷。这说明 Hanabi是已有方法的

良好补充。

SimFix ACS 

11 

24 

10 

Hanabi Others 

图 4.10 已有方法正确修复的重叠情况

问题 6：修复模板的贡献。表 4.14展示了所有“疑似正确”的修复中模板 1和模板 2所

占的比例。可以看到，模板 1和模板 2各占比 50%。而正确的修复中，模板 1产生了

20个修复，占 62.5%，模板 2修复了 12个修复，占 37.5%。在错误的修复中，模板 1仅

有 1个，而模板 2产生了 9。模板 1的正确修复多于模板 2，而错误的修复远小于模板

2。这说明补足遗漏的边界检查修复要比替换已有的条件表达式相对容易，而且替换条

件表达式更容易出错。这个结论与 ACS的实验结果和作者分析是一致的。在 ACS中，

模板 1正确修复了 15个缺陷，模板 2仅能正确修复 2个缺陷。在 Hanabi中，模板 2

可以产生 9个。通过模板 2提供的正确修复的数量，也显示出 Hanabi的修复能力优于

ACS。

表 4.14 两个模板在修复中的表现

模板编号 Correct Incorrect Total
模板 1 20 (62.5%) 1 (10%) 21 (50%)
模板 2 12 (37.5%) 9 (90%) 21 (50%)
总计 32 10 42

X (Y): X是补丁个数, Y是其在同一列内占的百分比。

问题 7：Hanabi能否缓解过拟合问题。Hanabi的研究目的是通过玲珑框架缓解缺陷自

75



北京大学博士研究生学位论文

动修复技术中的补丁过拟合问题，通过针对问题 4、问题 5和问题 6的回答，我们可以

看出，相比已有方法，Hanabi在保持最高召回率的前提下，也实现了较高的精度，同

时也修复了 8个其余修复方法不能修复的缺陷。换句话说，玲珑框架可以在更复杂的

补丁空间中更准确地搜索到正确的补丁。因此，可以得到结论：在将程序修复问题转

化为程序估计问题后，使用高性能的玲珑框架实例，可以缓解当前程序自动修复中面

临的补丁过拟合问题。

4.5 讨论

本节分析并讨论 Hanabi 的修复能力。通过分析两个复杂缺陷的修复过程，分析

Hanabi的修复能力。可以看到，将基于测试的缺陷修复问题归约为程序估计问题，并

使用玲珑框架求解是可行的。

4.5.1 缺陷Math-15的修复分析

1 double r0 = value;

2 long a0 = (long) FathMath.floor(r0);

3 //开发者的补丁

4 +if(FastMath.abs(a0)>overflow){

5 //Hanabi的补丁

6 +if(FastMath.abs(a0)>FastMath.abs(overflow)){

7 //缺陷

8 -if(a0>overflow){

9 throw new FractionConversionException(value,a0,1);

10 }

Listing 4.1 缺陷Math-26及其补丁

列表 4.1展示了 Defects4J数据集编号为 Math-26的缺陷及其补丁。目前，在已有

的修复工作中，只有 Hanabi能正确修复该缺陷。这段代码检查变量 value是否超过了

溢出界限 overflow，如果超过则抛出异常。然而，出错代码只考虑到了 value为正数

时的情况。开发者的补丁首先计算绝对值，然后进行比较，如此能兼顾正数和负数的

情况。

这个缺陷比较复杂，因为它引入了多个变量、二元运算和方法调用。同时，在出错

位置的上下文中，共有七个可访问的变量，而且可访问的 API方法数也非常巨大。由

于该补丁的复杂程度，目前没有方法能修复它。

首先分析为什么已有方法无法修复这个缺陷。对于一些限制简单补丁空间的修复

方法，例如 ACS[1]、ELIXIR[86]和 Nopol[43]等方法，限制了 API调用，因此无法产生正
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确的补丁。而且，该补丁的缺陷报告也不提供补丁的信息 1，限制了 ELIXIR的功能。

该代码并不存在相似代码，因此基于相似代码的修复方法也无法工作，例如 ssFix[68]、

SimFix[33]和 CapGen[2]等。

接下来分析 Hanabi 的搜索空间。Hanabi 的检验空间是通过收集项目中的表达式，

并将表达式中的变量位置挖空得到的。该项目有 2023个不同的检验，平均每个表达式

拥有 2.06个变量。因此，在缺陷位置处由条件表达式组成的补丁空间大小为 2023× (2+
4 + 3)2.06 ≈ 187, 000。如此巨大的空间使得我们无法用暴力穷举方法解决，并且已有机

器学习方法无法在如此多的类别进行分类。得益于实例化的玲珑框架，Hanabi能够产

生正确修复。

4.5.2 缺陷 Camel-7459的修复分析

1 for (int i = 0; i < uri.length(); i++) {

2 char ch = uri.charAt(i);

3 char next;

4 //开发者的补丁

5 +if(i<=uri.length()-2){

6 //Hanabi的补丁

7 +if(i<uri.length()-1){

8 //缺陷

9 -if(i<uri.length()-2){

10 next = uri.charAt(i + 1);

Listing 4.2 缺陷 Camel-7459及其补丁

列表 4.2展示 Bugs.jar中的一个缺陷及其补丁。参照表 4.9中的项目信息，Bugs.jar

中的项目规模显著大于 Defects4J，这使得程序的空间更加巨大。而且当前位置可访问

的变量数为 11个，更加剧了补丁空间的指数爆炸。

然而，当前代码片段提供了足够的上下文信息，例如内部是使用变量 i作为循环

索引，并且使用 uri.length()作为边界。缺陷处代码也能提供一些信息，例如变量的

使用情况和所调用的方法等。因此，在 Hanabi的修复过程中，变量 i和 uri在当前检

验内有了更高的概率。最终，正确的补丁在百万数量级的补丁空间中排名第 89，同时

也是第一个可以通过全部测试的补丁。

4.6 小结

本章提出了将基于测试的程序修复问题转化为程序估计问题并解决的方法。针对

修复条件语句缺陷，实现了将玲珑框架实例化的方法。在实例化的玲珑框架上，系统

1 https://issues.apache.org/jira/browse/MATH-836
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地探索了适合修复的配置，并实现了修复条件语句缺陷的方法 Hanabi。实验结果表明，

Hanabi的修复效果超越了现有的基于测试的修复方法，证实将基于测试的修复归约为

程序估计问题并求解是可行的。
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第五章 基于状态同余的测试验证加速方法

5.1 引言

在2.1节中介绍的缺陷自动修复相关方法中，可以看到基于测试集的不完全规约修

复方法是当前的主要研究方向。然而，正如前文所述，基于测试的修复验证补丁时依赖

运行测试，而实践中往往需要验证大量补丁才会遇到能够通过测试的补丁。由公式1.2可

知，验证阶段的计算复杂度很高。为了验证补丁，朴素的方法是将候选补丁依次编译并

运行测试集。然而，对于大型软件，编译和运行测试集的时间，都不是可以忽略的。由

于待验证补丁集合巨大，验证是缺陷自动修复工具中耗时最多的部分。例如，在缺陷自

动修复方法 AE[21]中，验证阶段执行测试的时间可以占全部修复时间的 60%以上[32]。

在现有研究中，为了保证实验的可行性，往往对修复时间设置上限。因此，如果补

丁的验证速度变慢，则在一定时间内，修复工具能探索的疑似出错位置和候选补丁都

会变少，从而不利于成功修复。当前修复方法中，为了保证探索足够多的缺陷位置和

补丁，往往使用较高的时间上限。例如，SimFix[33]、GenPat[34]等方法将时间上限设为

5小时，AE[21] 、Prophet[36] 和 Fix2Fit[35] 等方法的时间上限达到了 12小时。长达数小

时的修复时间拖慢了开发进度并且无法及时地为开发者提供反馈，降低了缺陷修复技

术的实用性。

Weimer等人很早就提出基于测试的缺陷自动修复方法本质上就是变异分析 (muta-

tion analysis)方法[21]。补丁 (patch)和变异 (mutant)都是对于原始程序的小规模改动。生

成补丁的方法，可以视为是变异操作 (mutation operator)。验证补丁是否正确和检查变

异是否存活都需要编译并执行已有测试集。而这两个技术都面临着在执行测试阶段计

算消耗过大的问题。

变异分析的加速是被广泛研究的课题，有研究者将变异分析的加速技术应用在缺

陷自动修复上。例如，AE[21]通过等价变异体过滤技术剔除语义等价的补丁；JAID[38]引

入了变异提要 (mutant schemata)[121] 技术削减编译开销；F1X[39] 利用测试等价技术[119]

将补丁按照能通过的测试划分等价类，每个等价类只需运行一个代表的补丁即可获得

结果。然而，当前基于测试的修复流程中依然存在大量冗余计算。补丁验证阶段耗时

过长、验证效率过低，依然是当前基于测试的修复技术的主要瓶颈。

其计算冗余主要来自于编译阶段和测试运行阶段。在编译阶段，由于补丁和补丁

之间绝大部分代码是相同的，这意味着补丁在编译过程中存在大量对相同代码的重复

编译。在测试运行阶段，对大量补丁反复执行测试会引入大量的重复计算，例如对于

同一组测试输入，所有补丁的启动阶段的计算都是重复的。
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为了缓解这两个问题，学者分别提出了变异提要方法[121]和分支流计算 (split-stream

execution)方法[170,171]。

变异提要是将某个程序位置保留接口，而将该位置不同的实现 (即不同的变异/补

丁)一同编译到接口中，运行时动态选择具体的实现。变异提要技术可以将编译时的计

算复杂度由 𝑂 (𝑛) 降至 𝑂 (1)。变异提要技术示例如图5.1所示。图中将两个变异和原始

程序编译成共一个可执行文件，并通过在启动测试时设置全局变量 MUT_ID 的值来选

择启用的代码。

a=foo();
if(MUT_ID==1) {

a=a-2
} else if (MUT_ID==2) {

a=a+2
} else {

a=a*2;
}

a=foo();
a=a+2;

变异 1

a=foo();
a=a*2;

变异 2

a=foo();
a=a-2;

原始程序
变异提要

编译为一个
可执行程序

图 5.1 变异提要技术示例

分支流计算是将所有变异 (补丁)在同一个进程中启动，运行到变异 (修复)位置后，

为每个变异 (补丁)分支 (fork)出一个新的子进程完成剩余的计算。分支流计算可以共

享一个补丁位置之前的运算。

为了加速测试验证补丁的过程，本文提出一种动态分析方法 AccMut 来约减测试

执行中的冗余计算。与分支流计算一样，AccMut携带所有补丁启动一个进程，当遇到

有补丁的位置时，分析在当前状态下补丁的运行结果，并将其结果分为等价类，为每

个等价类分支出子进程完成剩余执行。若有若干个补丁在同一代码位置 (位置可以是表

达式、语句或基本块等)，在相同的状态下，程序在该位置执行完成后达到相同的状态，

则称这些补丁为状态同余。换句话说，我们无法根据一个代码位置执行前后的状态来

区分出状态同余的补丁。AccMut通过合并状态同余的补丁，实现约减冗余计算，继而

达到加速验证过程中的测试执行。

AccMut使用 POSIX fork()系统调用分支出新的进程。POSIX fork()的写时复

制 (copy-on-write)机制保证了创建新进程的效率。同时，通过限制归并等价类和分支的

复杂度，将代价控制在较小的范围。由于补丁验证和变异分析的等价性，AccMut也可

以用于加速变异分析的执行速度。

实验表明，AccMut 可以大幅提升补丁验证效率。在大型开源软件上，AccMut 比

变异提要技术平均加速 8.95倍，比分支流执行技术平均加速 2.56倍。
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5.2 方法概览

本节以一个启发式样例整体介绍 AccMut。以如下代码为例。

1 i n t foo ( i n t a ) {

2 i n t i , r e s ;

3 a = a + 1 ; / / P1 : a << 1

4 f o r ( i = 0 ; i < 2 ; i ++){

5 a = a / 2 ; / / P2 : a + 2 , P3 : a ∗ 2

6 r e s += t ime_consuming ( a ) ;

7 }

8 r e t u r n r e s ;

9 }

10 vo id t e s t _ f o o ( ) {

11 a s s e r t ( foo ( 1 ) == RESULT ) ;

12 }

其中，foo是被测试函数，而所示的一个测试用例是检查当输入 a=1时该函数的

返回结果是否为 RESULT。在函数 foo中，会在循环内调用一个计算耗时但无副作用

(side effect) 的函数 time_consuming。该方法内有两个疑似出错的位置，即第 3 行和

第 5行。第 3行上有一个待验证补丁 P1，将 a = a + 1替换为 a = a « 1。第 5行

上有两个补丁 P2和 P3，分别把 a = a / 2替换为 a = a + 2和 a = a * 2。

1

2

5

6

1

2

5

1

2

3

6

5

4 77

第3行前

循环之前

第1次循环结束

第2次循环结束

P2
L5: a = a + 2

(c)

P3
L5: a = a * 2

(d)
AccMut

(f)

原程序 & P1 P2 P3

1

2

3

4

P1
L3: a = a  << 1

(b)

1

2

4

5

6

分支流运行
(e)

2

3

4

P1

3

7

5

P3P2原程序

1

2

3

4

原程序

(a)

图 5.2 示例代码执行过程中的冗余计算分析

图5.2中展示验证示例代码的不同补丁的方法的执行冗余情况。其中，圆圈代表程

序状态，内部用数字标记序号，数字相同的圆圈代表状态相同。圆圈的颜色代表状态

的冗余程度，颜色越深代表冗余越多。箭头代表程序执行中的状态迁移过程，箭头越

粗表示该执行冗余的越多。
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在朴素的验证方法中，修复工具会依次从头到尾执行各个程序变体，并收集它们

的运行结果。原程序和验证三个补丁的执行过程，分别如图5.2(a)、(b)、(c)和 (d)中所

示。可以发现，在朴素的验证过程中，不同补丁的起始部分的运行都是冗余的 (如状态

1和状态 2)。在 P2和 P3，在执行到第一次循环结束时，都达到状态 5，二者之前的运

行也是冗余的。

分支流执行的过程如图5.2(e)所示。最初的进程携带原始程序和所有补丁开始，执

行到第 3行时，分支出新的子进程给补丁 P1，并在子进程中完成其剩余的计算。当第

一次执行到第 5行时，分支出两个新子进程给 P2和 P3，分别完成各自的执行。可以

看到，状态 1的冗余完全被消除了。状态 2、状态 3、状态 4和状态 5的冗余程度减轻，

只有两个进程重复执行到这些状态。分支流执行约减了一部分冗余的计算，但是还有

提高的空间。

AccMut的执行过程如图5.2(f)所示。与分支流执行一样，AccMut执行到需修复的

位置，首先预执行该位置的补丁，并收集在当前状态下执行补丁的结果，将结果按等

价类划分，再判断需要多少新的子进程。例如执行到第 3行，发现 P1的对状态的改变

与原始程序一致，即原始程序和 P1状态同余，因此继续在原始进程中携带 P1。当第

一次执行到第 5 行时，发现 P2 和 P3 与原程序的状态不同，但是 P2 和 P3 是状态同

余的，因此分支出新的进程携带这两个补丁。新进程再次执行到第 5行时，发现 P2和

P3结果状态不再相同，因此再分支出子进程将二者分开。最终，我们可以发现，对于

上述验证样例，AccMut可以削减全部的冗余计算。

为了实现上述功能，在进程的每个状态，AccMut首先预执行一系列语句，并将这

些语句造成的状态改变收集起来并聚类。AccMut将对状态造成的“改变”按等价类划

分。如果等价类的大小 𝑛大于 1，则 AccMut分支出 𝑛 − 1个子进程。每个子进程代表

等价类中的语句，然后在子进程中应用对状态的“改变”。对于原始进程，则应用原程

序的改变。如此执行，直到每个进程结束。

然而，在现实中存储、比较和聚类“改变”是代价很高的操作。尤其是当一个语句

产生了大规模的“改变”，例如一个函数调用语句调用了一个有大量副作用的函数，改

变了很多内存单元的值。因此，保存并比较全部的状态是不现实的。

为了解决这一问题，AccMut记录抽象改变而非具体改变。抽象改变远远小于具体

状态改变，但是保留了足够的信息来描述状态改变的内容。例如，一个函数调用的抽

象改变可以用其所有参数来表示，而不是执行该函数的状态迁移过程，而当需要实际

改变当前状态时，再通过这些参数执行函数。通过这种方法，我们可以减少存储和比

较改变的代价。

当两个抽象改变相同时，则将其应用在同样的系统状态会进入相同的新状态。而

两个不同的抽象状态，产生的新状态可能相同也可能不相同。例如，以不同的参数调
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用一个函数，也可能产生相同的改变。

5.3 AccMut基础框架
本节将形式化地描述 AccMut方法。首先给出一些必要的定义，然后在这些定义的

基础上由简单到复杂地依次描述朴素的补丁验证方法、分支流执行和 AccMut。

5.3.1 定义

为了描述 AccMut方法，本小节给出必须的定义。按Weimer[21]等人所提出的，生

成补丁的方法是由修复工具提取的变异算子，再通过将变异算子应用在可疑出错的代

码上，即可得到该位置的候选补丁集合。而朴素基于测试的自动修复会将补丁应用在

出错软件，产生大量的程序变体 (variant)，最终通过测试集验证每个变体。为了一般化

描述，本章将程序视为是一个抽象的位置 (location)集合组成。位置是可以应用变异算

子的代码单位，而且一个程序的每个补丁都有唯一的标志 ID。

变异过程 𝑝 是一个函数，将一个位置映射到一个变体集合。每个变体 𝑣 由其代码

𝑣.𝑐𝑜𝑑𝑒 和其唯一的标志 𝑣.𝐼 组成。对于程序中的任意两个位置，其变体集合是一致的，

即有
∪

𝑣∈𝑝 (𝑙1) 𝑣.𝐼 =
∪

𝑣∈𝑝 (𝑙2) 𝑣.𝐼。对于同一个位置的两个变体集合是不相交的，即对于任

意的位置 𝑙，有 𝑣1, 𝑣2 ∈ 𝑝(𝑙) ⇒ 𝑣1.𝐼 ∩ 𝑣2.𝐼 = ∅。给定一个 ID为 𝑖 的变体，在每个满足

𝑖 ∈ 𝑣.𝐼 ∧ 𝑣 ∈ 𝑝(𝑙)的位置 𝑙，其代码块 𝑣.𝑐𝑜𝑑𝑒组成一个新的程序，称其为变异 (mutant)。

例如，考虑如下程序：

1 a = a + 1 ;

2 b = b + 1 ;

假设，我们尝试替换其中的算数运算符来产生补丁，即变异算子为将 +、-、*替

换为其他二元算数操作符。第 1行，将会产生 3个程序变体：(a) a = a + 1、(b) a =

a - 1和 (c) a = a * 1。其中，(a)为原程序而 (b)和 (c)为补丁 (即变异)。类似地，第

2行也产生 3个程序变体：(d) b = b + 1、(e) b = b - 1和 (f) b = b * 1。上述 4个

补丁的 ID编号为 1-4。如果只能应用单行补丁 (即变异分析中的一阶变异)，这两行中，

最多只能启用一个变异，即当第 1行使用 (a)的时候，才能在第 2行使用 (e)或 (f)。我

们可得：(a).𝐼 = {3, 4}、(b).𝐼 = {1}、(c).𝐼 = {2}、(d).𝐼 = {1, 2}、(e).𝐼 = {3}以及 (f).𝐼 =

{4}。

该模型也支持同时修复多行的补丁，即同时在程序的多处应用补丁，在其他行应

用原程序的代码块。

给定程序 𝑝，我们使用 STATEp表示其运行中所有可能的状态。简单地讲，状态是

由内存、寄存器和外设等存储位置的值的集合，而程序的执行可被看作是一个状态序
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列。

我们定义函数 𝜙，映射状态到即将要执行的代码位置。如果状态为 𝑠 的程序即将

终止，则有 𝜙(𝑠) = ⊥，即该进程将结束。execute操作模拟了程序的执行。即给定状
态 𝑠和代码块 𝑐，execute(s, c) 是在状态为 𝑠的情况下执行 𝑐并更新 𝑠。execute可以

看做两个连续的原子操作：try 和 apply 。try(s, c) 仅在 𝑠 下执行 𝑐，返回用于描述

系统改变的变量 𝑥，但并不更新 𝑠。而 apply(x, s) 则在状态 𝑠 上应用 𝑥 的改变，并更

新 𝑠。其中，必须保证 apply(try(𝑠, 𝑐), 𝑠)的结果与 execute(𝑠, 𝑐)相同。但是，当满足
𝑥 = 𝑦 ⇒ apply(𝑥, 𝑠) = apply(𝑦, 𝑠) 时，𝑥 ≠ 𝑦 ⇒ apply(𝑥, 𝑠) ≠ apply(𝑦, 𝑠) 不一定满足，
从而可以定义抽象改变。

为了有效地实现 AccMut，我们需要三个额外的操作。由于这三个操作需要频繁使

用，因此实现应尽可能的高效。

• fork。该操作与 POSIX系统调用 fork()类似，作用是从当前进程中分支出一

个子进程。

• filter_variants(V , I)。该操作根据补丁的 ID集合更新一个程序变体集合，只

保留这些启用的补丁的变体，即 𝑉 被更新为 {𝑣 | 𝑣 ∈ 𝑉 ∧ 𝑣.𝐼 ∩ 𝐼 ≠ ∅}。其中，𝑉
中的变体来自同一的位置。

• filter_mutants(I,V)。该操作根据一个变体集合更新补丁的 ID集合，保留只

有一个变体的补丁的 ID，即 𝐼 被更新为 {𝑖 | 𝑖 ∈ 𝐼 ∧ ∃𝑣 ∈ 𝑉.𝑖 ∈ 𝑣.𝐼}。其中，𝑉 中
的变体来自同一的位置。

5.3.2 朴素的基于测试的补丁验证过程

Algorithm 5.1:朴素的基于测试的补丁验证
Input: 𝑝: 一个变异过程
Data: 𝑠: 当前系统状态

1 foreach 𝑖 ∈ 𝐼𝐷 do
2 𝑠←初始系统状态
3 while 𝜙(𝑠) ≠ ⊥ do
4 {𝑣} ← filter_variants(𝑝(𝜙(𝑠)), {𝑖})
5 execute(𝑣.𝑐𝑜𝑑𝑒, 𝑠)
6 end
7 save(𝑠, 𝑖)
8 end

在上一小节中的定义的基础上，本小节描述朴素的补丁验证过程，如算法5.1所示。

给定系统中所有的补丁集合 ID，该算法依次验证其中的每个补丁 (第 1行)。验证一个

补丁的执行过程是一系列的状态迁移 (第 3行)。在每次迁移，系统首先选择当前程序
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位置上合适的变体 (第 4行)，然后执行该变体 (第 5行)。最后通过调用 save(𝑠, 𝑖)将运

算结果保存 (第 7行)。

值得注意的是，为了节省变异时开销，本节所描述的算法都是在应用变异提要方

法的基础上。这与分别编译再执行是等价的。

5.3.3 基于分支流运行的补丁验证过程

Algorithm 5.2:分支流运行和 AccMut的主体循环
Input: 𝑝: 变异过程
Data: 𝑠: 当前系统状态
Data: 𝐼: 当前进程所表示的补丁的 ID集合

1 𝐼 ←所有的补丁 ID
2 𝑠←初始状态
3 while 𝜙(𝑠) ≠ ⊥ do
4 proceed(𝑝(𝜙(𝑠)))
5 end
6 for 𝑖 ∈ 𝐼 do
7 save(𝑠, 𝑖)
8 end

算法5.2展示了分支流执行的主体循环。其与朴素的验证算法有 3点不同：(1)对于

每个进程，维护一个集合 𝐼 表示其携带的补丁的 ID；(2)在运行的结束，为每个 𝐼 中的

ID执行 save()操作；(3)过程中调用了函数 proceed()，用于处理状态迁移和实施分支。

函数 proceed()的细节见算法5.3。如果只有一个变体需要执行，则直接执行并返回

(第 2-6行)。如果有多个变体，则为当前进程选择一个变体 (第 7行)，并为剩余的每个

变体都分支其新的子进程 (第 8-15行)。当分支出新进程之后，该进程代表对应的变体

的补丁的 ID(第 12行)。最终，更新原始进程中的补丁 ID集合，并根据所选择的变体

执行 (第 16-17行)。

5.3.4 基于 AccMut的补丁验证过程

AccMut的主体循环与分支流执行一致，都是算法5.2，但是函数 proceed()的算法

不同。AccMut的 proceed细节如算法5.4所示。首先与分支流执行一样，检查变体的数

量 (第 2-6行)。从第 7-10行开始两个方法开始不同。AccMut收集不同补丁的改变到集

合 𝑋。然后将改变按定价类划分聚类 (第 11 行)。剩余的算法部分与分支流执行类似，

将每个等价类与一个变体对应并执行，只不过在分支流计算中，每个等价类只会有一

个变体。首先，选择当前进程代表的等价类 (第 12行)；然后，为每个聚类分支出新的

子进程 (第 13-22行)；最后更新补丁 ID和每个进程各自的状态 (第 23-26行)。

85



北京大学博士研究生学位论文

Algorithm 5.3:分支流执行的 proceed(𝑉)函数的算法
Input: 𝑉：当前位置的变体集合
Data: 𝑠：当前系统状态
Data: 𝐼：当前进程表示的补丁的 ID的集合

1 filter_variants(𝑉, 𝐼)
2 if |𝑉 | = 1 then
3 𝑣← 𝑉 中唯一的变体
4 execute (𝑣.𝑐𝑜𝑑𝑒, 𝑠)
5 return
6 end
7 𝑣′← 𝑉 中任意一个变体
8 foreach 𝑣 ∈ 𝑉 ,且 𝑣 ≠ 𝑣′ do
9 𝑝𝑖𝑑 ← fork()

10 if 在子进程中 then
11 filter_mutants(𝐼, {𝑣})
12 execute (𝑣.𝑐𝑜𝑑𝑒, 𝑠)
13 return //在子进程中直接返回
14 end
15 end
16 filter_mutants(𝐼, 𝑣′)
17 execute (𝑣′.𝑐𝑜𝑑𝑒, 𝑠)

5.3.5 AccMut的正确性证明

定理 5.1. 朴素的补丁验证、分支流执行和 AccMut的算法会按照相同序列、以相同的参

数执行 𝑠𝑎𝑣𝑒(𝑠, 𝑖)。

证明概要。该定理可以由关于状态迁移数量的数学归纳法证明。假设对于这三个算法，

每个补丁的状态迁移过程是相同的。当状态迁移序列的长度为 0时，该命题成立。当

长度为 𝑘 时，可以看到对于每个补丁每个算法选择相同的变体，因此该命题对于 𝑘 + 1

成立。

5.4 AccMut的实现

本节介绍在 LLVM-IR的基础上实现AccMut框架的具体细节。LLVM[172]是被广泛

使用的编译基础套件，其可以支持多种主流语言作为前端，例如 C/C++、Java和 Python

等。LLVM将所有前端语言转换为其中间表示 (intermediate representation) LLVM-IR，再

由后端针对不同的处理器架构生成相应的机器码。已有研究表明，由于源码写法多种

多样，而转化到中间代码后模式数量减少，从而有利于修复，并且修复速度快于源码

级别的修复[78]。因此，本文针对 LLVM-IR实现 AccMut并验证。AccMut的实现已开
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Algorithm 5.4: AccMut的 proceed(𝑉)函数的算法
Input: 𝑉：当前位置的变体集合
Data: 𝑠：当前系统状态
Data: 𝐼：当前进程表示的补丁的 ID的集合

1 filter_variants(𝑉, 𝐼)
2 if |𝑉 | = 1 then
3 𝑣← 𝑉 中唯一的元素
4 execute (𝑣.𝑐𝑜𝑑𝑒, 𝑠)
5 return
6 end
7 𝑋 = ∅
8 foreach 𝑣 ∈ 𝑉 do
9 𝑋 ← 𝑋 ∪ {try(𝑣.𝑐𝑜𝑑𝑒, 𝑠)}

10 end
11 X←将 𝑋 中的改变按等价类划分
12 𝑋𝑐𝑢𝑟 ←等价类 X中任意一个元素
13 foreach 𝑋 ∈ X − {𝑋𝑐𝑢𝑟 } do
14 𝑉 ← 𝑋 中对应的变体
15 𝑝𝑖𝑑 ← fork()
16 if 在子进程中 then
17 filter_mutants(𝐼, 𝑉)
18 𝑥 ←等价类 𝑋 中的改变
19 apply(𝑥, 𝑠)
20 return
21 end
22 end
23 𝑉 ← 𝑋𝑐𝑢𝑟 中对应的变体
24 filter_mutants(𝐼, 𝑉)
25 𝑥 ←等价类 𝑋𝑐𝑢𝑟 中的改变
26 apply(𝑥, 𝑠)

源至 Github 1。

为了实现 AccMut，需要实现以下几个操作：try、apply、fork、large_change

、filter_variants以及 filter_mutants。本节将依次介绍实现情况。

5.4.1 变异算子

变异算子应用在代码上可以得到补丁。AccMut中所采用的变异算子如表 5.1所示。

这些变异算子在已有的修复工作中是较为流行的并且被证实是有效的，例如 Par[73]、

Kali[25]、ASTOR[59]和 TBar[80]等都采用了表中的部分变异算子。

1 https://github.com/wangbo15/accmut
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表 5.1 AccMut中用于生成补丁的变异算子

变异操作名称 描述 示例

AOR 替换算数操作符 𝑎 + 𝑏→ 𝑎 − 𝑏
LOR 替换逻辑操作符 𝑎 & 𝑏→ 𝑎 | 𝑏
ROR 替换关系运算操作符 𝑎 == 𝑏→ 𝑎 >= 𝑏
LVR 替换数字字面量 𝑇 → 𝑇 + 1
COR 替换位操作符 𝑎 && 𝑏→ 𝑎 | | 𝑏
SOR 替换移位操作符 𝑎 >> 𝑏→ 𝑎 << 𝑏
STDC 删除函数调用 𝑓 𝑜𝑜() → 𝑛𝑜𝑝
STDS 删除内存存储 𝑎 = 5→ 𝑛𝑜𝑝
UOI 插入单元运算符 𝑏 = 𝑎→ 𝑎 + +; 𝑏 = 𝑎
ROV 改变操作符顺序 𝑓 𝑜𝑜(𝑎, 𝑏) → 𝑓 𝑜𝑜(𝑏, 𝑎)
ABV 插入求绝对值操作 𝑓 𝑜𝑜(𝑎, 𝑏) → 𝑓 𝑜𝑜(𝑎𝑏𝑠(𝑎), 𝑏)

5.4.2 fork的实现

本文直接使用 POSIX系统调用 fork来实现 fork操作。POSIX fork是类 Unix系

统中用于创建进程的主要方式。由于其写时复制机制 (copy-on-write mechanism)[173]，保

证了分支新进程的效率。即父进程和子进程虽然在不同的虚拟内存空间中，但是最初

共享同样的物理内存，若其中一者有写入操作，则将所写入的物理内存页复制。通过

这种方式实现 fork可以在常数时间内完成该操作。

然而直接应用 POSIX fork会引入问题。虽然 POSIX fork可以保证内存的复制机

制，但是子进程与父进程依然共享一些资源。尤其是二者的文件指针并没有分开，即

子进程写入文件后，移动了文件指针的位置，这会影响到父进程。为了解决这一问题，

AccMut实现了虚拟文件系统，即在文件打开时，就将所有内容读入内存，进程结束时

再将文件内容写入按照进程标志 (pid)编码的硬盘文件。通过该虚拟文件系统，可以同

样利用 POSIX fork的写时复制机制来处理文件系统。实现采用 POSIX fork也会引入

其他的一些限制，例如不能处理多线程程序[174]和内核等系统底层程序[175]等。

5.4.3 try和 apply的实现

实现 try和 apply的关键在于如何定义抽象改变。由于 LLVM-IR是静态单赋值形

式的三地址码，大多数指令只修改某内存地址的固定大小的内存单元。对于这些指令，

改变很容易定义，只需记录该指令修改的内存位置以及在该位置上新存入的值即可。

但是对于函数调用 call需要特殊处理，因为被调用函数可能存在大量的修改，影

响很多内存单元。因此，如前文示例所述，函数调用的抽象改变被定义为传入的参数

的值。因为 LLVM-IR是类型良好定义的语言，这种抽象能保证正确性。例如对于函数

void foo(𝑖𝑛𝑡, 𝑖𝑛𝑡)有如下两个补丁：ROV (交换参数位置，foo(𝑎, 𝑏)→foo(𝑏, 𝑎))和 STDC(删
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除该调用)。即该位置有三个程序变体，foo(𝑎, 𝑏)、foo(𝑏, 𝑎) 和空操作 (𝑛𝑜𝑝)。当 𝑎 = 𝑏

时，前两者的抽象改变是等价的，而第三个与前二者是不同的。

5.4.4 filter_variants和 filter_mutants的实现

由于 filter_variants会在每个位置被调用，而 filter_mutants会在每次分支

新进程后被调用，因此二者的复杂度应尽可能的降低，最好可以降至 𝑂 (1)。本小节讨
论如何针对只修改一处的补丁实现这两个操作。

而这两个操作都含有复杂度较高的计算，例如集合的交运算，对于大小为 𝑛 的集

合，其理论复杂度是 𝑂 (𝑛 log 𝑛)。而表示补丁 ID的集合有可能很大，会导致这两个操

作代价很高。为了实现高效的操作，AccMut利用基于变异的补丁生成方式的特点，即

每个位置程序变体数有一个较小的上限 𝑢。如果两个操作复杂度的是关于 𝑢 的，则有

𝑂 (𝑢) = 𝑂 (𝑢2) = 𝑂 (log 𝑢) = . . . = 𝑂 (1)，即将有常数时间的复杂度。
在每个程序位置都有两种程序变体：一种是通过变异算子产生的补丁，被称为是

补丁变体；另一种是原始程序，被称为是原始变体。对于其余的补丁 ID，则启用原始

变体，即保证每次只有一处位置应用补丁。

在此基础上，本文对于不同的数据结构设置不同的策略。首先，对于每个进程维

护一个保持补丁 ID 的集合。最初，该集合包含全部的补丁的 ID。每当分支出新的进

程时，该集合在子进程中的大小不会超过 𝑢。因此，可以使用两种不同的策略表示该集

合。对于原始进程的，使用位向量 (bit vector)存储，每一位表示一个补丁 ID。当该位

置为 1时，表明该补丁被携带，0表示没有被携带。在位向量中，添加、删除和访问 ID

的操作的复杂度是 𝑂 (1)。当一个进程被分支出来，其位向量继承自其双亲进程，同时
使用一个长度固定为 𝑢的数组表示 ID集合。因此，在有限长度的数组上的查询等操作

的复杂度也是 𝑂 (1)。
另外，在算法5.4中有程序变体的集合 𝑉。同样对于每个变体都有一个有其表示

的补丁的 ID 集合。对于两种不同的变体 (即补丁变体和原始变体)，可以使用不同

的表示方法。AccMut 使用元组 VariantSet 存储变体集合。VariantSet 的结构是

(ori_variant, ori_included, mut_variants)。其中，ori_variant 是原始变体的代
码；ori_included是布尔变量，表示原始变体是否被包含在集合；mut_variants是

补丁变体的列表。每个补丁变体 𝑣都有代码块和一个补丁 ID。为了避免混淆，可以使

用 𝑣.𝑖 来表示唯一的补丁 ID。通过这种方法，可以快速的检查原始变体是否在集合中。

同时，由于 mut_variants的大小上界是 𝑢，因此在这个集合上的操作是常数时间。

filter_variants的实现见算法5.5。首先过滤补丁变体 (第 3-6行)。因为其中所

有的操作计算复杂度为 𝑂 (1)(因 𝑢上界较小)，而此处循环的复杂度也被限制在 𝑢以内，

因此该部分复杂度是 𝑂 (1)。之后，决定原始变体是否被保留 (第 8-12行)。因为只能应
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Algorithm 5.5: filter_variants
Input: 𝑉：需要被过滤的变体集合
Input: 𝐼：用于过滤 𝑉 的补丁 ID集合

1 𝑉 ′←新建 VariantSet
2 𝑉 ′.ori_variant← 𝑉.ori_variant
3 foreach 𝑣 ∈ 𝑉.mut_variants do
4 if 𝐼 .𝑐𝑜𝑛𝑡𝑎𝑖𝑛𝑠(𝑣.𝑖) then
5 𝑉 ′.mut_variants.𝑎𝑑𝑑 (𝑣)
6 end
7 end
8 if 𝑉 ′.mut_variants.𝑠𝑖𝑧𝑒 < 𝐼.𝑠𝑖𝑧𝑒 then
9 𝑉 ′.ori_included = 𝑡𝑟𝑢𝑒

10 else
11 𝑉 ′.ori_included = 𝑓 𝑎𝑙𝑠𝑒
12 end
13 𝑉 ← 𝑉 ′

Algorithm 5.6: filter_mutants
Input: 𝐼: 需要被过滤的补丁 ID集合
Input: 𝑉 : 用于过滤 𝐼 的变体集合
Data: 𝑀𝑉 : 当前位置所有的补丁变体集合

1 if 𝑉.ori_included then
2 foreach 𝑣 ∈ 𝑀𝑉 −𝑉.mut_variants do
3 𝐼 .𝑟𝑒𝑚𝑜𝑣𝑒(𝑣.𝑖)
4 end
5 else
6 𝐼 ←新建空链表
7 foreach 𝑣 ∈ 𝑉.mut_variants do
8 𝐼 .𝑎𝑑𝑑 (𝑣.𝑖)
9 end

10 end
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用一处补丁变体，所以如果当前选择的变体比当前进程表示的补丁少，则必选择剩余

的补丁和原始变体。类似地可得该部分的复杂度也为 𝑂 (1)。因此该方法整体的复杂度
是 𝑂 (1)。
filter_mutants的实现见算法5.6。如果 𝑉 中有原始变体，则移除其他补丁变体

(第 1-4 行)。否则，直接添加相应的补丁 ID(第 5-9 行)。同理，该算法的复杂度也为

𝑂 (1)。

5.4.5 并行控制

如果不控制并行，AccMut将会短时间内产生大量的进程，而过多的进程会带来系

统拥堵，并且引入很多进程调度的开销。为此，AccMut 限制了可并行的最大进程数。

为了直观地衡量 AccMut的性能，在实现中将子进程上限设为 1。首先，在实验中，可

以避免调度开销引入的性能波动，有利于获得稳定的实验数据。其次，实现较为简单，

只需要分支子进程时让双亲进程等待 (wait)即可。AccMut可以扩展为支持多个进程并

行的实现。

5.5 实验验证

本节实验验证的目标是回答以下研究问题：与现有方法相比，AccMut的加速效果
如何？

5.5.1 实验对象

为了验证 AccMut加速效果，本文选用了 11个真实的开源软件，如表 5.2所示。其

中，除了 Vim 7.4，其余十个都来自 SIR数据集[176]。SIR (Software-artifact Infrastructure

Repository) 1数据集是在软件质量相关研究中被广泛使用的开源软件数据集。本次验证

中所选取的软件功能比较多样化，包括词法分析、文件压缩和文本编辑器等等。另外，

由于 Vim 7.4过于庞大，本文只选取了其中两个最大的组件 eval和 spell作为实验对象，

在表 5.2中二者大小的之和在括号中表示。这些项目共有 50万行代码、20736个测试、

27612尝试修复的位置。平均每个位置，尝试应用 12.2个补丁 (见 𝒖̄ 列)。在这些项目

中，在一个位置上最多尝试 22至 43次 (见Max 𝒖 列)。因此，算法5.5和算法5.6的复

杂度可视为常数级。

值得说明的是，由于 Java程序无法支持 fork进程等操作，在类Unix系统中，fork

是基础的系统调用。因此 AccMut选择在类 Unix系统上的 C语言程序进行验证。由于

针对的编程语言不同，本章的实验对象与 Hanabi的验证对象不同。
1 https://sir.csc.ncsu.edu/portal/index.php
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表 5.2 实验验证 AccMut的项目

项目名称 LOC 测试数 补丁数 位置数 𝒖̄ Max 𝒖 描述

flex 10334 42 56916 5119 11.1 32 词法分析生成器
gzip 4331 214 37326 3058 12.2 22 文件压缩工具
grep 10102 75 58571 4373 13.4 34 文本查找工具
printtokens 475 4130 1862 199 9.4 22 简易词法分析器
printtokens2 401 4115 2501 207 12.1 22 简易词法分析器
replace 512 5542 3000 220 13.6 22 模式匹配工具
schedule 292 2650 493 55 9.0 22 优先级调度器
schedule2 297 2710 1077 121 8.9 22 优先级调度器
tcas 135 1608 937 73 12.8 35 简易碰撞模拟器
totinfo 346 1052 756 63 12.0 22 单词统计工具
vim 7.4 477257 (42073) 98 173683 14124 12.3 43 文本编辑器
总计 504482 20736 337122 27612 12.2 — —

LOC：代码行数，由 cloc收集。位置数：尝试应用补丁的位置数。𝒖̄：𝑢的平均值，即一个程序位

置平均尝试的补丁数。Max 𝒖：𝑢的最大值。

5.5.2 实验过程

在本次实验中，本文选择两个对比方法：变异提要方法[121]和分支流执行方法[170,171]。

如前文所述，变异提要方法可以约减编译时的开销，而分支流执行是在变异提要方法

的基础上约减执行时开销。AccMut在分支流执行的基础上，尝试通过将状态同余的补

丁聚类，进一步实现约减冗余计算。本文按照5.3节中的描述算法，重新基于 LLVM-IR

实现了这两个对照方法。

实验中，本文分别针对表 5.2中的项目运行 3个技术，收集运行时间和所需进程数

等实验数据。为了使数据更稳定，所有实验被运行 3次，并取平均时间为最终结果。

5.5.3 实验结果

实验中三个方法的运行时间见表 5.3，其中我们可以发现：

• AccMut一般可以在 20分钟内完成，而变异提要最高需要消耗 3小时 26分钟。

• 在所有的项目上，AccMut表现优于其余二者。这显示出 AccMut方法的有效性，

其约减的冗余计算的收益大于其操作的代价。

• AccMut 相对于分支流执行的加速比平均有 2.56 倍，而相对变异提要加速 8.95

倍。AccMut可以显著提升现有方法的速度。

• 分支流计算同样显著优于变异提要技术，这符合 Tokumoto等人的研究[171]。

为了详细分析 AccMut的性能，本文记录了实验中三个方法各自执行的进程数，如

表 5.4所示。在实验中，变异提要会验证全部的补丁，而分支流执行只会验证一个测试

所覆盖到的补丁。可以看到，AccMut所验证的补丁数显著小于另外两个方法，即存在
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表 5.3 实验的运行时间结果

项目名 AccMut SSE MS SSE/AccMut MS/AccMut MS/SSE
flex 12m58s 40m22s 1h26m17s 3.11x 6.65x 2.13x
gzip 50.4s 2m32s 55m19s 3.02x 65.85x 21.84x
grep 2m19s 7m16s 58m56s 3.13x 25.36x 8.10x
printtokens 11m55s 23m36s 2h10m54s 1.94x 10.98x 5.67x
printtokens2 11m35s 38m7s 57m24s 3.30x 4.97x 1.51x
replace 17m27s 41m22s 44m56s 2.37x 2.57x 1.09x
schedule 3m14s 6m20s 8m14s 1.96x 2.54x 1.30x
schedule2 6m40s 13m18s 17m05s 2.00x 2.56x 1.28x
tcas 7.7s 21.2s 16m31s 2.6x 128.7x 46.7x
totinfo 1m55s 4m28s 6m19s 2.33x 3.30x 1.41x
vim 7.4 1m9s 2m10s 3h26m6s 1.88x 179.2x 95.1x
总计 1h10m10s 2h59m52s 10h28m1s 2.56x 8.95x 3.49x

SSE：分支流执行 (Split-Stream Execution)；MS：变异提要 (Mutant Schemata)；XXX/YYY = YYY
关于 XXX的加速比。

大量的补丁是状态同余的。

另外，尽管 AccMut 减少了所需要验证的补丁数量，但是为了实现其功能也引入

了额外的开销，例如维护集合的操作、对状态聚类等。本文测量了三个方法 AccMut所

约减的执行指令数和其为了实现功能执行额外的指令数。为了进一步了解开销的情况，

本文分析了 AccMut 在执行过程中，所运行的来自原程序的指令数和实现其功能的指

令数。由于 Linux 系统信号冲突，导致无法直接测量各部分的时间消耗，因此这里只

能以指令数估计。本文跟踪了 tcas和 printtokens在前 100个测试的执行情况，结果如

表 5.5所示。

由于在每个位置需要选择变体，导致三个方法的额外代价都比原始程序多。AccMut

的代价是最高的，额外代价是原本程序执行的 79倍。但是AccMut绝对的开销更低，因

为削减了更多的冗余计算。尽管存在很大的开销，但是需注意此处并没有考虑补丁在

编译时的代价。在基于测试的修复方法的验证阶段中，朴素的方法是需要将补丁依次

植入原程序并编译得到可执行文件后再执行测试。表 5.6展示了在这两个项目的前 100

个测试上变异提要方法与朴素验证方法的时间对比。可以看到变异提要方法相对朴素

验证方法的方式平均快 9.62倍。

5.6 小结

基于测试的修复方法的效率瓶颈在补丁验证阶段。已有研究表明，在以测试为规

约的修复中，执行测试验证补丁时间占全部修复时间的绝大部分。补丁验证阶段中，需

要对候选补丁进行编译并执行测试。本质上，基于测试的修复与变异分析一样，都存
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表 5.4 平均每个测试所运行的进程数

Subjects AccMut SSE MS AccMut/SSE AccMut/MS SSE/MS
flex 5881.1 16610.7 56916 35.4% 10.3% 29.1%
gzip 434.5 1638.1 37326 26.5% 1.2% 4.4%
grep 1303.2 4014.4 58571 32.5% 2.2 % 6.9%
printtokens 413.5 1019.3 1862 40.6% 22.2% 54.7%
printtokens2 750.4 1724.4 2501 43.5% 30.0% 68.9%
replace 483.7 1484.1 3000 32.6% 16.1% 49.5%
schedule 180.0 405.9 493 44.3% 36.5% 82.3%
schedule2 384.9 844.2 1077 45.6% 35.7% 78.4%
tcas 99.2 434.1 937 22.9% 10.6% 46.3%
totinfo 220.5 566.0 756 39.0% 29.2% 74.9%
vim 7.4 601.0 1472.7 173683 40.8% 0.3% 0.8%
平均 977.5 2746.7 30647.4 35.6% 3.2% 9.0%

SSE：分支流执行 (Split-Stream Execution)；MS：变异提要 (Mutant Schemata)；XXX/YYY = XXX
占 YYY的百分比。

表 5.5 执行的指令数

指令类型 AccMut SSE MS AccMut/SSE AccMut/MS SSE/MS
原程序指令 1,054,174 2,404,487 37,617,433 43.8% 2.9% 6.4%
额外指令 83,148,833 96,490,502 177,988,701 86.2% 46.7% 54.2%
总计 84,203,007 98,894,989 215,606,134 85.1% 39.1% 45.9%

在对大量程序的微小变体反复执行测试的过程。这个过程中存在大量的冗余计算，降

低了修复效率。

本章提出了状态同余概念，并通过分析补丁之间状态同余的性质来削减冗余计算。

基于该概念本章提出了 AccMut方法，通过使用一个进程携带全部补丁，当遇到修复位

置时，将该位置上的所有补丁按状态同余关系聚类。其中每个与原始进程中不同的类

别分支出新的进程完成剩余的运算。相比于分支流执行方法只能共享修复位置的计算，

AccMut可以进一步共享每个分组内的补丁的计算。

实验结果表明，与分支流执行方法相比，AccMut加速了 2.56倍，与变异提要方法

相比，AccMut加速了 8.95倍。AccMut能大幅提升验证效率，缓解基于测试的修复方

法面临的修复效率较低的问题。

表 5.6 变异提要与朴素的验证方法的运行时间对比

项目名 MS Naive Naive/MS
tcas 50s 323s 6.46X
printtoken 36s 504s 14.00X
总计 86s 827s 9.62X

MS：变异提要 (Mutant Schemata)；Naive：朴素验证方法。
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第六章 基于约束的修复问题的归约

6.1 引言

在前面的章节中，介绍了将基于测试的缺陷修复问题归约为程序估计问题并解决。

基于约束的修复是另一类较为常见的修复方法。约束是描述正确程序应满足的属性，可

以从安全属性规约或程序语义等方面提取。约束的常见形式是逻辑表达式，并且程序

或补丁的语义应满足该表达式。

基于测试的修复对测试集的质量要求较高，已有研究表明修复方法的效果与测试

集的覆盖率等指标高度相关[25]。然而在很多情况下并没有高质量的测试集，有时需修

复部分甚至没有对应的测试，这使得基于测试缺陷修复方法难以发挥其效果。例如，当

用户新发现一个崩溃错误提交缺陷报告时，仅会提供一个可以触发崩溃的输入，而软

件已有测试都无法检测到该缺陷。此时，如果仅仅依赖软件原有的测试集，则极易产

生过拟合的补丁。当测试不充分时，基于测试的修复方法无法发挥效果的原因主要有

两方面：(1) 该类修复方法多使用基于频谱 (spectrum-based) 的缺陷定位，而该方法以

来高质量的测试集提供足够的覆盖信息以计算某位置出错的可能性；(2)使用测试集作

为不完全规约对补丁进行验证，导致其返回补丁的仍然无法通过其他的测试或者其他

规约[24]。

对于一些特定类型的缺陷，当缺乏高质量测试集的时候，基于约束的修复可以发

挥更好的效果。本文发现在一些特定的崩溃缺陷中存在内在的约束。如果能以这些约

束作为规约，则可以将修复问题归约为程序估计问题，即在给定上下文下生成满足规

约的补丁。例如在列表6.1所示代码中，在第 6行发生数组越界访问，此处下标 i应满

足约束是 0 ≤ 𝑖 ≤ 𝑙𝑒𝑛，而补丁是第 5行将 i <= len改为 i < len。

Listing 6.1 代码约束示例

1 i n t l e n = 10 ;

2 . . .

3 i n t a r r a y [ l e n ] ;

4 i n t i ;

5 f o r ( i = 0 ; i <= l e n ; i ++) / / 修复位置

6 a r r a y [ i ] = i ; / / 出错位置

为了将基于约束的修复归约为程序估计问题，需要解决以下问题：

• 约束提取：给定触发缺陷的输入，如何生成约束？值得注意的是，在给定一个触

发错误的输入上，如果仅针对具体值修复，则必然产生错误的补丁。在示例代
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码中，我们发现当 𝑖 = 10时，array[i]发生访问越界错误。但是如果直接使用

程序执行时的具体值将会得到约束 𝑖 < 10，而非正确的约束 𝑖 < 𝑙𝑒𝑛。

• 缺陷定位：如何在没有测试集辅助的情况下进行定位？

• 约束传播：在程序出错位置提取的约束，并不能直接应用在修复位置，如何将

约束正确地传播到修复位置？从修复位置到出错位置，变量可能发生一系列改

变，出错约束传播到修复位置，其内容也应随之改变。

• 补丁生成：如何根据约束生成补丁？所生成的补丁应保证能满足约束。

为了解决上述问题，本文提出一种基于约束的缺陷自动修复方法 ExtractFix。Ex-

tractFix通过 Sanitizer 1 检测特殊类型的缺陷，并将其转为崩溃 (crash)，例如使用 Ad-

dressSanitizer[177]当检测到数组越界等内存错误时，会指出非法访问的位置并崩溃。Ex-

tractFix需要提供一个可以触发错误输入提供给 Sanitizer以获得崩溃位置。当发现程序

崩溃后，ExtractFix通过模板提取出能避免缺陷的约束 (crash-free constraint, 𝐶𝐹𝐶)。例

如，对于缓冲区溢出错误，ExtractFix使用的模板如下：

access(buffer) < 𝑏𝑎𝑠𝑒(buffer) + 𝑠𝑖𝑧𝑒(buffer)

给定一个可以触发崩溃的输入，ExtractFix通过 Sanitizer提取约束，并通过程序中的变

量、表达式代入模板避免使用崩溃报告中的具体值而导致产生过拟合的约束。随后，在

崩溃位置，通过静态分析控制和数据依赖的语句和出错执行中动态切片求交集获得修

复位置的集合。接着，从崩溃位置后向 (backward)由近及远地依次尝试修复位置。在

修复位置，通过计算最弱前条件将崩溃位置的能避免缺陷的约束反向传播过来。为了

高效地通过符号执行计算最弱前条件，本文提出了受限的符号执行，从而降低实施符

号执行的代价。最后，将传播来的约束作为规约，以修复位置的程序片段为上下文，可

以通过解程序估计问题生成满足约束的补丁并应用。

在实验验证中，ExtractFix 在 56 个缺陷上，成功提取了 43 个缺陷的约束，并正

确修复了其中的 28 个缺陷。ExtractFix 在修复数量和质量上均优于现有方法。同时，

ExtractFix 的修复效率很高，在实验中的平均修复时间仅为 9.46 分钟，最长修复时间

为 41分钟。ExtractFix能够缓解程序修复技术面临的补丁过拟合问题和修复效率过低

问题。

1 Sanitizer直译为除草剂、杀菌剂，在软件领域使用的是抽象含义，因此该词本文不做翻译。
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6.2 方法概览

6.2.1 ExtractFix修复流程概览

崩溃 (crash)是系统运行时由于违反了某种属性进入到非法的状态导致程序终止的

行为。属性可以是程序员提供的断言 (assert)、操作系统提供的隐式断言 (如除零异常和

空指针解引用) 和 Sanitizer 提供的程序状态合法性检查。Sanitizer 会对原始程序插装，

植入检测语句。例如，对于整数溢出，会在运算后判断结果是否出错，如果出错则通过

abort 终止程序。为了避免程序在某输入下崩溃，可以使程序状态在崩溃位置之前满

足某种条件，称为避免崩溃约束 (crash-free-constraint，𝐶𝐹𝐶)。例如，对于指针 p，避

免其因空指针解引用崩溃的 𝐶𝐹𝐶 是 𝑝 ≠ 0；对于数组访问 a[i]，避免发生非法访问

的 𝐶𝐹𝐶 是 0 ≤ 𝑖 < 𝑆𝐼𝑍𝐸，其中 𝑆𝐼𝑍𝐸 是数组 a的元素个数。

ExtractFix主要包括以下四个主要步骤：

1. 约束提取：给定程序和一个让其崩溃的输入，ExtractFix 首先在二者基础上提

取 𝐶𝐹𝐶。𝐶𝐹𝐶 应该不局限在运行时的具体值，而应该是抽象或者符号化的。

ExtractFix根据不同的崩溃类型选择不同的模板生成 𝐶𝐹𝐶 公式。

2. 错误定位：在得到崩溃位置后，在该输入所执行语句的动态切片上，以崩溃位

置为起点反向遍历，添加与崩溃位置有数据依赖和控制依赖的语句。

3. 约束传播：𝐶𝐹𝐶关于是崩溃位置的约束。对于在崩溃位置之前的修复位置，𝐶𝐹𝐶

是修复位置的约束 𝐶𝐹𝐶 ′ 传播而来的。对于两个位置之间的程序 𝑃，三者满足

以下霍尔三元组 (Hoare triple)：

{CFC′} 𝑃 {CFC} (CFC传播)

𝐶𝐹𝐶 ′是保证 𝐶𝐹𝐶 成立的最弱前条件 (weakest precondition)[178]。在上面的公式

(CFC传播)中 𝑃 和 𝐶𝐹𝐶 已知。若该式可解，就可以得到 𝐶𝐹𝐶 ′。ExtractFix提

出受限的符号执行，能高效地将约束反向传播至修复位置。

4. 补丁生成：在得到修复位置及其 𝐶𝐹𝐶 ′之后，下一步是生成补丁。补丁生成是将

修复位置的语句 𝜌替换为补丁 𝑓，并使得以下霍尔三元组成立：

{true} [𝜌 ↦→ 𝑓 ] {𝐶𝐹𝐶 ′} 𝑃 {CFC} (CFC修复)

如果补丁保证 𝐶𝐹𝐶 ′ 被满足，则在崩溃位置 𝐶𝐹𝐶 被满足。以 (CFC修复) 式为

规约，以修复位置周围代码为上下文，则可以通过解程序估计问题得到补丁。
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6.2.2 ExtractFix修复实例

本小节使用开源软件 GNU-Coreutils中的一个真实缺陷为例，描述 ExtractFix的修

复过程。其代码列表6.2所示。

这段代码目的是用 bits 来填充缓冲区 r，并通过循环调用 memcpy 来实现将剩

余的空间填充。但是该段代码有缺陷。根据用户提供的缺陷报告 1，当 size=13 时，

memcpy 的源区间和目标区间发生重叠，而这是未定义行为。未定义行为在一些系统

上会带来风险。若 size=13，for循环将会在第二次迭代终止，并且有 i=6。接下来，

在第 7行，由于 r+(13-6)>r+6(即 r+7>r+6)，memcpy的源区间和目标区间发生重叠。

Sanitizer会检测出该未定义行为并崩溃。

Listing 6.2 GNU-Coreutils缺陷实例

1 vo id f i l l p ( ch a r ∗ r , s i z e _ t s i z e ) {

2 . . .

3 r [ 2 ] = b i t s & 255 ;

4 f o r ( i = 3 ; i < s i z e / 2 ; i ∗= 2)

5 memcpy ( r + i , r , i ) ;

6 i f ( i < s i z e )

7 memcpy ( r + i , r , s i z e − i ) ;

8 . . .

9 }

首先，ExtractFix使用触发崩溃的输入 (size=13)执行程序，并在第 7行崩溃退出。

根据崩溃的类型选择生成 𝐶𝐹𝐶 的模板。memcpy(dest, src, n)的源区间与目标区间

重叠的未定义行为的模板是 𝑑𝑒𝑠 + 𝑛 ≤ 𝑠𝑟𝑐 ∨ 𝑠𝑟𝑐 + 𝑑𝑒𝑠 ≤ 𝑑𝑒𝑠𝑡。因此，在这个例子中，

𝐶𝐹𝐶 是：

(𝑟 + 𝑖) + (𝑠𝑖𝑧𝑒 − 𝑖) ≤ 𝑟 ∨ 𝑟 + (𝑠𝑖𝑧𝑒 − 𝑖) ≤ (𝑟 + 𝑖) ≡ (𝑠𝑖𝑧𝑒 ≤ 0 ∨ 𝑠𝑖𝑧𝑒 ≤ 2 ∗ 𝑖)

由于 size的类型是 size_t，因此 𝑠𝑖𝑧𝑒 ≤ 0恒为真，我们只需要关注 𝑠𝑖𝑧𝑒 ≤ 2∗ 𝑖。其次，
根据执行流的切片和控制依赖，第 4行的循环控制条件被加入修复位置集合。再次，将

𝐶𝐹𝐶 沿着所有可能的路径传播至该修复位置，即沿着 if 语句中路径条件为 𝑖 < 𝑠𝑖𝑧𝑒

的条件传播，最终 𝐶𝐹𝐶 ′ 并没有发生改变。最后，由补丁生成器使用 𝐶𝐹𝐶 ′ 生成补丁

i<=size/2。ExtractFix返回的修复如下：

− f o r ( i = 3 ; i < s i z e / 2 ; i ∗= 2)

+ f o r ( i = 3 ; i <= s i z e / 2 ; i ∗= 2)

1 https://debbugs.gnu.org/cgi/bugreport.cgi?bug=26545
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该补丁与开发者提供的补丁一致。而如果使用基于测试的修复，由于测试严重不

足，很容易产生过拟合的补丁。例如，Fix2Fit[35]在这个例子上，返回的补丁为：

− f o r ( i = 3 ; i < s i z e / 2 ; i ∗= 2)

+ f o r ( i = 3 ; i < s i z e / 2 | | i == 6 ; i ∗= 2)

很明显，这是一个过拟合的修复，例如，当 i=7时，程序仍会崩溃。

6.3 ExtractFix方法

ExtractFix主要包括四个步骤，即约束提取、错误定位、约束传播和补丁生成。本

节依次介绍这几个部分。

6.3.1 约束提取

ExtractFix根据一个有缺陷的程序和一个引发其崩溃的输入提取避免崩溃约束 (𝐶𝐹𝐶)。

ExtractFix在第一步中得到崩溃的位置以及表示如何避免崩溃的避免崩溃约束𝐶𝐹𝐶。崩

溃位置 (如文件名和行号)可以由编译器提供的调试信息获得。例如对于 clang编译器，

在编译时开启-g选项，编译器就会在 debug-info 1 中记录相应语句的源码位置。𝐶𝐹𝐶

则根据出错类型由模板产生，通过在模板中填入出错的语句的元素得到。ExtractFix当

前考虑的崩溃类型主要有以下两种：

1. 开发者提供的显示断言引发的崩溃，如 assert(C)。

2. Sanitizer检测程序的非法状态而导致的崩溃。

ExtractFix所能处理的崩溃类型，以及对应类型所使用的模板见表 6.1。其中类型 1是

开发者断言引入的崩溃，而类型 2-6都是 Sanitizer引入的崩溃。这六种缺陷都是软件

中常见的且有较大危害的缺陷。

表 6.1 ExtractFix支持的崩溃类型及其避免崩溃约束的模板

编号 表达式 CFC模板 错误描述

1 assert(𝐶) 𝐶 断言

2 *p
𝑝 + 𝑠𝑖𝑧𝑒𝑜 𝑓 (∗𝑝) ≤ 𝑏𝑎𝑠𝑒(𝑝) + 𝑠𝑖𝑧𝑒(𝑝)

∧𝑝 ≥ 𝑏𝑎𝑠𝑒(𝑝) 内存越界

3 a 𝑜𝑝 b 𝑀𝐼𝑁 ≤ a 𝑜𝑝 b ≤ 𝑀𝐴𝑋 整数溢出
4 memcpy(dest,src,n) 𝑑𝑒𝑠𝑡 + 𝑛 ≤ 𝑠𝑟𝑐 ∨ 𝑠𝑟𝑐 + 𝑛 ≤ 𝑑𝑒𝑠𝑡 未定义
5 *p (p=null) 𝑝 ≠ 𝑛𝑢𝑙𝑙 空指针解引用
6 a/b (b=0) 𝑏 ≠ 0 除零异常

接下来详细讨论根据崩溃提取 𝐶𝐹𝐶 的方法。

1 https://llvm.org/docs/SourceLevelDebugging.html
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用户断言。用户断言直接就是布尔表达式，因此对于 assert(𝐶)语句其 𝐶𝐹𝐶 = 𝐶。

基于 Sanitizer的约束提取。Sanitizer是一种动态错误检测方法，一般通过插装 (instru-

ment)等方式改变程序，植入状态检测和退出代码。当检测到系统出现非法状态时，则

报警并退出。例如，为了监测除零异常，Sanitizer 会在每次做除法前检查除数是否为

0；而检测内存访问是否合法时，Sanitizer会在内存分配时记录该内存对象的起始地址

和长度，当访问该内存对象时，根据存储的记录检查是否在合法范围内。

值得说明的是，Sanitizer报告的出错信息只包括具体值。例如对如下程序的内存访

问越界错误：

1 l e n = 4 ;

2 i n t ∗ a r r = ( i n t ∗ ) ma l l oc ( s i z e o f ( i n t )∗ l e n ) ; / / 设 a r r 分配在 0x2000

3 a r r [ l e n ] ;

Sanitizer报告的信息为 0x2010 ≤ 0x2000 + 0x10被违反，引发溢出崩溃。详细报告信息

为：访问内存地址 0x2010时发生上越界，该内存对象基址为 0x2000，长度为 16字节。

可以看出，Sanitizer所报告的信息是具体的，无法直接用于生成 𝐶𝐹𝐶。我们真正

需要的是符号化的约束，即 𝑎𝑟𝑟 + 𝑙𝑒𝑛 < 𝑠𝑖𝑧𝑒𝑜 𝑓 (𝑠𝑖𝑧𝑒𝑜 𝑓 (𝑖𝑛𝑡) ∗ 𝑙𝑒𝑛)。ExtractFix通过静态

分析，并与程序的调试信息关联，可以取得符号化的 𝐶𝐹𝐶。然而，在有的情况下这种

方法无法工作。例如，当 malloc 在一个函数被调用，而其分配的对象在另一个函数

内被使用时，无法通过现有代码中的变量和符号构造一般化的 𝐶𝐹𝐶。为此，ExtractFix

扩展了 Sanitizer约束语言，用于处理更一般的情况。

一些 Sanitizer为了实现能够检测缺陷，通过添加一些扩展状态来记录足够的信息。

扩展状态一般是由插装或者 Sanitizer提供的库来实现。而 Sanitizer的扩展状态对于被

监测的程序而言是透明的。因此，Sanitizer的断言是基于其扩展状态的，可能会引入它

的库的实现。为了能处理 Sanitizer的扩展状态，ExtractFix不要求𝐶𝐹𝐶中一定要使用原

始程序中的变量、函数和表达式，而可以使用 Sanitizer的扩展状态。例如，在表 6.1中，

对于内存访问边界检查，ExtractFix引入了以下两个操作：

• 𝑏𝑎𝑠𝑒(𝑝)：指针 𝑝所指向的内存地址上的对象的基址；

• 𝑠𝑖𝑧𝑒(𝑝): 指针 𝑝所指向的内存地址上的对象的大小。

而对于整数溢出错误，则根据当前操作的整数的位数，提供了对应的最大值和最小值

(即表 6.1中类型 3的 MAX和 MIN)。

6.3.2 基于依赖的错误定位

在 ExtractFix得到崩溃位置和 𝐶𝐹𝐶 之后，下一步需要确定修复位置集合。在基于

测试的缺陷修复中，一般是利用基于频谱的方法进行缺陷定位。然而该类方法对测试
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Algorithm 6.1:基于依赖的修复位置定位
Input: 崩溃位置 crashLoc
Input: 过程间控制流图 ICFG
Output: 修复位置集合 fixLocs

1 fixLocs := {crashLoc};
2 repeat
3 fixLocsPrev := fixLocs;
4 foreach fixLoc ∈ fixLocsPrev, loc ∈ ICFG − FixLocsPrev do
5 if depends(loc, fixLoc) ∧ dominates(CFG, loc, crashLoc) then
6 fixLocs := fixLocs ∪ {loc};
7 end
8 end
9 until fixLocsPrev = fixLocs;

10 rFixLocs := rank(fixLocs);
11 return rFixLocs;

集质量要求较高，前文所述的几种崩溃缺陷很少能满足。因此，ExtractFix提出了一种

基于依赖的定位方法，如算法6.1所示。

崩溃位置一定是数据或控制依赖修复位置，否则修复位置是否改变对崩溃位置的

执行毫无作用。同时，由于已有输入的执行触发崩溃，所需修复的位置一定是在所执

行的语句之间。另一方面，由于过程间控制流图 ICFG在实际程序中可能十分庞大，因

此 ExtractFix只选取图中被执行到语句。因此，ExtractFix首先收集触发崩溃的过程中

所执行过的语句；其次，由于依赖关系是可传递的，将崩溃位置所有依赖的语句形成

的依赖闭包加入候选语句；最后，二者取交集，并按照距离崩溃位置的远近由近及远

排序。

为了简化后续约束传播中的面临的挑战，在得到上述交集后，只留下其中支配

(dominate) 崩溃位置的程序位置。即程序一旦执行到崩溃位置 𝑐，则之前必然经过了

修复位置 𝑓。例如图6.1所示，所有经过崩溃位置的路径都经过了修复位置，但是若沿

着路径的 𝑃other 经过了修复位置，但是并不会经过崩溃位置。

修复位置

P1 P2 P3 ... Pn
Pother

崩溃位置

图 6.1 修复位置支配崩溃位置示例
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6.3.3 约束传播

对于一个公式 𝜑，其最弱前条件是保证其成立并且限制最小的前条件。因此，这

里考虑如何在修复位置 𝑙 生成最弱前条件 CFC′ 使得在崩溃位置 CFC 成立。Jager 等

人证明了在对程序实施前向的符号的结果与最弱前条件的结果等价[179]，因此可以使用

符号执行获得最弱前条件。即对于所有的确定性程序 𝑃 和任意的期待的后条件 𝑄 有：

wp(𝑃,𝑄)=fwd(𝑃,𝑄)。其中 wp是从 𝑃中提取的最弱前条件以满足 𝑄，fwd是在 𝑃上执

行前向符号执行的结果，并将 𝑄中使用的变量用变量的符号状态替代。

示例。考虑如下程序 𝑃: (𝑥 = 𝑥 + 𝑥; 𝑥 = 𝑥 + 𝑥; 𝑥 = 𝑥 + 𝑥)和后条件 𝑄: 𝑥 < 8。保证 𝑄的最

弱前条件是 wp(𝑃,𝑄) = {𝑥 < 1}。类似地，如果设置 𝑥是符号变量，并对 𝑃实施符号执

行，可得 8𝑥 < 8，即 fwd(𝑃,𝑄) = {𝑥 < 1}。

因此，可以使用前向符号执行来计算最弱前条件。给定一个修复位置 𝑙、崩溃位置

𝑐和约束 CFC，ExtractFix在 𝑙和 𝑐之间实施符号执行，并计算 𝑙上的最弱前条件 CFC′。

ExtractFix的符号执行首先按照具体输入 𝑡进行具体执行，直到修复位置 𝑙。具体输入 𝑡

可以为引发崩溃的输入，也可以为其他任意可以使程序执行到 𝑙 的输入。在修复位置，

ExtractFix插入符号变量并启动符号执行，探索从修复位置 𝑙 到崩溃位置 𝑐的全部可能

的路径 Π。

符号执行由于存在路径爆炸等局限，实施的计算代价很高。为了提升 ExtractFix的

性能，本文提出了受控的符号执行，通过限定符号化变量的个数和符号执行的范围，将

实施符号执行的代价限定在可接受的范围内。

6.3.3.1 插入符号变量

在修复位置，当前已有的基于语义的修复方法将当前待修复的表达式替换为一阶

或二阶的符号变量，例如 SemFix[40]、Angelix[42] 和二阶符号执行修复[96]。给定测试集

𝑇，上述方法会在修复位置和缺陷位置之间 𝑇 所经过的路径上收集约束，使得 𝑇 可以

全部通过。然而，ExtractFix为了计算最弱前条件，需要覆盖 𝑓 和 𝑐之间理论上所有可

行的路径。为此，ExtractFix按照如下程序变换模式引入二阶符号变量 𝜌：

• 改变赋值表达式的右值：

𝑥 := 𝐸 ; ↦→ 𝑥 := 𝜌(𝑣1, . . . , 𝑣𝑛);

• 改变分支条件：

𝑖 𝑓 (𝐸){. . . } ↦→ 𝑖 𝑓 (𝜌(𝑣1, . . . , 𝑣𝑛)){. . . }
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• 添加 if判断：

𝑆; ↦→ 𝑖 𝑓 (𝜌(𝑣1, . . . , 𝑣𝑛)){𝑆; }

• 添加 if-return形式的语句：

: 𝑖 𝑓 (𝜌(𝑣1, . . . , 𝑣𝑛)){𝑟𝑒𝑡𝑢𝑟𝑛 𝐶; }

其中，𝑆 是语句，𝐸 是表达式，𝐶 是常量，𝑣1, . . . , 𝑣𝑛 是修复位置的活跃变量。只有在

其他变换方式无法产生正确补丁时，才使用 if-return变换，其中项目相关的错误代

码 𝐶 根据工具 Talos提取。ExtractFix同样设置 CFC所依赖的活跃变量 𝑉 为符号变量。

ExtractFix 可以引入多个符号变量。如果修复位置的变量 𝑣 可能影响崩溃位置的 𝐶𝐹𝐶

的真值，同样将其设置为符号变量。上述引入符号变量的策略可以保证进入足够小的

符号变量，同时保证修复位置和崩溃位置之间所有的路径都可以被探索到。设置了符

号变量之后，就可以使用符号执行引擎探索这些路径。

6.3.3.2 符号执行区间

由于符号执行代价高昂，为了防止探索无关的路径 (例如图6.1 中的路径 𝑃𝑜𝑡ℎ𝑒𝑟 )，

不会经过崩溃位置的路径会被提前终止。通过控制流分析，可以判断路径是否经过某

点。通过植入符号变量和提前终止无关路径，ExtractFix可以极大地缓解了路径爆炸问

题。而且，由于修复位置一般距离崩溃位置较近，符号执行中的路径数量可以被进一

步限制。在实验验证中，路径爆炸问题并不十分严重，说明了上述策略的有效性。

6.3.3.3 收集约束

在使用符号执行探索路径之后，ExtractFix对每个从 𝑙到 𝑐可能的路径 𝜋 𝑗 ∈ Π收集
其路径约束 𝑝𝑐 𝑗。另外，沿着每个路径 𝜋 𝑗，所有 CFC中使用的变量可以被符号变量表

示 (即 𝑉 和 𝜌)。通过把 CFC中的元素替换为符号变量，CFC被重写为 CFC′j。按这种

方法，𝑝𝑐 𝑗 ⇒ CFC′j 与将 𝐶𝐹𝐶沿着路径 𝜋 𝑗 反向传播至修复位置的结果等价。考虑如下

程序：

𝑖𝑛𝑝𝑢𝑡 𝑥, 𝑖; 𝑖 𝑓 (𝑖>0) 𝑦=𝑥+1; 𝑒𝑙𝑠𝑒 𝑦=𝑥−1; 𝑜𝑢𝑡𝑝𝑢𝑡 𝑦;

其中，假设 CFC是 (𝑦 > 5)。沿着 if-then分支，我们可得约束 (𝑖>0⇒ 𝑥 + 1 > 5)。
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6.3.4 补丁生成

在将 𝐶𝐹𝐶传播至修复位置之后，需要生成补丁来改写修复位置的语句，并保证以

下公式成立：

{𝑡𝑟𝑢𝑒}[𝜌 ↦→ 𝑓 ]{𝐶𝐹𝐶 ′}

ExtractFix的补丁生成算法虽然是针对部分程序的，但是理论上也可在完整程序上工作，

因为其前条件是最弱的 𝑡𝑟𝑢𝑒。只需满足 {𝑡𝑟𝑢𝑒}[𝜌 ↦→ 𝑓 ]{𝐶𝐹𝐶 ′}，{𝐶𝐹𝐶 ′}可以保证在任
意条件下被满足。

假设 Π是修复位置到崩溃位置之间所有可能的路径，对于每个 𝜋 𝑗 ∈ Π，所生成的
补丁 𝑓 应在所有的输入空间下蕴含 CFC′j。即我们需要生成函数 𝑓，使得下面的 𝜑correct

被满足。

𝜑correct B
|Π |∧
𝑗=1

( (
𝜌 = 𝑓 (𝑉) ∧ 𝑝𝑐 𝑗

)
⇒ 𝐶𝐹𝐶 ′𝑗

)
(6.1)

其中，𝑉 是 𝑓 中使用的变量。例如，对于6.2.2小节中的例子，其 𝜑correct 是：

𝜑correct = (𝜌 = 𝑓 (𝑠𝑖𝑧𝑒, 𝑖) ∧ ¬𝜌 ∧ 𝑖 < 𝑠𝑖𝑧𝑒) ⇒ 𝑠𝑖𝑧𝑒 ≤ 𝑖 ∗ 2

因此，在给定约束 𝜑correct 为规约以及当前修复位置的上下文的情况下，我们可以通过

求解程序估计问题来生成补丁。

6.4 实验验证

为了验证将基于约束的修复归约为程序估计问题是否有效，本节针对 ExtractFix进

行验证。主要回答以下研究问题：

• 问题 1: ExtractFix的修复效果如何？

• 问题 2：ExtractFix的修复是否高效？

6.4.1 ExtractFix的实现

ExtractFix 的输入为一个可以导致崩溃的缺陷程序以及一个可以触发其崩溃的输

入，其主要包括四部分：约束提取模块、缺陷定位模块、约束传播引擎以及补丁生成

模块。其整体概览如图6.2所示。其中，灰色矩形表示其四个主要模块。

约束提取模块。约束提取模块的输入为缺陷程序以及可以导致其崩溃的输入，输出为

崩溃位置和 𝐶𝐹𝐶。约束提取模块是在以下几个 Sanitizer 基础上实现的：针对内存上

溢/下溢错误的 Lowfat[180,181]以及针对整数溢出、memcpy未定义行为、空指针解引用和
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引发崩溃输入

LLVM Pass

有缺陷程序

No

应用补丁

𝐶𝐶𝐶𝐶𝐶𝐶

崩溃信息

修复位置 修复位置上下文

𝐶𝐶𝐶𝐶𝐶𝐶𝐶Sanitizer
(LowFat, UBSan)

验证

运行时 KLEE
求解程序估计问题

生成补丁

定位修复位置

图 6.2 ExtractFix整体概览

除零异常等错误的 UBSAN 1。当检测到崩溃时，约束提取模块通过将 Sanitizer报告的

具体值替换为程序中的变量等代码元素，并应用相应错误类型的模板，得到符号化的

𝐶𝐹𝐶。该过程需要程序以调试模式编译 (即开启 gcc和 clang的-g选项)。

缺陷定位模块。缺陷定位模块输入为缺陷程序和崩溃位置，返回修复位置列表。缺陷

定位模块的控制和数据依赖的分析以静态分析方法实现。该部分是在 LLVM Pass 2基

础上实现的，因为 LLVM提供了控制和数据依赖分析工具。

约束传播引擎。约束传播引擎是在 KLEE[182] 的基础上实现的。为了提取最弱前条件，

ExtractFix修改了 KLEE的路径探索策略。首先，只在修复位置和缺陷位置之间实施符

号执行。其次，终止探索无法通过崩溃位置的路径。

补丁生成模块。补丁生成模块的输入为修复位置上下文以及规约，输出为通过解程序

估计问题给出的补丁序列。修复位置的上下文为修复位置上原有的语句或表达式，规

约为反向传播到修复位置的约束 𝐶𝐹𝐶 ′。ExtractFix 以二阶符号执行引擎[96] 生成程序，

解决程序估计问题。

6.4.2 实验设置

本节使用两个数据集验证 ExtractFix：ManyBugs[183]和本文从开源项目中收集的缺

陷集。ManyBugs是被广泛使用的C语言的缺陷集，例如已有工作GenProg[20]、Prophet[36]

和 Angelix[42]就使用该数据集进行验证。

验证过程中，所用的缺陷和缺陷，应符合如下条件：

1. 只考虑 ExtractFix可支持的缺陷类型，即断言被违反、内存访问越界、空指针解

引用、除零异常以及整数溢出等；

1 https://clang.llvm.org/docs/UndefinedBehaviorSanitizer.html
2 LLVM Pass：http://llvm.org/docs/WritingAnLLVMPass.html

105

https://clang.llvm.org/docs/UndefinedBehaviorSanitizer.html
http://llvm.org/docs/WritingAnLLVMPass.html


北京大学博士研究生学位论文

表 6.2 自建数据集的软件统计信息

程序名称 缺陷个数 Loc 描述

Libtiff 11 81K 处理 TIFF文件的库
Binutils 2 98K 字节码文件操作工具库
Libxml2 5 299K XML的 C语言解析器
Libjpeg 4 58K C语言的操作 JPEG文件的库
FFmpeg 2 617K 语音视频文件操作库
Jasper 2 29K 图像处理库
Coreutil 4 78K GNU核心功能程序库
总计 30 — —

2. 所选用的程序应该能被 LLVM编译，并能用 KLEE实施符号执行。

3. 有引发崩溃的程序输入并且崩溃能被复现。

在 ManyBugs 中，跳过无法支持 KLEE 的 python 和 fbc，并忽略不支持的错误类

型，最终在 Libtiff、Lighttd和 Php这三个项目中选择了 26个缺陷。

而本文在开源软件的真实缺陷中，构建了另一个数据集，如表 6.2所示。其中包括

了 16个内存访问错误、4个整数溢出错误、5个除零错误和 3个 API断言错误。在这

些软件的历史提交中，可以检索到为了修复这些缺陷开发者提供的补丁。对于该自建

数据集，以开发者补丁作为正确补丁。对于每个缺陷，ExtractFix设定的修复时间上限

为 1小时。

6.4.3 问题 1：ExtractFix的修复效果

为了回答问题 1，本小节首先分析 ExtractFix的提取 𝐶𝐹𝐶 的效果、定位效果以及

修复效果，之后与现有方法的修复效果进行比较。由于表 6.2中收集的被测软件没有

𝐶𝐹𝐶 的真言 (oracle)，本文通过人工分析代码出错原因的方式提取正确的 𝐶𝐹𝐶，并与

ExtractFix产生的进行比较。随后检查 ExtractFix的定位与开发者修复的位置是否一直。

最后检查 ExtractFix能否生成补丁以及生成的补丁是否与开发者提供的补丁语义等价。

ExtractFix 的整体修复结果如表 6.3所示。其中前三行为在 ManyBugs 上的修复效

果，其余为在自建数据集上的修复效果。CFC列表示正确生成𝐶𝐹𝐶的数量。FL (T1/T3)

列表示成功定位在第一 (Top 1，T1)的个数和在前三个以内 (Top 3, T3)的个数。对于两

个数据修复的详细数据，ManyBugs的数据见表 6.4，自建数据集的数据见表 6.5。

在表 6.4和表 6.5中，Sanitizer 列表示所使用的 Sanitizer 类型；模板列表示用于产

生 𝐶𝐹𝐶 的模板；FL列表示定位情况，L-N表示尝试第 N个位置时达到了正确的修复

位置；修复？列表示能否产生“疑似正确的”补丁，即能否生成补丁使程序能通过引

发崩溃的输入；正确？列表示补丁是否真正正确；距离列表示修复位置与崩溃位置间

隔的行数；时间 (m)列表示修复所用的分钟数。
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表 6.3 ExtractFix在两个数据集上的整体修复结果

程序名称 缺陷数 CFC FL (T1/T3) 生成补丁数 正确补丁数 平均时间 (m)
Libtiff* 5 3 2 / 3 3 2 4.32
Lighttd 3 2 1 / 2 2 1 7.50
Php 18 14 6 / 10 14 9 11.11
Libtiff* 11 9 7 / 8 9 6 5.64
Binutils 2 2 1 / 1 2 1 26.28
Libxml 5 4 3 / 3 4 2 13.80
Libjpeg 4 3 1 / 2 3 2 12.01
FFmpeg 2 2 1 / 1 2 2 8.23
Jasper 2 2 1 / 1 2 1 1.07
Coreutil 4 2 1 / 2 2 2 5.17
总计 56 43 24 / 33 43 28 9.46

Manybugs和本文收集的软件都包括 Libtiff，但是两个缺陷集并不相交。

避免崩溃约束的提取。在总共 56个缺陷中，ExtractFix成功提取了 43个缺陷的 𝐶𝐹𝐶，

经过人工检查，发现它们都是正确的。对于一些缓冲区上溢缺陷和空指针解引用缺陷

无法生成 𝐶𝐹𝐶，是因为涉及到多重指针，无法通过编译器提供的调试信息分析出正确

的代码元素对象。该结果说明 ExtractFix针对这几种类型的缺陷，提取约束的策略是有

效的。

修复位置的定位。在分析得到 𝐶𝐹𝐶 的基础上，进一步分析错误定位的性能。在 43个

缺陷中，有 24个缺陷的定位排在第一 (T1)，有 33个缺陷的定位排在前三 (T3)。可以

看出，ExtractFix的定位策略是有效的。

补丁生成。在 56个缺陷中，ExtractFix一共产生了 43个“疑似正确”的补丁。这些修

复通过改变分支条件、修改赋值语句的右值或插入 if检测语句。

例如，在 Libtiff中的缓冲区上溢缺陷 CVE-2014-8128上，开发者的补丁是在循环

开始位置插入了 if检查语句：

+ i f ( nrows == 256) b r e ak ;

ExtractFix通过修改 while语句的退出条件实现修复，与开发者的补丁语义等价：

− whi l e ( e r r >= l i m i t )

+ wh i l e ( e r r >= l i m i t && nrows < 256)

在实验的修复过程中，一旦生成正确的约束，ExtractFix就能产生正确的补丁。

与现有方法比较。为了衡量 ExtractFix 的修复能力，将其与现有方法 Prophet[36]、An-

gelix[42] 和 Fix2Fit[35] 进行比较，结果如表 6.6所示。其中，Prophet 是基于学习的修复

方法，Angelix 是最新的基于语义的修复方法，Fix2Fit 是最新的防止补丁过拟合的方

法。由于工具的编译配置原因，Fix2Fit无法运行 Libjpeg、Prophet无法运行 Binutils和
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表 6.4 ExtractFix在ManyBugs上的修复的详细结果

项目名 编号 类型 Sanitizer 模板 CFC FL 修复？ 正确？ 距离 时间 (m)

Libtiff

207c78a ND UBSan 𝑇5 7 - 7 — — —
0a36d7f BO Lowfat 𝑇2 3 L-1 3 3 4 3.44
ee65c74 IO UBSan 𝑇3 3 L-3 3 7 10 5.66
865f7b2 BO Lowfat 𝑇2 7 - 7 — — —
565eaa2 ND UBSan 𝑇5 3 L-1 3 3 2 3.86

Lighttd
1914 BU Lowfat 𝑇2 7 - 7 — — —
2662 AS Assert 𝑇1 3 L-3 3 3 9 8.09
2786 BO Lowfat 𝑇2 3 L-1 3 7 7 6.91

Php

5bb0a44e06 ND UBSan 𝑇5 3 L-4 3 7 10 16.23
426f31e790 AA APISan 𝑇4 3 L-1 3 3 2 14.31
2a6968e43a BO Lowfat 𝑇2 3 L-1 3 3 2 12.09
8deb11c0c3 ND UBSan 𝑇5 3 L-1 3 7 1 10.08
7f2937223d ND UBSan 𝑇5 7 - 7 — — —
2adf58cfcf ND UBSan 𝑇5 3 L-2 3 3 5 9.89
3acdca4703 ND UBSan 𝑇5 3 L-1 3 3 5 9.68
c2fe893985 ND UBSan 𝑇5 7 - 7 — — —
93f65cdeac ND UBSan 𝑇5 7 - 7 — — —
8d520d6296 ND UBSan 𝑇5 3 L-1 3 3 1 7.89
cacf363957 AA APISan 𝑇4 3 F 3 7 2 8.96
c1e510aea8 ND UBSan 𝑇5 3 L-2 3 3 4 10.23
f330c8ab4e ND UBSan 𝑇5 3 L-5 3 3 32 10.24
1d6c98a136 ND UBSan 𝑇5 3 F 3 7 2 30.02
acaf9c5227 ND UBSan 𝑇5 3 L-1 3 3 7 5.89
032bbc3164 BO Lowfat 𝑇2 3 L-2 3 3 47 4.30
1923ecfe25 AA APISan 𝑇4 7 - 7 — — —
cfa9c90b20 ND UBSan 𝑇5 3 L-1 3 7 1 5.66

总计 26 — — – 19 — 19 12 (avg) 8.1 (avg) 9.6
BO：缓冲区上溢 (buffer overflow)；BU：缓冲区下溢 (buffer underflow)；IO：整数溢出 (integer

overflow)；DZ：除零 (divide-by-zero)；AA：AIP断言 (API assert)；ND：空指针解引用 (null pointer
dereference)；AS：开发者断言 (developer assertion)。

FFmpeg。在不同项目各自的比较上，ExtractFix 除了在 Coreutil 上生成补丁数略少于

Fix2Fit，其在其他所有的软件上都生成了最多或者并列最多的“疑似正确”补丁。考虑

到 Fix2Fit是基于模糊测试的技术，其时间上限为 12小时，远超 ExtractFix所用时间，

可以认为 ExtractFix在生成补丁上表现更好。另外，对于生成“疑似正确的”补丁的总

数，ExtractFix超过了其他三个方法。对于正确补丁，ExtractFix不但在分项目还是总数

上，都超越了其他三个方法，其产生 28个正确修复远超第二位 Fix2Fit的 11个。因此，

可以认为 ExtractFix不但可以生成更多的补丁，也可以生成质量更高的补丁。

小结。通过对 ExtractFix 三个修复步骤的效果分析以及和已有方法的比较，可以认为

ExtractFix的修复方法是有效的，并且 ExtractFix能够缓解补丁过拟合问题。
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表 6.5 ExtractFix在自建数据集上的修复的详细结果

项目名 编号 类型 Sanitizer 模板 CFC FL 修复？ 正确？ 距离 时间 (m)

Libtiff

CVE-2016-5321 BO Lowfat 𝑇2 3 L-1 3 3 2 1.68
CVE-2014-8128 BO Lowfat 𝑇2 3 L-1 3 3 5 2.40
CVE-2016-5314 BO Lowfat 𝑇2 7 - 7 — — —
Bugzilla 2633 BO Lowfat 𝑇2 3 L-5 3 7 12 4.03
CVE-2016-10094 BO Lowfat 𝑇2 3 L-2 3 7 2 1.87
CVE-2016-3186 AA APISan 𝑇4 3 L-1 3 3 2 32
CVE-2017-7601 IO UBSan 𝑇3 3 L-1 3 7 3 2.38
CVE-2016-9273 BO Lowfat 𝑇2 7 - 7 — — —
CVE-2016-3623 DZ UBSan 𝑇6 3 L-1 3 3 2 2.05
CVE-2017-7595 DZ UBSan 𝑇6 3 L-1 3 3 2 2.20
Bugzilla 2611 DZ UBSan 𝑇6 3 L-1 3 3 1 2.13

Binutils CVE-2018-10372 BO Lowfat 𝑇2 3 F 3 7 2 16.57
CVE-2017-15025 DZ UBSan 𝑇6 3 L-1 3 3 2 36.00

Libxml2

CVE-2016-1834 IO UBSan 𝑇3 3 F 3 7 12 5.97
CVE-2016-1839 BU Lowfat 𝑇2 7 - 7 — — —
CVE-2016-1838 BO Lowfat 𝑇2 3 L-1 3 7 3 4.12
CVE-2012-5134 BU Lowfat 𝑇2 3 L-1 3 3 2 40.83
CVE-2017-5969 ND UBSan 𝑇5 3 L-1 3 3 2 4.30

Libjpeg

CVE-2018-14498 BO Lowfat 𝑇2 3 L-10 3 7 3 1.22
CVE-2018-19664 BO Lowfat 𝑇2 7 - 7 — — —
CVE-2017-15232 ND UBSan 𝑇5 3 L-1 3 3 2 1.37
CVE-2012-2806 BO Lowfat 𝑇2 3 L-3 3 3 10 33.26

FFmpeg CVE-2017-9992 BO Lowfat 𝑇2 3 L-4 3 3 7 9.27
Bugzilla-1404 IO UBSan 𝑇3 3 L-1 3 3 3 7.20

Jasper CVE-2016-8691 DZ UBSan 𝑇6 3 L-1 3 3 5 1.08
CVE-2016-9387 IO UBSan 𝑇3 3 F 3 7 5 1.05

Coreutil

Bugzilla-26545 AA APISan 𝑇4 3 L-3 3 3 4 6.03
Bugzilla-25003 AA APISan 𝑇4 3 L-1 3 3 2 4.30
GNUBug-25023 BO Lowfat 𝑇2 7 - 7 — — —
GNUBug-19784 BO Lowfat 𝑇2 7 - 7 — — —

总计 30 — — — 24 — 24 16 (avg)4.0 (avg)9.3
BO：缓冲区上溢 (buffer overflow)；BU：缓冲区下溢 (buffer underflow)；IO：整数溢出 (integer

overflow)；DZ：除零 (divide-by-zero)；AA：AIP断言 (API assert)；ND：空指针解引用 (null pointer
dereference)；AS：开发者断言 (developer assertion)。

6.4.4 问题 2：ExtractFix的修复效率

由于 ExtractFix中引入了符号执行，而符号执行的可扩展性被认为是较差的。通过

回答问题 2，可以判断 ExtractFix可扩展性如何。在实验中，本文自建的数据集是由真

实开源项目组成的，也包含大型程序。例如 FFmpeg的代码行数达到了 61.7万行。在

表 6.3中给出了 ExtractFix 的修复时间，可以看出修复平均仅用时 9.46 分钟，最多用

时 41分钟。这说明 ExtractFix方法是高效的，原因主要有：(1)受限的符号执行降低了

符号执行的代价；(2)基于程序估计问题的求解产生的补丁是高效的。因此，可以认为

ExtractFix有较高的修复效率，能够缓解基于约束的修复的效率问题。
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表 6.6 ExtractFix与 Prophet、Angelix和 Fix2Fit的修复效果比较

程序名称 缺陷数
补丁总数 正确补丁数

Prophet Angelix Fix2Fit ExtractFix Prophet Angelix Fix2Fit ExtractFix
Libtiff 5 2 3 3 3 1 1 1 2
Lighttd 3 2 2 2 2 0 0 0 1
Php 18 10 7 9 14 6 4 6 9
Libtiff 11 7 7 7 9 1 0 1 6
Binutils 2 - - 1 2 - - 0 1
Libxml2 5 3 0 4 4 0 0 1 2
Libjpeg 4 3 - - 3 1 - - 2
FFmpeg 2 - - 2 2 - - 1 2
Jasper 2 2 2 2 2 0 0 0 1
Coreutil 4 2 - 3 2 0 - 1 2
总计 56 31 21 33 43 9 5 11 28
前三行是在ManyBugs数据集上的修复结果，其余是在自建数据集上的修复结果。其中，产生最多

补丁和最多正确补丁的方法数据被加粗。

6.5 小结

基于测试的修复对测试集的质量需求较高，然而现实中经常有缺陷缺乏足够的测

试的情况。此时基于测试的修复技术的能力受到了限制。其原因主要有：(1) 缺陷定

位依赖于测试；(2)验证依赖于测试。在测试不足的情况下，基于测试的修复更容易产

生过拟合的补丁。本章提出一种将基于约束的修复归约为程序估计问题并解决的方法

ExtractFix。ExtractFix主要解决了以下四个子问题：首先，针对特定类型的缺陷，基于

崩溃信息和模板提取约束；随后，根据静态分析与动态执行信息进行错误定位；再次，

使用最弱前条件将约束反向传播至修复位置；最后，以修复位置的程序为上下文，以

传播来的约束为规约，通过求解程序估计问题得到补丁。

在实验验证中，ExtractFix正确修复了 56个缺陷中的 28个，修复效果显著超越现

有基于测试的修复方法。另外，ExtractFix的也达到了较高的修复效率，在大型软件上

最多修复时间为 41分钟，平均仅用时 9.46分钟。ExtractFix证实了在程序估计问题的

框架下解决基于约束的修复的可行性，并且能缓解现有修复技术的补丁过拟合问题和

验证效率问题。
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第七章 结论及展望

在软件大规模应用的今天，软件缺陷不可避免。然而，软件缺陷的调试与修复十

分消耗时间和人力资源。为此，自动化地修复软件缺陷对于降低开发成本、增强软件

安全性有着重要的意义。

自 2009年 GenProg被提出以来，该研究方向经过了十余年的发展。研究者提出各

种修复方法，然而目前该技术与大规模实际应用仍有很大的距离。该方法普遍面临着

补丁过拟合问题和修复效率不高问题。这两大问题阻碍了修复技术的实际应用。在这

种背景下，本文提出了程序估计问题，并研究如何将具体的修复问题归约为该问题。本

文还针对具体修复方法研究如何提升效率。

本章对全文进行总结，并展望未来工作。

7.1 本文工作总结

为了缓解缺陷自动修复中的补丁过拟合和修复效率不高两大挑战，本文围绕程序

估计问题展开一系列研究，主要包括：

1. 提出了解决程序估计问题的玲珑框架；

2. 提出了将基于测试的缺陷修复归约为程序估计问题的方法；

3. 提出了通过合并状态同余补丁方法，消除以测试补丁验证中冗余计算；

4. 提出了将基于约束的缺陷修复归约为程序估计问题的方法。

程序估计问题的提出与解决。本文首先定义了程序估计问题，即在给定上下文内搜索

满足给定规约且概率最大的程序。为了解决程序估计问题，本文提出玲珑框架。玲珑

框架解决了定义搜索空间，如何在空间中搜索，如何赋以程序概率以及如何尽早过滤

非法程序等问题。具体来说，玲珑框架主要包含如下工作：

• 扩展了上下文无关文法，提出了扩展规则，并在此基础上提出了 AST的泛化版

本扩展树。此外，本文还探索了扩展规则的性质，提出 AST和扩展树相互转化

的方法。

• 通过将程序视为顶点，将扩展规则视为边，玲珑框架将程序生成问题转化为程

序空间中的路径查找问题。

• 提供计算程序概率的方法。

• 提供静态分析方法对非法程序剪枝。

前三个工作可以使得玲珑框架能够合理地定义和搜索程序空间，从而实现在给定

上下文中找到概率高且满足规约的程序，进而缓解补丁过拟合问题。最后一个工作可
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以加快搜索过程，有助于缓解修复效率不高的问题。

基于测试的修复归约为程序估计问题。本文提出针对 Java条件表达式实例化玲珑框架

的方法，并提出基于测试的修复方法 Hanabi，并将修复问题规约为程序估计问题。本

文实例化玲珑框架，依次设计了文法规则、扩展规则、路径搜索算法、统计学习模型

以及静态分析的约束。本文针对条件表达式提供了一系列选项，并通过系统的对照试

验探索不同配置的性能。之后，Hanabi按照基于测试的修复的典型做法进行使用基于

频谱的方法进行缺陷定位并使用运行测试集进行补丁验证。而补丁生成则由程序估计

问题求解而得，即以修复位置的周围代码为上下文、以 Java类型和程序规模为规约启

动实例化的玲珑框架来生成条件表达式。实验结果表明，Hanabi修复效果超越现有基

于测试的修复方法，提升了修复能力并缓解了补丁过拟合问题。这说明将基于测试的

修复归约为程序估计问题求解是可行的。

基于状态同余的补丁验证加速。本文提出基于状态同余的补丁验证加速方法 AccMut。

由于在实际项目中软件较为复杂，难以提取针对补丁的规约，因此往往仍然需要使用

测试对补丁进行验证。基于测试的修复的性能瓶颈在补丁验证阶段。其中，在编译补丁

和执行测试的过程中存在大量冗余计算。AccMut 通过分析补丁之间的状态同余关系，

将其划分为等价类，并使同一类别内的补丁共享计算。实验结果表明，AccMut的加速

效果超越现有方法，缓解补丁验证效率过低的问题。

基于约束的修复归约为程序估计问题。本文提出了在程序估计问题框架下解决基于约

束的修复问题的方法 ExtractFix。针对一些类型的崩溃缺陷，ExtractFix使用基于模板的

约束提取方法。针对高质量的测试集不可访问的情形，ExtractFix基于依赖分析和错误

执行的覆盖情况确定修复位置。随后，ExtractFix使用受限的符号执行技术，高效地将

约束传播至修复位置。最终，在以修复位置的代码为上下文、以约束为规约，ExtractFix

可以将修复问题归约为程序估计问题求解。实验结果表明，ExtractFix的修复能力超越

现有基于测试的修复方法，缓解补丁过拟合问题和验证效率不足的问题。这说明将基

于约束的修复归约为程序估计问题求解是可行的。

7.2 未来工作展望

本文方法的进一步提升。如前文所示，本文方法的实验结果证实了相关方法的有效性，

然而目前缺陷修复问题所面临的挑战依然存在，距离实用化依然有一定距离。

本文的方法也需要进一步扩展提升，主要包括以下几个方面。

1. 对于依靠程序估计问题的解决依然存在一些挑战，例如对于小样本程序如何合

适地估计其概率。这需要对如何表示程序以及如何学习概率展开研究。
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2. 基于测试的修复过程中，测试验证阶段依然存在很多冗余的计算有待消除。例

如，当前 AccMut主要针对单行代码上的补丁进行优化，如果能扩展分析范围，

则能发现更多可共享的计算。

3. 基于约束的修复中，针对一般性缺陷提取约束是一项挑战。已有方法主要依赖

于测试等程序的正确执行信息来收集约束，如果能结合更多信息获得更精准的

约束，势必能够提升基于约束的修复方法的能力。

将新的问题归约为程序估计问题。本文展示了如何将程序修复问题归约为程序估计问

题。然而，程序估计问题作为一般性问题，可以用于解决其他方面的问题。凡是在需

要生成程序并估计其概率的场景，都可以尝试归约为程序估计问题。例如，基于样例

编程 (programming by example，PBE)问题可以较为直接地归约为程序估计问题。

将本文的加速方法用于提升其他问题的效率。本文提出一些提升修复效率的方法，这些

方法不局限在缺陷修复问题的场景上。AccMut可以直接用于加速变异分析，而其包含

的程序多个变体共享计算的思路，可以用于加速软件产品线测试等相关问题。ExtractFix

中的受限的符号执行也可以应用在测试生成等需要实施符号执行的问题上，以提高相

关方法的可延展性。
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附录 A Hanabi学习算法的参数设置说明

表 A.1 Hanabi中 XGBoost的重要参数设置

参数名称 E V L 参数描述

booster gbtree gbtree gbtree 所用的 booster种类
objective multi:softprob binary:logistic multi:softprob 使用输出概率的目标
max_depth 7 6 7 树的最大深度
eta 0.1 0.1 0.1 学习率，即每一步迭代的步长
gamma 0.2 0.2 0.2 节点分裂所需的最小损失函数下降值
lambda 1 1 1 权重的 L2正则化项
subsample 0.7 0.7 0.7 每棵树随机采样的比例
col_sample_bytree 0.2 0.2 0.2 每棵随机采样特征数的占比
min_child_weight 1 1 1 孩子的实例权重所需满足的最小和
eval_metric merror error merror 验证数据的评价指标
num_boost_round 1000 1000 1000 训练轮数

表中的 E、V和 L三列是这三个非终结符对应模型的参数。

如第四章中所述，Hanabi通过实例化玲珑框架来生成 Java程序的 if语句的条件

表达式。Hanabi需要在当前上下文内预测选择哪一条扩展规则，因此 Hanabi需要对每

个非终结符训练模型。Hanabi的实现中支持了多个学习模型，包括朴素贝叶斯、支持

向量机和 XGBoost。

在朴素贝叶斯模型中，Hanabi使用了高斯朴素贝叶斯分类器 (Gaussian Naive Bayes) 1，

不涉及参数设置。高斯朴素贝叶斯分类器假设数据符合高斯分布，并在此基础上应用

朴素贝叶斯公式进行计算。

在支持向量机模型中，Hanabi的参数 decision_function_shape设置为 ovr。

Hanabi最终使用XGBoost模型实施修复。根据4.2.2小节所述，Hanabi把对 E和 L

的预测建模为多分类问题，而把对 V的预测建模为二元分类问题。在Hanabi的XGBoost

模型中，多分类问题和二元分类问题的参数略有不同，详见表 A.1。表中的参数名称及

其描述引用自 XGBoost官方文档 2。

1 https://scikit-learn.org/stable/modules/generated/sklearn.naive_bayes.GaussianNB.html
2 https://xgboost.readthedocs.io/en/latest/parameter.html
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