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摘要

摘要

软件是信息基础设施最基本的构成要素。软件缺陷引发的故障会导致不可预期的

严重后果。实际开发中，开发者需要花费大量时间和精力来调试和修复程序中的缺陷。

随着软件规模的迅速增长和功能日益复杂，保证软件可靠性的成本也急剧上升。因此，

程序自动修复技术对于降低软件缺陷修复成本，保证软件质量具有十分重要的意义。

目前主流的程序自动修复技术通常采用“生成-验证”模型，即在补丁生成之后使

用规约验证补丁正确性。然而由于实际修复场景中规约不完备，修复技术本质上无法

保证补丁的正确性，人工审阅补丁不可避免。现有研究表明，由于审阅过程的困难，无

正确性保障的修复技术不一定能提升开发者的修复效率与正确率，甚至可能导致降低

效率与正确率，使得程序修复技术难以在实际中发挥应有的作用。

为辅助开发者在提供候选补丁时高效准确修复缺陷，提升自动修复技术的实用价

值，本文提出针对自动生成补丁的审阅提升技术。该技术面临的主要挑战是：如何在

审阅阶段帮助开发者？目前尚未存在对补丁审阅方法的相关研究。针对该挑战，本文

提出两种方案辅助开发者审阅补丁：（1)过滤无效信息。在人工审阅补丁之前，为开发

者自动过滤部分错误补丁，可以减轻开发者的审阅负担。已有自动化补丁过滤技术过

滤错误补丁的数量有限，无法准确为开发者过滤较多错误补丁。（2）引导开发者关注

关键信息。辅助审阅工具需要识别可以判别补丁正确性的关键信息，并引导开发者关

注该关键信息，目前尚未存在相关研究。

具体而言，为探究如何辅助开发者审阅补丁，本文首先进行了补丁审阅实证研究。

基于实证研究结果，本文提出了一套针对自动生成补丁的审阅提升技术，具体包括两

个重要组成部分：（1）基于动静态信息结合的补丁过滤技术。该技术结合历史补丁的

静态修改特征和动态覆盖特征，自动过滤掉明显错误的补丁，减轻人工审阅补丁的负

担；(2)交互式补丁过滤技术。该技术根据补丁的静态特性和动态运行时特性向开发者

提问，回答这些问题一方面过滤掉错误补丁，另一方面引导开发者理解缺陷，完成修

复过程。实验表明，本文提出的技术可以有效辅助开发者审阅补丁，提升修复效率和

正确率。综上，本文主要的工作和创新如下：

补丁审阅实证研究。提出了一个通用的补丁解释模型，其中包含五个元素，可用

于辅助开发者审阅补丁。实证研究中的定量实验表明，可同时采用多个补丁特性对补

丁正确性进行判别。实证研究的发现不仅为本文的补丁审阅提升技术提供了指导，还

具有对补丁解释生成，衡量缺陷报告质量等其它科学研究方向的参考价值。

基于动静态信息结合的补丁过滤技术（Ceres）。提出了一种同时基于静态修改信息
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与动态覆盖变化信息的自动补丁过滤技术。在人工审阅补丁之前自动过滤掉部分错误

补丁，减轻人工审阅的负担。Ceres保留了补丁以代码节点为粒度的修改信息、修改位

置的上下文信息及整个函数的代码结构信息，采用 S-Transformer模型对补丁静态修改

特征进行编码学习；采用 RAT模型对补丁修改所导致的测试覆盖变化进行学习，同时

结合静态修改特征学习结果对补丁正确性进行判别。本文首次在跨补丁和跨缺陷划分

数据集两种场景下验证基于历史数据学习的补丁过滤技术的效果，实验结果表明，在

两种场景下，Ceres过滤错误补丁的数量均多于已有方法。在跨补丁划分场景下，Ceres

相对于已有技术分别多过滤 12.9%和 34.6%的错误补丁。

交互式补丁过滤技术（InPaFer）。提出了一种与用户交互过滤错误补丁从而辅助
审阅的技术。针对无法被自动过滤技术判别的补丁，InPaFer通过询问与补丁特性相关

的问题与用户交互，引导用户关注关键补丁特性，从而有效辅助用户理解补丁及缺陷

并过滤错误补丁。为提高交互效率，减少提问次数，InPaFer定义了询问选择问题。并

证明了询问选择问题与最优决策树构建问题在多项式时间内可规约，从而引入决策树

中最小化最大分支算法作为询问策略，使得期望询问次数最少。本文将 InPaFer 实现

为一个 Eclipse插件，并设计了包含过滤视图和差异视图的用户交互界面，方便用户在

交互过程中审阅补丁，完成修复。用户实验结果表明，使用 InPaFer 修复缺陷的开发

者的修复效果（修复准确率和效率）显著优于另外三组基准调试场景下开发者的修复

效果，其中，相比于没有任何辅助下开发者自己完成修复，准确率提升了 62.5%，修复

时间减少了 25.3%。该实验结果说明：在合适的工具支持下，补丁审阅过程可以帮助

开发者理解缺陷，提升修复效率和正确率。

关键词：程序修复，补丁审阅，补丁过滤，修复效率与准确率
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ABSTRACT

Improving the Review Process of Automatically Generated Patches

Jingjing Liang (Computer Software and Theory)

Directed by Prof. Yingfei Xiong

ABSTRACT

Software is the basic component of the information infrastructure. However, software

defects can lead to unexpected serious consequences. Eliminating the defects in software

(i.e., debugging) can be very time consuming, especially for complex software systems in

a large scale. To reduce manual debugging efforts, automated program repair (APR) has

been proposed to automatically generate patches for buggy programs with minimal human

intervention.

Modern APR techniques often follow a “generate&validate” procedure, which first gen-

erates patches and then validates the generated patches according to specifications. However,

due to the insufficiency of specifications in practice, the patches satisfying specifications can-

not always be guaranteed as correct. All generated patches need to be manually reviewed by

developers. When given the candidate patches with unknown correctness, as the developers

need to understand the correctness of the patches and compare the differences of multiple

patches, their repair performance (i.e., debugging time and success rates) will not necessarily

be improved or even decreased. Automated repair technique is difficult to play an important

role in practice.

To help developers to efficiently and accurately repair bugs when providing automatically

generated patches and improve the practical value of APR, this thesis proposes a technique

to improve the review process of automatically generated patches. This technique faces a

key challenge: how to help developers in patch review? There is no previous research about

supporting patch review. We have two ideas to assist developers in patch review: (1) filtering

the invalid information. Specifically, how to filter as many incorrect patches as possible in high

precision to reduce the number of patches reviewed by developers? （2）guiding developers

to focus on the key information. How to guide developers to focus on the key information?

Which information is the key information for different bugs and patches, to help developers

understand the bugs and patches?

To investigate how to help developers review patches, we first conduct an empirical study
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about the patch review. Based on the findings of this study, we propose a technique to improve
the review process of automatically generated patches, which consists of two stages: (1)

coverage aware neural discriminator with semantics for patches. This work automatically

assesses the correctness of patches by combining the static repair features and the dynamic

coverage features of the historical patches, which improves the recall of filtering incorrect

patches and reduces the burden of manually reviewing patches. (2) interactive patch filtering

as debugging aid. This work interactive with developers by providing questions about the

static features and dynamic run time features of patches. In the interaction, this technique

can help developers understand patches and filter incorrect patches. The evaluation shows

that the supporting technique can effectively filter incorrect patches, assist developers in patch

review, and finally improve the repair performance (i.e., debugging time and success rates ).

In summary, the contributions of this work are presented as follows:

An empirical study about patch review. This thesis proposes a general patch explanation

model, consisting of five elements, which can assist developers in patch review. The empirical

study also conducts a quantitative experiment and finds that multiple characteristics of patches

can be used together to assess the correctness of patches. The findings of this study not only

guide the patch review supporting technique, but also are valuable for other researches, such

as patch explanation generation, the measurement of the patch quality and so on.

Coverage aware neural discriminator with semantics for patches (Ceres). This thesis

proposes an automated patch filtering technique based on the static modification and the

dynamic change of coverage information. Before manually reviewing the patch, we can

automatically filter out some incorrect patches to reduce the burden of developers. Ceres

utilizes the modification of code node granularity, the context of modification, and the code

structure of modified method, and leverages the S-Transformer network to learn essential static

features; Ceres leverages the RAT network to learn the change of coverage information caused

by patches and combines the results of S-Transformer network to assess the correctness of

patches. This work evaluates the patch assessment approaches based on historical data in

two scenarios(i.e., partitioning data sets cross patch and cross bug) for the first time. The

experimental results show that the recall of Ceres is better than existing techniques in two

scenarios. Specifically, in cross patch scenario Ceres outperforms existing approaches by

12.9% and 34.6% in recall, respectively.

Interactive patch filtering as debugging aid (InPaFer). This thesis proposes a technique

assisting developers to review patches by interacting with developers and filtering incorrect
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patches. For the patches that cannot be automated filtered out, InPaFer interacts with users by

asking questions about the features of patches, and guiding users to focus on the key feature

of patches so as to help users understand patches and filter out incorrect patches. In order to

improve the efficiency of interaction and reduce the number of questions, InPaFer defines the

question selection problem and theoretically proves that the question selection problem can be

reduced to the construction of the optimal decision tree in polynomial time. Therefore, the

minimum-maximum branch algorithm in the decision tree is introduced as the query strategy

to minimize the expected number of questions. This work implements InPaFer as an Eclipse

plugin project and designs a graphic user interface consisting of filter view and diff view to

facilitate users to review patches. The results of the user study show that compared with three

debugging scenarios of baselines, the debugging time and success rates of users using InPaFer

are significantly improved. Specifically, our approach improves the repair performance of

developers with 62.5% more successfully repaired bugs and 25.3% less debugging time on

average. The results show that with proper tool support, the patch review process helps

developers to understand the bug, and improves the repair performance.

KEY WORDS: Automated program repair, Patch review, Patch filtering, Efficiency and preci-

sion
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第一章 引言

第一章 引言

1.1 研究背景

1.1.1 软件缺陷及修复问题

软件缺陷（software defects）是指计算机软件或程序中存在的某种破坏正常运行能

力的问题、错误，或者隐藏的功能缺陷 1。在软件开发过程中，由于程序功能复杂性或

者开发人员的疏忽，软件缺陷不可避免的会被引入。而缺陷可能会带来巨大的经济损

失，甚至会危及人的生命安全。例如，Ariane 5号无人卫星，由于系统软件中的数值溢

出缺陷，在发射 36秒后偏离轨道，被引爆自毁，造成约 5亿美元的损失[1]。海湾战争

中，爱国者导弹防御系统由于一个软件缺陷未能侦测到对一处军营的攻击，造成 28名

士兵丧生[2]。因此，在软件开发过程中，及时发现并且修复程序中的缺陷占有重要地

位。

然而，缺陷修复是一件十分困难并且耗时的工作。近年来，随着计算机技术的飞

速发展，软件规模变得越来越大，软件维护也越来越困难。其中，缺陷修复是软件维护

中的一项重要内容。研究表明，缺陷修复活动通常占软件产品的全部开发成本的 50%

左右[3,4]。开发人员平均需要 28天来修复一个安全缺陷[5]，并且缺陷产生速度远快于缺

陷修复速度[6]。2013年剑桥大学的一项研究表明，全球每年大概要花费 3120亿美元在

软件调试上。因此，研究自动化程序修复技术对于提升软件开发效率降低软件维护成

本具有十分重要的意义。

1.1.2 程序缺陷自动修复技术

为了降低软件缺陷修复成本，保证软件质量，学术界致力于研究缺陷自动修复技

术（automated program repair）。这项技术的核心思想是：自动化生成一个代码片段使得

程序能够正常执行。该代码片段可以在通过开发人员验证或被适当修改之后应用。从

而实现减轻缺陷修复工作量的目标，缓解开发者缺陷修复的压力。

目前主流的自动化缺陷修复技术通常采用“生成-验证”模型（如图1.1所示），其

输入是一个带有缺陷的程序及该程序的规约。一种常见规约是单元测试集合，并且至

少有一个测试用例该程序无法通过。缺陷修复技术的输出是补丁。应用该补丁可使原

程序满足给定的程序规约，即通过全部测试用例。除了测试用例集合，程序规约还可

以是描述程序行为的文档，形式化逻辑规则等等。本文介绍的自动修复技术中的规约

均指测试用例集合。具体修复步骤包含以下三个阶段：

1 在本文中，defect、bug和 fault均指缺陷，不作区分。

1
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缺陷程序
源代码或
字节码

测试用
例集合

缺陷定位

补丁生成 补丁验证 是否通过

否

是

可疑位置
列表

输出补丁

图 1.1 基于“生成-验证”模型的自动修复技术流程图

• 缺陷定位阶段定位出错位置，一般采用缺陷自动定位技术，根据缺陷程序和测

试结果获取一个可疑位置列表，作为可能的错误位置。

• 补丁生成阶段依次在出错位置采用生成策略生成补丁，该阶段是自动修复技术

的核心，具体补丁生成策略见第1.2.1节。

• 补丁验证阶段根据程序规约过滤候选补丁，即过滤掉无法通过全部测试用例的

补丁。

自 2009年，自动化缺陷修复技术 GenProg[7–9] 被提出以来，自动化缺陷修复技术

逐渐被学术界关注，并成为软件工程和程序语言领域的研究热点。随着众多修复技术

被提出[10–31]，自动修复技术已经取得了很大的进步。目前，缺陷自动修复技术能为一

些对于开发者也比较困难的缺陷生成补丁[24], 并且生成的质量也逐渐接近人工修复质

量，最高的修复准确率可以达到 70%以上[32]. 同时，研究者发现缺陷自动修复技术还

可以提升缺陷定位技术的效果[33]。除此之外，自动修复技术在工业界也得到了一些应

用，例如，Facebook公司开发的自动修复工具 GetaFix[34] 通过静态分析技术修复程序

中潜在的空指针异常缺陷，并且已经被部署到工业化的生产环境中。另外，该公司开

发的 SapFix[35]能够修复千万行代码级别的商业项目中存在的缺陷。由此可见，自动修

复技术在数十年来取得了显著成就，缓解了开发者修复缺陷的压力。

1.1.3 尚待解决的问题

经过了数十年的研究，自动修复技术虽然取得了显著的成就，但是距离实现辅助

开发人员高效修复缺陷，甚至在修复过程中完全解放开发人员的目标还有一些距离。

其中，审阅开销问题是阻碍自动修复技术在实际中广泛应用的主要原因。

如前文介绍，目前的修复技术采用“生成-验证”模型。可以通过程序规约（通

2
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常是一个测试用例集合）的补丁就会被返回给开发者，这种补丁也被称为似真补丁

（plausible patch）,而一个补丁修复了缺陷且不对程序产生其它影响才会被判定为是正

确的。Long等人[36]研究发现，由于规约的不完备，真实修复中大部分似真补丁都是错

误补丁，即，即使通过全部测试用例也可能依然无法正确修复缺陷程序，甚至是删除

程序原有功能，这通常被称为过拟合问题[37–39]。大多数自动程序修复技术都存在过拟

合问题。事实上，由于实际修复中不存在完备规约，修复技术本质上无法保证补丁的

正确性，人工审阅补丁不可避免。

然而，审阅补丁对于开发者来说十分具有挑战性。这是因为：（1）开发者在审阅

过程中需要理解补丁与代码上下文信息，并判断补丁的正确性。例如，实证实验[40]中

的开发者表示，自动修复工具生成的一些补丁会令人困惑，甚至会产生误导。对于不

熟悉项目的开发者来说，提供补丁无法带来作用，开发者还是更倾向于理解程序和人

工修复。(2) 当向开发者提供多个候选补丁时，开发者需要审阅较多补丁，比较候选补

丁的不同，判断每个补丁的正确性。例如，已有实证研究[41]观察到当提供给开发者多

个补丁时，开发者需要先后浏览不同的补丁，并专门地比较补丁。这些会给开发者带

来额外的负担，甚至影响到开发者的修复效率与正确率。事实上，已有研究表明[40,41]，

向开发者提供正确性未知的补丁时，尤其是提供错误补丁或多个候选补丁，开发者的

修复效率和正确率并不一定会被提升，甚至会下降。为了缓解开发者审阅补丁的压力，

目前自动修复技术采取了很多保守策略提升生成补丁的准确率 1。例如，为每个缺陷返

回最可能正确的一个补丁[42–46]，一些修复方法只针对特定类型的缺陷：频繁出现的缺

陷[47,48]、具有可参考实现的缺陷[49,50]、在之前版本上出现过的缺陷[51]。然而，这些策

略不可避免地会影响生成补丁的召回率 2，影响了修复技术为开发者提供帮助的程度。

表1.1列举了目前准确率和召回率较高的修复工具在广泛使用的数据集 Defects4J[52] 上

的修复结果。从该表中可以看出目前修复技术均无法保证准确率，且召回率较低。鉴

于以上事实，如果可以放宽对于修复准确率的要求，将会为程序自动修复领域带来更

多的可能性。例如，合并不同修复工具生成的补丁。这种方式下，对于任意一个缺陷，

如果合并之后的任意一个技术可以为该缺陷产生正确补丁，那么这个缺陷就会被合并

技术修复。未来修复工具可以采用更激进的策略，尽可能多的生成补丁。这样，单一

修复技术的召回率也会被提升。

综上，人工审阅自动生成的补丁在实际修复中不可或缺。在人工审阅过程中，开

发者需要理解补丁正确性，甚至比较较多补丁，这些都会影响开发者的修复效率与正

确率，使得自动修复技术难以发挥预期作用，目前亟需相关工作降低开发者审阅补丁

的负担。

1 该准确率是修复技术为其生成补丁的所有缺陷中，修复技术为其生成正确补丁的缺陷所占比例。
2 该召回率是指所有缺陷中，修复技术为其生成正确补丁的缺陷所占比例。
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表 1.1 修复技术的准确率与召回率对比

修复技术
准确率较高 召回率较高

ACS[32] FixMiner[53] CapGen[43] Hercules[27] TBar[54] Recoder[55]

准确率 78.3% 80.6% 84.0% 51.9% 73.0% 56.4%
召回率 5.0% 6.3% 5.9% 10.6% 12.9% 13.4%

1.2 相关研究现状

本节对相关工作进行介绍。补丁生成技术是自动修复方法的核心步骤，也是研究

者尝试提升补丁生成准确率的关键步骤，因此本节首先介绍补丁生成的相关工作。然

后，介绍现有关于提升补丁生成准确率，缓解补丁过拟合问题的相关研究，最后本节

对现有研究进行总结。

第1.2.1节将介绍补丁生成的相关工作。根据生成方式的不同，补丁生成可以分为

以下四类：

• 基于搜索的生成定义一组搜索策略在一个程序空间内尝试搜索并复用代码片段

作为补丁。

• 基于模板的生成定义一组模板，在生成过程中套用模板。

• 基于语义的生成将程序的输入输出转为约束条件，并采用约束求解器来生成满

足约束条件的代码作为补丁。

• 基于统计学习的生成根据开源项目或者本项目内的代码学习一个模型，用来指

导补丁生成。

第1.2.2节将介绍缓解补丁过拟合问题的相关研究，现有研究主要以下三种方式来

解决补丁过拟合问题：

• 基于启发式规则定义一些启发式规则来判断补丁正确性或者选择生成正确补丁

需要的代码原料。

• 基于增强规约引入其他形式的规约来判断补丁正确性。

• 基于统计学习基于历史数据和统计学习模型来判断补丁正确性或者选择生成正

确补丁需要的代码原料。

1.2.1 补丁生成技术

1.2.1.1 基于搜索的生成

在缺陷自动修复技术领域，最早被提出的补丁生成方法是基于启发式搜索的[7]，基

于搜索的补丁生成技术的核心思想是程序中存在相似甚至重复的代码片段，通过定义

一组搜索策略，可以在已有代码中找到并且复用这些代码片段。这些搜索算法一般是

4
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基于启发式规则，比如遗传算法[7–9,56]，随机搜索[57]，代码相似性搜索[27,58–61]。搜索到

的候选代码片段可以通过在抽象语法树（AST）中删除，修改和插入节点，或者修改

程序语句中单独的操作符和变量等转换复用到修改位置。

GenProg[7–9]是自动修复领域的开创性工作，GenProg首先将源代码转换成 AST表

示形式，采用遗传算法搜索程序中的代码片段。具体而言，在每次迭代中，GenProg首

先确定可能的缺陷位置，采用变异和交叉两种操作来生成新的补丁，变异是指在候选

补丁上插入一条新的语句或者删除一条已有的语句。交叉是指随机交换两个候选补丁

的两条语句，生成新的候选补丁。为了提升搜索效率，GenProg定义了一个适应度函

数，该函数根据通过和失败测试用例的数量来衡量每个候选补丁的质量，即应用候选

补丁之后的程序具有越多通过测试用例越少失败测试用例，该补丁被保留的概率越大。

Marriagent[62] 是一种类似于 GenProg的技术，但使用了不同的交叉算法。由于随

机或基于适应度选择个体进行交叉会导致选择相似的个体，产生相似的后代，从而只

能略微提高候选补丁的总体质量，因此，Marriagent 从有利于多样性的角度来选择个

体进行交叉。在实践中，它通过考虑每个程序相对于原始程序的共同更改和总体更改，

来衡量一对程序之间的差异。选择一对程序进行交叉运算的概率取决于这两个程序之

间的多样性。

GenProg 和 Marriagent 采用遗传算法搜索对补丁空间进行搜索，此搜索空间通常

很大且难以遍历。AE[56] 利用语义等价检查来缩小搜索空间，节省运行时间。语义等

价检查包括检测语法上不同但语义相同的候选补丁，然后在不运行测试用例的情况下

丢弃多个候选补丁，但这通常代价很高。AE 主要从三方面来判断两个候选补丁是否

是语义等价的：（1）语法相等，仅因存在重复的变量名或重复的语句而有所不同的程

序；（2）死代码，仅因存在一些死代码而有所不同的程序；（3）指令调度，程序在某

些相邻指令的顺序上有所不同，这些指令不访问公共资源，可以在不影响程序语义的

情况下对其进行重新排序。

RSRepair[57]使用随机搜索来指导生成过程。与 GenProg相比，RSRepair不使用演

化，因此它不会对候选补丁应用变异和交叉操作。这是基于假设：与自动程序修复领

域中的演化算法相比，随机搜索的性能可能更好，因为在演化算法中，很难定义一个

良好的渐进演化。在每次迭代中，RSRepair都会简单地生成一个候选补丁，并对其进

行验证，如果未通过所有测试案例，则将其丢弃。实验证明，随机搜索算法比遗传算

法在 23/24个缺陷修复上具有更高的修复效率。

早期的自动修复技术仅依靠是否通过测试用例判断补丁的正确性，Qi 等人[39] 人

工检查了 GenProg，RSRepair和 AE生成的补丁发现大部分似真补丁都等价于删除操

作，依据此发现设计了一个仅有删除操作的自动修复技术 Kali，可生成 3个正确补丁。
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尽管在某些情况下 Kali可能会成功修复缺陷，但该修复技术的主要目的是通过实验研

究似真但不正确补丁的问题。实际上，通常可以通过简单地删除功能来获得通过测试

用例的程序，但是这些似真补丁通常不会被开发人员接受，他们通常在不损失程序功

能的情况下修复缺陷程序。

基于搜索的补丁生成技术中，代码相似性这一特征经常被用来指导修复过程，依

据代码相似性对候选补丁排序，提升修复技术的准确率或者修复效率。相似性既可以

是根据候选补丁与历史修复补丁的相似性[58,59]，也可以是候选补丁与待修复位置的相

似性[61]，或是同时考虑这两种信息[27,60]。

HDRepair[58] 基于历史修复信息自动修复缺陷。它基于假设：反复出现的缺陷修

复在应用程序中很常见，并且历史修复模式可以为自动修复技术提供有用的指导。

HDRepair从开源项目的历史修复中挖掘频繁出现或者常见的修复模式，然后采用一些

现有的变异算子生成候选补丁，与 GenProg直接对候选补丁进行验证不同，HDRepair

根据与挖掘到的历史修复模式的相似性对与候选补丁排序，并优先验证相似度更高的

候选补丁。采用这种方式，可以更快的修复一个缺陷，实验表明，HDRepair平均修复

一个缺陷的时间在 20分钟左右。

ssFix[59] 将代码片段看做纯文本，采用 TF-IDF模型对可疑位置的代码片段与已有

的代码仓库中的代码片段进行相似度匹配，生成候选补丁。实验表明，ssFix可以成功

修复 20个 Defects4J中的缺陷。

CapGen[61] 是一个上下文敏感的修复技术。CapGen通过细粒度代码搜索确保生成

正确补丁，根据上下文信息对变异算子选择顺序进行优化来约束搜索空间，最后将所

有候选补丁根据自定义的启发式规则进行排序。该方法在成功修复了 21 个 Defects4J

的缺陷，修复准确率达到了 84%。是 2020年及以前方法中在 Defects4J数据集上准确

率最高的修复技术。

SimFix[60]同时考虑历史修复信息和修复程序的上下文信息。具体而言，SimFix从

开源软件的历史修复信息挖掘频繁修改模式，构成一个候选补丁空间，并且在缺陷程

序内部，搜索与缺陷程序抽象语法树相似的代码片段，构成另外一个候选补丁空间。

这两个空间的交集即为最终补丁空间。该方法可以修复 34个 Defects4J缺陷。

HERCULE[27] 利用缺陷程序内代码相似性和缺陷程序的历史演化版本两个信息实

现对多位置缺陷进行修复。针对一个缺陷位置，HERCULE进行语法和语义相似性分

析找到程序内相似的缺陷位置，同时 HERCULE还会考虑历史演化版本中多个缺陷位

置是否进行了相似的演化，进一步确定找到真正的需要同时修复的位置，然后针对这

些缺陷位置依次进行修复。该方法可成功修复 46个 Defects4J的缺陷，在 2020年及之

前的已有方法中，HERCULE达到了在 Defects4J数据集上最高的召回率。
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1.2.1.2 基于模板的生成

基于模板的生成一般是定义一组模板，在生成补丁过程中套用模板。这个模板可

以是预定义的[63–65]，也可以是基于历史数据手工提取的[54,66,67]。

SPR[63] 采用预定义模板的方式修复条件类型的缺陷。首先，SPR预定义了一组通

用转换模式 (transformation schema)作为模板，并且应用于缺陷程序，这些模板是参数

化的，每个模板代表一类程序转换。然后，对于每个转换后的程序，SPR确定可以使

修复成功的参数值（如果存在）。由于模板通常需要一个条件作为参数，因此，SPR尝

试合成一个条件使得其满足确定的参数值。如果该过程成功，则将合成条件插入程序

中，并最终确定修复结果。SPR中定义的参数模板可能会修改条件（向现有条件添加

子句并生成新条件）和修改变量值（替换变量名和常量值），也可能会从源程序的其他

地方复制语句。通过这种先定义模板再确定参数的分阶段修复方式，可以快速跳过许

多错误的修复，并专注于最可能正确的修复。

基于预定义模板对于特定类型的缺陷的修复更具有针对性，比如空指针异常[65]，

崩溃[64] 以及静态分析违反规约的缺陷[68,69]。Durieux 等人[65] 预定义了 9 种修复模板

来解决空指针异常问题。这 9种模板可以分为两类：使用一个对象来替换异常抛出和

跳过异常抛出的代码片段，并且采用执行时动态分析程序填充模板，相比于静态分析

程序模板填充，该方法可以探索更多的潜在补丁。AVATAR[69] 是一个针对静态分析工

具检测出的缺陷的修复技术，不同于已有方法从所有开发者提交的补丁中提取修复模

板，AVATAR只提取同样修复静态分析工具检测出的缺陷的补丁中的模板，实验表明，

AVATAR可以修复 34个 Defects4J[52]数据集中的缺陷。

操作符变异操作也可以看做一种预定义模板。PraPR[70]在 JVM字节码上定义了一

系列变异操作获取补丁，包括传统变异测试中基础的变异操作和频繁出现在缺陷修复

中的一些变异操作，例如，替换域访问和函数调用。一方面，在字节码上修改避免了源

码级别的编译开销，另外，字节码修复可以实现跨语言的修复，可针对任意基于 JVM

的语言（JAVA，Kotlin）程序上的缺陷进行修复。实验表明，PraPR可成功修复 43个

Defects4J[52]数据集中的缺陷，并且相对于已有的修复方法，修复速度可提升十倍。

Kim等人人工分析了超过 60000个 Eclipse上真实修复的补丁并定义了 10个典型

的模板，提出了修复技术 PAR[66]。它的假设是，从真实的补丁中提取的模板会比其他

模板更有效和更被接受。PAR将人工提取的模板编码为一系列 AST重写规则，采用遗

传算法，将重写规则应用于缺陷定位技术分析的可疑位置，生成候选补丁，直到成功

修复程序。这种基于人工定义的模板可能具有复杂的修改格式，影响程序的一个或多

个语句，无法通过简单的变异修改及其组合获取。实验结果表明，在包含 119个缺陷

的数据集上 PAR可修复 27个缺陷，高于 GenProg的修复个数（16个）。并且在人工实
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验中，实验参与者认为 PAR生成的部分补丁比原始的人工生成的补丁更容易被接受。

Liu等人调研了当前基于模板的 17篇缺陷修复论文，总结了前人研究中基于模板

的修复方法，并提出了 TBar[54]，一个集成了 15个类别下 35个修复模板的修复技术，

截止 2020年为止，TBar是集成最多修复模板的技术，具体修复模板参见表1.2。实验

验证 TBar可成功修复 43个 Defects4J[52]数据集中的缺陷，该研究说明基于模板的缺陷

修复方法的有效性。随后他们还基于 16个开源 Java程序修复工具进行了大规模实证

研究[71]，实验结果表明相比于其它类别的修复技术，基于模板的修复方法虽然能够修

复更多的缺陷，但是也可能会产生很多无关的不正确补丁。

表 1.2 TBar中集成的 15类修复模板

修复模板名称 修复模板具体描述

插入类型转换检查 在具有强制类型转换的语句前增加 instanceof 检查
插入空指针检查 在被访问的对象或表达式前增加 null检查
插入越界检查 在数组或集合访问前增加越界检查
插入丢失语句 在某些语句前后增加一些 return/try-catch/if 语句
变异类的实例生成 将一个类的实例生成替换为 super.clone()语句
变异条件语句 删除子表达式或插入新的表达式
变异数据类型 将声明或类型转换时的变量类型改变
变异整除操作 将整数除法结果替换为浮点数类型
变异常量表达式 将数值或字符串常量替换为其它相关常量

变异函数调用表达式

替换调用的函数名
至少替换一个函数参数
移除一个函数参数
插入一个函数参数

变异操作符
替换成同类别内的其他操作符
改变数值操作符的优先级
将等值操作替换为 instanceof

变异返回值语句 将返回值语句中的表达式替换为其它表示式或变量
变异变量 将缺陷语句中的一个变量替换为其它可编译的变量
移动语句 将一个缺陷语句移动到程序的其它位置
删除缺陷语句 从程序中删除整个缺陷语句

1.2.1.3 基于语义的生成

基于语义的程序修复技术是将程序的输入输出转为约束条件，并采用约束求解器

来生成满足约束条件的代码作为补丁，主要分为三步：(1)行为分析，分析待修复程序

并且生成该程序的正确行为和错误行为的语义信息。为此，行为分析可以利用程序的
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源代码和测试用例集合，通过符号执行[16,72–74] 或者程序的动态执行信息[75] 生成语义

信息。(2)问题生成，利用行为分析收集的信息，形式化表示待修复的程序问题，它的

解就是实际修复的补丁。(3)补丁生成，尝试解决上一步生成的问题，或者生成一个满

足条件的解，或者无法找到满足条件的解，或在有限时间内无法找到。补丁生成通常

采用预言指导的基于组件的程序综合技术[76]来生成补丁，即被编码为一阶逻辑约束问

题，并使用可满足性模理论（SMT）求解器求解。

SemFix[72]是基于语义自动修复缺陷的开创性工作，修复单个语句缺陷。它首先使

用 SBFL对程序进行缺陷定位，根据定位结果，从可疑度最高的语句开始执行修改操

作。每次修改一条语句，SemFix会通过修改一个分支语句的谓词或者赋值语句的右半

边来生成修复。SemFix用一个符号表达式替换要被修复的程序中的表达式，该符号表

达式要么表示一个通用条件，要么表示一个通用的变量赋值。然后执行测试用例，其中

具体执行未被修改的部分，符号执行被替换的部分。执行的结果会产生关于符号表达

式的一组约束，这组约束对符号表达式必须满足的条件进行编码，使得程序能通过所

有的测试用例。根据这组约束跟一组基本组件，通过程序综合问题来生成具体的代码。

为了使生成的表达式尽可能简单，用于综合算法的基本组件可以分为多个级别，并逐

级提供给综合算法。该方法由于需要对全部程序执行符号执行，因此只适用于规模较

小的程序。

DirectFix[73]采用了类似 SemFix的修复技术，在 SemFix的基础之上，降低了修复

表达式的复杂性，提升了可接受性。DirectFix的优化主要是将缺陷定位过程和补丁生

成过程结合到了一起，并不是严格的按照定位结果的先后顺序尝试修复，而是首先选

择比较简单的语句进行修复，这样可以尽可能生成简单的修复补丁。其次，DirectFix

在进行符号执行的过程中全部用符号量进行表示，规定了一些必须满足的条件（硬条

件：hard condition）和尽可能满足的条件软条件：soft condition）。最终是将其转换为部

分最大可满足问题（partial MaxSAT）。该问题在求解时是在满足硬条件的前提下尽可

能多的满足软条件，目的同样是期望尽可能生成简洁的修复补丁。当一个错误表达式

有多个修复时，基于简单的修复不会引入回归缺陷的假设，DirectFix选择最简单的修

复。

Angelix[74]是基于 SemFix和 DirectFix的改进，其目的是在保持可扩展性的同时能

生成多行修复，DirectFix 可以生成多行修复，但可扩展性不好，SemFix 是可扩展的，

但仅限于单行修复。Angelix利用天使路径 (angelic path)和天使森林 (angelic forest)的

概念，在不具有可扩展性的情况下生成多行修复。天使路径将修复程序部分编码为一

组三元组，每个三元组包含一个可疑表达式（通过基于 SBFL定位的结果），它的天使

值（测试通过时表达式的返回值）和天使状态（在表达式位置上可访问的一组变量）。
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天使路径是使用符号执行提取的。天使森林将修复问题完全编码为一组天使路径，然

后修复引擎基于天使森林生成多行修复。

以上三种方法只考虑了程序语义信息，Le等人在考虑程序语义的同时还考虑了程

序语法信息，提出了自动修复技术 S3[16]。与以上方法类似，S3通过符号执行获取程

序规约，使用 DSL定义了一个补丁空间，不同的是，在补丁空间内搜索候选补丁之后，

采用了一些特征对候选补丁排序。排序的假设是，候选补丁应与原程序在语法与语义

上都具有相似性。该技术在不产生任何错误补丁的情况下，可以修复 52个 Java缺陷

中的 22个。

基于语义的补丁生成中，除了通过符号执行获取程序规约之外，还可以通过程序

的动态执行信息来获取。采用动态执行信息的优势在于可延展性更好，可修复大型程序

中的缺陷。针对条件语句缺陷修复方法 Nopol[75]采用了天使定位（angelic localization）

的方法收集程序约束。天使定位是指获取测试执行中条件变量的期望值并且快速定位

出错位置。其次，Nopol收集程序变量在执行时的实际值，包括简单数据类型和面向对

象数据的特性（例如，空值检查）。最终，Nopol将收集到的约束转为 SMT问题求解。

1.2.1.4 基于统计学习的生成

基于统计学习的生成是根据开源项目或者本项目内的代码学习一个模型，用来指

导补丁生成。

Long 等人[17] 提出了一个基于机器学习的自动推断代码转换的修复技术 Genesis。

Genesis 通过学习历史修改中，修改前后抽象语法树的转换，然后对缺陷程序推断其

代码转换并且生成代码组件作为候选补丁。Genesis采用了整数线性规划 (integer linear

program，ILP)模型，能够使得推断补丁的搜索空间尽可能覆盖训练数据集，同时控制

补丁生成系统能高效遍历补丁空间从而找到正确补丁。实验表明，Genesis 在空指针，

数组越界和强制类型转换这三类 Java程序缺陷上，能够有效修复 21个缺陷（共 49个

缺陷）。

ELIXIR[77] 是针对面向对象程序的修复技术。ELIXIR 定义了一个丰富的补丁搜

索空间，包含函数调用，部分变量，域和常量。为了对搜索空间内的候选补丁排序，

ELIXIR 提取了 4 个重要的补丁特征：（1）标识符在当前上下文中使用的频率，（2）

修复位置与最后一次使用位置的距离，（3）相似名称是否出现在修复上下文中，以及

（4）缺陷报告中是否出现了标识符或者部分标识符。并采用逻辑回归算法对模型进行

训练和预测。实验表明，ELIXIR成功修复了 26个 Defects4J的缺陷。Noda等人[78] 将

ELIXIR应用在一个由 150多个 Java项目和 13年开发历史组成的大型工业软件上。实

验结果表明：ELIXIR仅能修复 7.7%的缺陷，能为其生成补丁的缺陷中，仅有 10%的

正确率。另外工业化实际场景中还面临着缺乏触发缺陷的测试用例的挑战（90%）。不
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过作者通过增加一些简单的模板，例如，交换缺陷代码中函数的参数，使得修复成功

率提高了 40%。作者认为 APR工具的实际应用还有很大的提升空间。

Getafix[34] 基于层次化聚类算法 (hierarchical clustering algorithm) 学习重复出现的

修复模式来修复静态分析工具检测出的缺陷。首先提取历史上修复前后的代码的 AST

形式，使用 Anti-Unification算法将所有的修复前后 AST代码对进行聚类和抽象，抽象

是为了将类似的修改被归为同一类中，例如，两个修复是替换了两个不同变量，将变

量用一个通配符表示，那么这两处修改会被归为一类。将学习到的修复模板应用到新

的缺陷上时，Getafix会先将缺陷代码和模板中修复前的模式进行匹配，如果成功匹配，

那么会使用该修复模式生成补丁。该方法的修复效果取决于训练集数据中的缺陷类型，

一般适用于常见的缺陷类型，例如，可能的空引用，API的错误使用，特定语言构造

函数的错误使用。

DeepFix[79]是第一个基于深度学习的缺陷修复技术。DeepFix修复程序语法错误而

非功能错误。它通过训练一个基于注意力机制的多层序列对序列神经网络，用来预测

缺陷位置以及所需的正确程序语句。在包含 6971个缺陷的C程序学生作业上，DeepFix

可以正确修复 1881个（27%）缺陷。

AutoGrader[80] 结合人工提取模板和深度学习预测两种方式生成修复选项，并将缺

陷程序和修复选项转为基于 SKETCH的程序合成问题，进行补丁求解。其中，深度学

习预测部分采用长短期记忆网络 (LSTM)将缺陷位置前的正确代码序列化，并截取固

定长度作为模型的输入。反复迭代产生预测。实验表明，该方法在学生作业的数据集

上可修复 14/19个缺陷。

DeepRepair[81] 采用递归神经网络推理如何为补丁原料（repair ingredients）排序和

如何从代码库中学习代码转化。相比于基准方法 jGenProg，DeepRepair能更快的找到

可编译的补丁原料，但是并没有生成更多补丁。

Tufano等人为评估使用机器翻译技术为真实缺陷生成补丁的可行性，进行了实证

实验[82]。作者首先从 GitHub上收集了百万个缺陷修复的数据集，然后使用修复前后的

代码训练了神经机器翻译模型（neural machine translation, NMT）。实验结果表明，在

9%-50%的情况下，NMT模型能够为缺陷代码预测出补丁，并且超过 82%的候选补丁

是语法正确的。此外，给定缺陷程序，NMT模型能够在小于一秒钟的情况下生成多个

候选补丁。

CoCoNut[83]利用集成学习 (ensemble learning)将卷积神经网络 (convolutional neural

network，CNN)和 NMT组合起来自动修复缺陷。CoCoNut使用了上下文感知 NMT模

型来表示缺陷代码的上下文信息，并且使用 CNN模型进行预测。相比于循环神经网络

(recurrent neural network，RNN)，CNN模型可以提取分层特征，并在不同的粒度级别
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（例如语句和函数）更好地表示源代码。此外，CoCoNut利用超参数中的随机性来构建

多个模型修复不同的缺陷，并使用集成学习来组合这些模型修复更多的缺陷。在包含

四种编程语言的六个通用数据集上，CoCoNut能成功修复 509个缺陷，其中 309个是

已有方法无法修复的。

DLFix[84] 是一种基于上下文信息的代码变换修复方法。它采用了两层深度学习模

型来解决已有的深度学习修复方法对补丁上下文信息表示具有局限性的问题。第一层

网络是一个基于树的循环神经网络用来学习补丁的上下文信息，并将该信息作为第二

层网络的输入。第二层网络是一个卷积神经网络主要学习缺陷修复的代码变换以生成

补丁。实验结果表明，DLFix的修复效果不弱于传统基于模板的修复方法。

基于统计学习方法生成补丁最初使用较为简单的逻辑回归模型，后来开始逐渐使

用神经网络等复杂深度学习模型，表1.3总结了上述相关工作的名称，文献以及采用的

统计学习模型。

表 1.3 基于统计学习的生成中使用到的学习模型

修复方法名称 文献 学习模型

Genesis [17] 整数线性规划模型
ELIXIR [77] 逻辑回归模型
Getafix [34] 层次化聚类算法
DeepFix [79] 递归神经网络
AutoGrader [80] 长短期记忆网络
DeepRepair [81] 递归神经网络
实证试验 [82] 机器翻译模型
CoCoNut [83] 机器翻译模型 +卷积神经网络
DLFix [84] 卷积神经网络 +循环神经网络

1.2.2 缓解补丁过拟合问题的技术

1.2.2.1 基于启发式规则

基于启发式规则缓解补丁过拟合的技术是定义一些规则，尽可能生成正确补丁。

这些规则可以基于人工定义的模板[67]排除有可能是错误的补丁，或者基于代码语法或

者语义相似性[43,85] 对补丁排序，或者根据开源代码中出现的频率，优先返回频繁模式

的补丁[32]，或者基于执行动态信息的结果排除错误补丁[86]。

在基于模板的修复技术 PAR的启发下，Tan等人[67] 提出了反模板 (Anti-Pattern)，

即人工总结规则过滤补丁空间内错误补丁。作者提出了 7个反模板，如表1.4所示。作

者将这些反模板应用在基于搜索的补丁生成技术上，例如，GenProg和 SPR生成的补
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丁上，显著提升了产生补丁质量和速度。尤其是 GenProg中经常出现删除功能的错误

补丁，通过将删除动作设置为反模板，该类别的非法补丁显著减少。除此之外，反模

板有效地约减了搜索空间，提升了修复速率。

表 1.4 Tan等人提出的 7个反模板

反模板名称 反模板具体描述

反删除 CFG退出语句 不删除 return,exit,goto等语句
反删除控制语句 不删除 if,switch,loop等语句
反删除单行语句 不删除一个代码块内只有一行的语句
反删除 if 周围的语句 不删除 if 前定义，且在 if中使用的变量
反删除循环计数更新语句 不删除控制循环体结束的变量更新语句
反提早退出 不能在一个代码块内除最后一行外增加 return,goto语句
反增加朴素条件 不能增加一个恒为 true或 false的条件表达式

如第1.2.1.1介绍，很多基于搜索的算法在生成补丁过程中都根据相似性信息对补

丁进行排序，优先返回正确的补丁，提升修复准确率，Asad等人[85]同时结合了补丁与

缺陷代码的语义相似性和语法相似性用于补丁的排序。在生成补丁之后，采用 AST节

点相似性和变量相似性来描述语义相似性，其中，AST节点相似性指补丁与缺陷代码

在函数范围内内不同类型节点的频数的相似度，变量相似性包括了变量名和变量类型。

同时，采用词法级别的最长公共子序列度量语法相似性。该方法在一个基于学生作业

的数据集（IntroClassJava[87]）上能成功修复 22个缺陷，且正确率达到 100%。

上下文敏感的修复技术 CapGen[43] 分别对补丁原料和补丁进行排序。生成补丁过

程中基于上下文相似度对补丁原料进行排序，包括：（1）补丁和缺陷代码变量相似

度；（2）补丁和缺陷代码 AST 结构相似程度（包括祖先和兄弟节点）（3）补丁和缺

陷代码影响到的上下文代码的相似性。生成补丁之后，CapGen基于每个补丁的缺陷位

置，变异算子的频数和补丁与缺陷代码的上下文相似程度三个维度进行排序。相比于

不排序的结果，对补丁排序可以使正确补丁排在 98.78%的不正确补丁之前。CapGen

修复准确率达到了 84%。是在 2020年及以前方法中在 Defects4J数据集上准确率最高

的修复技术。

ACS[32]是一个针对条件语句缺陷修复的技术。作者提出三个启发式规则对变量和

谓词进行排序，即在条件表达式中应该出现哪些变量和这些变量应该具有怎样的谓词

逻辑。这三个规则为：（1）基于依赖关系排序：按照变量使用的局部性原则排序，依

赖关系的拓扑排序中，最近的变量更有可能被用到条件语句中；（2）文档分析：根据

源代码中的 javadoc注释，当注释中条件表达式提及某个变量时，修复该类的条件表达

式仅会使用提及的变量；（3）谓词挖掘：对 GitHub等开源网站中条件表达式进行分析，
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按照表达式中谓词出现的频率排序。实验结果表明，在数据集 Defects4J上，ACS的修

复准确率达到了 78.3%。相比之前工作[18]（jGenProg：18.5%，Nopol：14.3%）的准确

率，ACS大幅提高了修复的准确度。

熊等人[86] 基于补丁相似性和测试相似性两个观察，在不需要完整的测试预言的

情况下，根据执行动态信息排除不正确的补丁。具体而言，补丁相似性是指，当应用

正确补丁之后，通过测试用例的行为跟之前是相似的，而失败测试用例的行为跟之前

是不同的。测试相似性是指，当两个测试用例具有相似的执行时，它们的执行结果往

往是相同的。依据补丁相似性，可以通过比较缺陷程序打补丁前后，原始测试集合中，

通过测试行为和失败测试行为是否相似来判断该补丁是否正确。当通过测试行为越相

似，失败测试行为越不相似时，该补丁正确的可能性越大。当新生成测试时，可以根

据测试相似性来确定新生成测试的结果，新生成测试执行行为跟原始测试中失败测试

的执行行为越相似，那该新生成测试的结果是失败的概率越大。他们基于这两个观察

并设计了一个为每个补丁正确性概率打分的公式，实验结果表明，该公式可以排除掉

约 56%的不正确补丁。

1.2.2.2 基于增强规约

增强规约的方法主要通过增加测试用例来增强现有规约[64,88–90]，或者引入其它形

式的规约，例如，相似正确程序的输入输出[91]，引入相同功能代码的其他实现作为规

约[92]。

DiffTGen[88]根据缺陷程序和修复程序之间的语义差异生成测试用例，并且假设存

在一个测试预言，它可以为新生成的输入提供相应的输出。如果修复后的程序产生的

输出违反了测试预言提供的输出，则该补丁是不正确的。将该测试用例加入到原测试

集中可以增强原测试集并且防止修复技术再次产生相似过拟合的补丁。DiffTGen在 4

个修复工具生成的 89个补丁的数据集上，可检测出 49.4%（39/79）的不正确补丁。在

实际中，测试预言无法自动生成，需要人工提供，因此这种方法并不普适。

Fix2Fit[64] 也是通过新增加测试用例来避免补丁过拟合，与 DiffTGen 不同的是，

Fix2Fit在修复阶段集成了测试生成来检测补丁是否过拟合以及它将程序崩溃作为测试

预言。Fix2Fit采用更好的划分搜索空间内的候选补丁的测试来指导模糊测试。具体而

言，在生成测试时，Fix2Fit会首先将候选补丁根据现有测试集划分为测试等价的补丁

集合，然后将能进一步划分同一等价集合内补丁的测试赋予更高的权值。实验表明，根

据程序是否崩溃可以过滤掉候选补丁空间内 60%的补丁。

Opad[89] 同样采用模糊测试的方法。相比于 Fix2Fit，除了验证候选补丁在新生成

的测试上是否会导致程序崩溃之外，还考虑是否会产生内存泄露问题，是否内存泄露

可以通过现有的静态分析工具 Valgrind[93]来获得。同时，Opad还提出了一个度量补丁
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是否崩溃的公式：如果存在测试用例在缺陷程序上通过而补丁程序上失败了，那么这

个补丁就是过拟合补丁。采用该方法，Opad可以过滤 75.2% (321/427)的不正确补丁。

Yu等人[90]将过拟合问题分为两类：不完全修复和引入回归缺陷，然后提出 Unsat-

Guided，同样使用测试用例生成增强已有的开发者测试用例集合从而缓解补丁过拟合

问题的方法。为了避免自动生成错误的测试预言误导补丁生成的过程，该方法会过滤

掉与已有测试预言产生矛盾的新生成测试。实验表明，UnsatGuided可有效缓解引入回

归缺陷类型的过拟合问题，并不会影响到已生成的正确补丁，另外还可以帮助 Nopol

生成额外的正确补丁。

Le 等人[94] 的实验证明，在他们的数据集上（8 个自动修复工具生成的 189 个补

丁），通过增加额外的测试用例，排除五分之一左右的不正确补丁，减轻了开发者人工

验证的负担，不过，没有被排除的补丁仍然无法确定是正确的。

Refactory[91]是一个针对学生作业缺陷的实时修复方法。给定一个缺陷程序，Refac-

tory根据控制流图找到与之最相似的经过重构的正确程序，并且将正确程序对应代码

块的“输入-输出”作为缺陷程序代码块的一个规约，将该规约作为原来测试集合的补

强规约，最后采用基于搜索的修复方法生成补丁。

为了缓解基于语义的修复系统的过拟合问题，Mechtaev等人提出了利用功能相同

的参考程序作为规约输入的修复工作 SemGraft[92]。一些库函数和经典算法有多个语义

等价实现的版本，对参考程序实现执行符号分析可以自动推断出期望行为规约，可作

为补丁生成的补充规约，缓解仅依靠测试用例作为规约引发的补丁过拟合问题。此外，

与基于相似代码搜索的补丁生成不同，SemGraft是基于语义分析生成补丁，修复后的

程序与参考程序可能会有不同的实现方法。该技术在 GNU-Coreutils和 Linux Busybox

上进行实验，相比于不使用参考程序推断规约的方法，SemGraft可以生成更多正确的

补丁。

1.2.2.3 基于统计学习

基于统计学习缓解补丁过拟合问题与基于统计学习的补丁生成类似，都是基于历

史信息学习模型，具体地，基于统计学习缓解补丁过拟合问题主要通过学习正确补丁

的特征训练模型来预测新生成的补丁是否是正确的。

Prophet[95] 是第一个采用学习算法缓解补丁过拟合问题的技术。它采用对数线性

模型 (log-linear probability model)对基于模板的修复方法 SPR[63] 生成的候选补丁进行

排序，使正确的补丁优先被验证。Prophet抽取两种类型的特征：修改特征和程序值特

征。修改特征包括补丁的修改类型以及缺陷位置上下文的语句类型和补丁修改类型的

关系。程序值特征是指缺陷程序在修复前后变量和常量值的使用情况。为了学习正确

补丁的修复模式，Prophet收集了一个人工提交的正确补丁集合作为训练集。实验表明，
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相比于 SPR直接验证补丁，排序之后的结果使更多缺陷的正确补丁被第一个验证。类

似地，ELIXIR[77]也是通过提取补丁特征进行学习训练对补丁排序，提升生成准确率。

Wang等人[96] 进行了一个关于补丁正确性判断的实证研究。作者首先调研了已有

的缓解补丁过拟合技术，包括使用 Evosuite[97]，Randoop[98]，DiffTGen[88]和 Opad[89]生

成测试用例，通过 Daikon[99] 判断修复前后动态行为，Xiong 等人[86] 提出的 PatchSim

技术，反模板[67]等七种技术。此外还选取了现有补丁生成技术中采用的八个静态代码

特征，使用了包括随机森林在内的六种机器学习模型进行训练。作者有以下发现：（1）

静态代码特征能够有效判断补丁正确性；（2）基于动态信息的技术准确率较高，而基

于静态特征技术的召回率较高；（3）现有方法可能只对特定项目和修复工具生成的补

丁有效；(4）现有技术是高度互补的。例如，单个技术最多只能检测 53.5%的过拟合补

丁，而当测试语义信息可用时，93.3%的过拟合补丁可以被至少一种技术检测。基于

以上发现，作者设计了一个集成策略，首先通过学习排序算法集成静态代码特征，然

后通过多数投票原则与其他技术生成的结果集成。实验表明，该集成策略能显著提高

现有补丁正确性评估技术效果。

ODS[100] 通过提取修复前后程序的静态特征并采用梯度提升算法（gradient boost-

ing）训练补丁正确性分类模型。该工作提取了三个类别共 202个特征，是截止至 2021

年关于缓解补丁正确性相关工作中提取最多静态特征的方法，其特征类别及描述见

表1.5。其中，代码描述特征，修复模式特征，上下文语法特征，分别代表了基于不同

粒度描述代码的文法特征，人工提取的补丁修复类别和缺陷语句的上下文特征。作者

在 Defects4J, Bugs.jar和 Bears三个数据集上共超过 10000个补丁上对 ODS识别补丁正

确性的效果进行了验证，实现了 94.7%准确率和 70.0%的召回率。同时，ODS的效率

也远高于采用动态信息的技术 PatchSim[86]（速度提升 138倍）。

以上都是采用了人工提取特征采用机器学习方法来训练模型，Csuvik等人[101] 采

用表示学习来判断补丁正确性，即将修复前后的代码采用代码嵌入模型 Doc2vec[102]和

Bert[103] 转为向量表示，然后根据修复前后代码的向量表示相似度来判断补丁正确性，

作者认为与缺陷代码越相似的补丁越可能是正确补丁。特别地，作者探索了三种不同

类型的代码表示方式：源代码，AST形式和 AST子树形式。实验结果表明，将源代码

直接输入代码嵌入模型效果最好，可以在 QuixBugs数据集上过滤掉 45%的错误补丁。

Tian等人[104] 进一步探索了多种不同基于表示学习的方法对补丁正确性判断的效

果，与Csuvik等人[101]类似，作者首先采用了四种代码嵌入模型，Doc2vec[102]，Bert[103]，

code2vec[105] 和 CC2Vec[106]，计算修复前后代码在以上四种模型上表示结果的相似度，

发现正确补丁与错误补丁分别与缺陷程序的相似度有很大不同。基于此观察，作者分

别将不同的补丁表示方法采用余弦相似度和机器学习模型来判断补丁正确性。作者采
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表 1.5 ODS中提出的静态补丁特征

特征名称 子类 子类描述 数目

代码描述特征

操作符 是否包含某些操作符，例如关系操作符 14
变量 变量的修饰符，例如是否为局部或者全局的 5
语句 语句的类型，例如是否是赋值语句 21

AST操作 AST操作类别，例如插入一个变量 10

修复模式特征

包裹缺陷语句 在缺陷语句上增加 if 或 try/catch等代码 9
表达式 修改表达式类型的代码 4
条件 增加或删除条件语句 4
空值检查 增加判空或者非空检查 1
其它模式 其它修复模式，例如单行语句删除 27

上下文语法特征

类型 缺陷语句及上下文语句的类型 9
函数 函数调用的特征 7
相似度 是否存在相似的对象或函数调用 4
用法 变量或域的使用及定义情况 6

用了三种机器学习模型：逻辑回归，决策树和朴素贝叶斯。实验结果表明，基于 Bert

预训练模型的表示方法和逻辑回归模型的组合过滤错误补丁的效果最好，可达到 72%

的 F1，但是该工作效果差于基于动态信息的 PatchSim[86]和静态特征的 ODS[100]，作者

认为基于表示学习的方法可以与基于静态特征的方法互补。

1.2.3 研究现状小结

本节首先介绍了程序自动修复技术中的核心步骤：补丁生成。根据生成方式的不

同划分为四类：基于搜索的生成、基于模板的生成、基于语义的生成和基于统计学习

的生成。根据调研可知无论是基于何种方式生成补丁，现有技术都采用了一个不完整

的规约，即给定的测试用例集合，因此以上技术都无法从根本上保证补丁正确性。

接下来，本节调研了现有提升修复正确率，缓解过拟合问题的相关工作，根据缓

解方式的不同可分为三类：基于启发式规则、基于增强规约和基于统计学习。从自动

修复不同阶段的维度来看，大多数缓解补丁过拟合问题的技术都是在生成补丁时，研

究者设计修复方法，采取一些策略，例如，定义避免过拟合的模板[67]，根据相似性规

则和频繁模式选取最有可能正确的补丁或是补丁原料[18,43]，从而提升正确补丁的生成

概率，或者是在补丁生成之后采取一些排序算法使得正确的补丁尽早被验证[77,95]。此

类方法在一定程度上提升修复准确率，但是可能会影响修复技术的其它性能，例如召

回率和修复效率。目前准确率较高的两种技术 CapGen[43]和 ACS[32]的召回率都比较低

（CapGen和 ACS的召回率均低于 6%）。Fix2Fit[64] 的修复中经常出现用满限定 12个小
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时的情况。

少量工作研究了补丁已经生成的情况下，如何对补丁正确性进行判别，例如增加

额外的测试规约过滤触发缺陷的错误补丁[89]、根据历史数据统计信息对补丁正确性进

行判别[100]。但是这些方法目前也存在一些局限性：（1）召回率 1较低且无法保证准确

率 2，目前最先进的识别补丁正确性的工作 PatchSim[86] 和 ODS[100] 的召回率只能达到

57%左右，且更换数据集或者超参数（例如，判断正确性的阈值）之后，就无法保证

准确率达到 100%。（2）部分方法只能缓解特定类型的过拟合问题，例如 Opad[89]以程

序崩溃和内存泄露为新增测试用例的规约，只能识别会导致这两种情况的错误补丁。

由上述讨论可知，（1）由于规约的不完备性，且难以获得完备的规约，自动修复技

术无法保证生成补丁的正确性；（2）已有技术只能在一定程度上提升修复准确率，且

可能会影响到修复技术的召回率和效率。最终开发者还是需要人工审阅生成的补丁。

1.3 本文研究思路

基于向开发者提供正确性未知的补丁时，开发者的修复效率和正确率并不一定会

被提升，甚至会下降的现状。本文提出针对自动生成补丁的审阅提升技术，通过帮助

开发者判断补丁正确性，高效完成补丁审阅，提升开发者的修复效率和正确率。该技

术面临的总体挑战是：如何在审阅阶段帮助开发者？目前还没有已有工作对这个方面

进行相关研究。针对该挑战，本文提出两种方案辅助开发者审阅补丁：（1）过滤无效信

息。修复工具可能会为一个缺陷产生多个通过测试用例的补丁，过滤错误概率较高的

补丁即可帮助开发者过滤掉部分无效信息。在这个过程中，存在的问题是：如何准确

地过滤掉尽可能多的错误补丁？目前自动化补丁过滤技术过滤错误补丁数量有限，且

部分技术只针对特定类型的缺陷。因此提升自动化错误补丁过滤数量才能减轻人工审

阅补丁的负担。（2）引导开发者关注关键信息。目前自动修复技术只提供了生成的代

码片段，即补丁。开发者在理解补丁时需要考虑多种信息，如修改位置，对测试执行

的影响等。实际上，针对不同的缺陷或不同的补丁，需要关注的信息是不同的，引导

开发者关注关键信息是十分重要的。因此，辅助审阅工具需要识别关键信息，并引导

开发者关注这些关键信息。

本文的研究思路如图1.2所示，为了探究如何辅助开发者审阅补丁，本文首先进行

了一个补丁审阅实证研究。目前开发人员在撰写补丁的时候辅助补丁审阅人员的主要

手段是提供补丁解释信息。本文通过收集和分析开源网站上开发者提供的辅助补丁审

阅的信息，提出了一个通用的补丁解释模型，并依据定性分析与定量分析结果，指导

1 该召回率是指识别错误补丁占全部错误补丁的比例。
2 该准确率是指识别出的错误补丁是真正的错误补丁的比例。

18



第一章 引言

设计补丁审阅提升技术。

基于实证研究结果，本文提出一套针对自动生成补丁的审阅提升技术，其主要包

括两部分：基于动静态信息结合的补丁过滤技术和交互式补丁过滤技术。在开发者人

工审阅补丁之前，可采用自动化的补丁正确性判别技术将错误补丁过滤，即帮助开发

者过滤无效信息。根据实证研究，开发者从补丁的静态特性与动态特性两方面解释补

丁正确性，说明这两方面特性对于补丁正确性判别具有关键作用。因此，本文使用基

于动静态信息结合的补丁过滤技术。该技术通过 S-Transformer模型对历史数据中补丁

的静态修改特征进行编码分析。然后采用 RAT模型对历史补丁的动态覆盖特征进行编

码分析，提取判别补丁正确性的关键特征，同时结合静态分析结果，从而对任意修复

技术生成补丁的正确性进行判断。

自动化的过滤技术可以帮助开发者过滤掉部分错误补丁，提升了开发者的修复效

率。但是仍有部分错误补丁无法通过全自动方法区分，最终仍然需要开发者参与到审

阅过程中。为了进一步帮助开发者理解补丁正确性，高效过滤全部错误补丁，最终完

成审阅过程，本文提出了一个交互式补丁过滤技术。实证研究发现，补丁审阅者通常

是熟悉项目内容的，因此开发者提交抽象概括非正式的补丁解释信息也可以帮助审阅

者理解补丁，例如提供补丁特性。该技术通过询问补丁的一些静态修改性质与动态测

试执行性质相关的问题与用户进行交互，引导用户关注关键的补丁特性。候选补丁均

是可以通过测试用例的，本文只选取候选补丁的差异特性向用户询问，作为关键的补

丁特性。在交互过程中，用户在回答系统询问的同时，关注到关键的补丁特性，从而

理解当前缺陷与补丁。系统根据用户的反馈过滤掉错误补丁，最终帮助用户完成审阅

过程。为提升交互效率、优化询问次数，本文定义了询问选择问题，并理论证明了询

问选择问题与最优决策树构建问题在多项式时间内可规约，从而引入决策树中的最小

化最大分支算法作为解决询问选择问题的多项式时间内的最优近似算法。最后，为方

便开发者在交互过程中调试缺陷，提升修复效率，本文设计了一个包含过滤视图与差

异视图的交互界面。

综上，为了辅助开发者在给定候选补丁时高效准确修复缺陷，提升自动修复技术

的实用价值，本文提出了针对自动生成补丁的审阅提升技术辅助开发者审阅补丁、完

成修复。本文的主要贡献和创新点如下：

1. 提出了一个通用的补丁解释模型，可用于辅助开发者审阅补丁。实证研究中的

定量实验表明，可同时采用多个补丁特性对补丁正确性进行判别。实证研究的

发现不仅为本文的补丁审阅提升技术提供了指导，还具有对补丁解释生成，衡

量缺陷报告质量等其它科学研究方向的参考价值。

2. 提出了一个自动化的基于动静态信息结合的补丁过滤技术，在人工审阅之前过

19



北京大学博士学位论文

图 1.2 本文研究技术总结

滤掉部分无效信息，即错误补丁。该技术结合补丁的静态修改信息和动态覆盖

信息并通过神经网络进行编码分析学习，提升了过滤错误补丁的数量。

3. 提出了一个交互式补丁过滤技术，通过询问补丁特性相关问题与用户进行交互，

引导用户关注有助于理解补丁及缺陷的关键补丁特性，并根据用户反馈过滤无

效信息，即错误补丁。定义了询问选择问题，对交互次数进行理论分析，提升

交互效率。将该技术实现为一个 Eclipse插件，并设计了用户图形界面，包含过

滤视图与差异视图，方便用户审阅补丁调试缺陷，最终进行了定量实验和用户

实验综合验证技术效果。

实验结果表明，本文的技术可以提升开发者的修复效率及正确率。该结果表明支

持和改进补丁审阅过程也是一个有前途的研究方向，未来可开展更多的研究工作。同

时，实验结果也表明，通过适当的工具辅助补丁审阅过程，低准确率的修复技术也能

在实践中发挥作用。未来的修复技术可以放宽对补丁准确率的限制，从而在更多的缺

陷上对开发者提供帮助。

1.3.1 补丁审阅实证研究

由于规约不完备，目前自动修复技术都无法保证补丁正确性，即生成的补丁即使

可以通过全部测试用例，也不一定是正确补丁。因此自动生成的补丁不会直接被开发

者接收，而需要验证其正确性，这可能会影响最终修复效率。尤其是在生成大量错误

补丁的情况下，补丁质量问题影响了自动修复技术在实际场景中广泛应用的效果。为

20



第一章 引言

了缓解该问题，现有很多技术尝试不同的方法判别补丁的正确性，提升自动修复技术

的准确率，然而，实际中难以获得完备的规约，已有的方法无法从根本上保证补丁正

确性，自动生成的补丁最终都需要开发者人工审阅，而目前缺乏对补丁审阅相关的研

究。

为了更好的了解开发者如何审阅补丁，为提出补丁审阅提升技术提供指导，本文

进行了一个实证研究：人工审阅了开源网站上开发者提交的补丁解释信息，总结有助

于辅助开发者判别补丁正确性，理解补丁与缺陷的补丁特性。在该项研究中，主要关

注以下问题：（1）补丁解释信息中包含了哪些可用于开发者进行补丁正确性判别的补

丁特性？（2）这些补丁特性在调研的数据集内的分布情况是怎样的？

第一个问题定性分析了开发者依赖哪些补丁特性判断补丁正确性、完成补丁审阅

过程。通过该问题，研究者可以在一定程度上了解：（1）哪些补丁特性有助于判别补

丁正确性，甚至是自动化过滤错误补丁；（2）在补丁审阅过程中需要引导开发者关注

哪些补丁特性辅助理解补丁，完成审阅过程。第二个问题的目标是定量分析这些补丁

特性被使用的频繁程度或者相关程度。该研究结合定性分析与定量分析，为提升过滤

错误补丁的数量最终辅助开发者审阅补丁提供参考思路。

这项研究中的一个关键挑战是：如何从补丁解释信息中总结出补丁审阅依赖的信

息。开源网站上开发者提供了补丁解释信息以及与补丁审阅者之间交流信息都是自然

语言形式，且描述通常与特定的缺陷相关，因此需要对所有解释信息进行抽象概括，提

取通用的补丁特性。对此，本文基于开放编码 (open coding)原则，首先人工审阅补丁

解释信息，并对采样的数据进行编码，总结生成补丁特性相关的元素类型，提取编码

模型，然后根据派生的元素类型标记解释信息，最后完成定量分析。通过该方法，可

以探究补丁审阅过程中依赖的通用补丁特性信息，方便之后实现辅助审阅任意缺陷的

补丁。

通过分析人工解释补丁信息，实证研究具有以下发现：（1）提出了一个补丁解释通

用模型，包含了五个核心元素，分别代表了开发者从不同方面解释补丁正确性，具体

包括：补丁位置信息，缺陷原因以及补丁修改信息 (三类静态信息)和缺陷触发条件及

补丁应用前后的结果信息 (两类动态信息)，该发现说明，静态信息与动态信息对判别

补丁正确性以及过滤错误补丁有帮助。（2）补丁审阅者通常是熟悉项目内容的，因此

开发者提交的抽象概括性补丁描述信息也可以帮助审阅者理解补丁，该发现说明，向

审阅者提供不完整或非正式的补丁解释信息，比如某些补丁特性，也有助于开发者理

解补丁及缺陷。（3）定量研究结果表明，开发者会倾向于选择 2-3个元素来解释一个

补丁，说明多种元素结合，共同用于区分正确补丁与错误补丁相对于单一元素来解释

补丁更为开发者接受，此发现也侧面说明了，补丁过滤及补丁审阅中可尝试同时采用
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多种特性来判别补丁正确性，过滤错误补丁，辅助审阅。上述发现为本文提出的补丁

审阅提升技术提供了重要的指导。

1.3.2 基于动静态信息结合的补丁过滤技术

如上文所述，通过帮助开发者过滤无效信息的方式可辅助开发者审阅补丁。在人

工审阅补丁之前，可采用自动化技术过滤掉一部分错误补丁，减轻人工审阅的负担。近

些年来，研究者已经提出许多自动化判别补丁正确性的技术，从使用信息源来看，这

些技术或是根据补丁的静态代码特征，例如修改特征、代码相似性特征，或是根据程

序的动态执行特征，例如生成测试用例是否可以触发缺陷、应用补丁前后测试覆盖情

况。虽然目前这些技术取得了一些进展，但是其过滤错误补丁的数量仍不理想。

根据实证研究结果及已有工作研究，提升补丁正确性判别技术过滤错误补丁召回

率主要面临两个挑战：（1）如何充分利用静态信息；（2）如何结合静态修改信息与动

态覆盖信息判别补丁正确性。对于第一个挑战，已有的基于表示学习的补丁正确性判

别技术只是将补丁修改代码当做字符串，未考虑代码的结构信息，修改的上下文信息，

以及细粒度的修改信息。事实上，代码结构信息和修改的上下文信息也蕴含了补丁正

确性判别的有效信息，例如语句类型、未修改语句的特征。细粒度代码节点级别的代

码变更，而非语句级别的修改，有助于精确分析修改信息。因此，充分利用静态信息，

对于过滤错误补丁是非常有帮助的。对于第二个挑战，已有补丁正确性判别技术都只

采用了单一的信息源，即静态信息或动态信息。事实上，静态信息与动态信息对判别

补丁正确性都非常重要，部分补丁在应用前后的测试覆盖不会发生任何改变，无法通

过动态覆盖信息判别其正确性，部分补丁的静态修改不具备判断其正确性与否的特征，

无法通过静态信息判别。因此同时结合静态与动态两方面信息，可提升过滤错误补丁

效果。

针对上述的第一个挑战，本文将补丁应用前后所在函数的代码表示为一个基于抽

象语法树的静态修改表征图，该表征方法可以显示以代码节点为粒度的修改信息，同

时保留修改位置的上下文信息及整个函数的代码结构信息。针对上述的第二个挑战，

本文将补丁判别分为两部分，第一部分是以修改表征图为输入的静态修改特征模型学

习，即将修改表征图通过 S-Transformer模型进行编码和分析，从中提取判别补丁正确

性的关键静态信息，并对补丁正确性进行判别；第二部分首先构造了覆盖表征图，即

以补丁应用前后行级别的代码和测试用例为节点，以两种节点之间是否存在覆盖关系

构建边，特别地，根据覆盖情况不同，该图中的边具有四种不同的类型：代码节点在

补丁应用前后都未被测试节点覆盖、在补丁应用前后都被测试节点覆盖、只在补丁应

用前被测试节点覆盖和只在补丁应用后被测试节点覆盖。然后将修改特征模型的判别
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结果与该覆盖表征图作为输入，通过 RAT模型学习动态覆盖信息并结合修改信息对补

丁正确性进行判别。

综上，本文提出了一个基于动静态信息结合的补丁过滤技术，可在人工审阅补丁

之前自动化过滤具有较大概率错误的补丁。具体而言，本文提出的补丁过滤技术综合

考虑了以代码节点为粒度的补丁修改信息，程序代码的结构信息，修改位置的上下文

信息，动态覆盖信息等不同的信息源。同时，考虑到基于历史数据进行学习的补丁过

滤技术的应用场景为使用历史其它缺陷的补丁数据来预测当前缺陷的补丁正确性，因

此在验证其效果时应跨缺陷划分数据集，即同一缺陷的不同补丁只能出现在测试集或

训练集中。已有技术均是只在跨补丁场景下进行验证，本文首次同时在这两种场景下

验证基于动静态信息结合的补丁过滤技术的效果。实验研究结果表明，该技术可有效

提升现有技术过滤错误补丁的数量：在跨补丁划分场景中，相比于只使用静态特征与

只使用动态特征的技术，本文提出技术可多过滤 12.9%和 34.6%的错误补丁，而在跨

缺陷划分场景中，本文技术也优于已有技术。

1.3.3 交互式补丁过滤技术

如前文所述，修复技术无法从根本上保证补丁正确性。目前自动化过滤错误补丁

的数量有限，无法被过滤的补丁仍然需要开发者人工审阅，判断其正确性，即自动修

复技术生成的补丁不可避免的需要开发者审阅。在给定正确性未知的补丁的情况下，

开发者的修复效率并不一定会提升[40]。因此，若能辅助开发者在审阅补丁过程判别补

丁正确性，提升修复效率，将扩大自动修复技术在实际场景中的应用影响力。

本文提出交互式补丁过滤技术，在给定一组正确性未知的候选补丁情况下，通过

与用户进行交互过滤错误补丁，辅助审阅补丁。该技术主要面临三个挑战：（1）选择

何种类型的问题与用户进行交互；（2）如何提升交互效率，减少交互次数；（3）如何

设计交互界面。对于第一个挑战，询问问题的选择十分重要，需要考虑其划分错误补

丁与正确补丁的能力，若是正确补丁与错误补丁均具有的性质，则无法过滤掉错误补

丁。除此之外，还需要考虑对于用户来说回答询问的难易程度，若是用户无法提供正

确答案，或是需要长时间思考才可以提供正确答案，那么交互式过滤错误补丁的效率

将低于用户审阅补丁的效率。最后，通过提问引导用户关注补丁及缺陷相关的关键信

息，帮助用户理解补丁及缺陷、甚至直接完成修复过程。对于第二个挑战，同挑战一

类似，交互次数是交互效率的另外一方面的体现，若是需要回答的询问过多，也会给

用户带来沉重负担。对于第三个挑战，交互式技术需要设计良好的交互界面，方便用

户在回答询问过滤错误补丁的同时审阅补丁、调试缺陷，最终完成修复的目标。

针对上述第一个挑战，本文基于三种程序属性：修改方法（静态代码属性）、执行
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路径和变量值（动态运行时特性），设计了三种类型的补丁过滤准则（即补丁特性相

关的问题）。由于程序属性的收集耗时较长，在线收集程序属性并生成询问问题与用

户交互是不现实的。为了及时响应用户反馈，完成交互过程，该技术分为两阶段来完

成：准备阶段离线收集程序属性生成询问问题，交互阶段在线与用户交互过滤错误补

丁，辅助审阅。针对上述第二个挑战，在给定补丁空间及该空间补丁的概率分布、询

问空间和答案空间情况下，本文首先定义了询问选择问题，并理论证明了询问选择问

题与最优决策树的构建问题在多项式时间内可规约，进而引入决策树中的最小化最大

分支算法作为询问策略。已有工作已经理论证明，最小化最大分支算法是解决最优决

策树构建问题的最优多项式时间内的近似算法，即每次选择尽可能将当前候选补丁等

分的询问，可以使得最终的询问次数最少。针对上述第三个挑战，本文实现了一个基

于 Eclipse插件的交互界面，该界面不仅包含了用户与系统进行问答交互的过滤视图，

还包含了审阅补丁的板块与查看补丁应用前后的差异视图，方便用户在交互过程中理

解缺陷，进而完成修复过程。

综上，本文提出了一个交互式补丁过滤技术，利用了静态代码属性和动态运行时

特性区分错误补丁与正确补丁，同时通过向用户询问补丁相关特性，引导用户关注关

键信息，根据用户反馈过滤错误补丁，即过滤无效信息，最终帮助用户完成修复。为

了验证其效果，本文进行了定量实验和用户实验，其中定量实验验证了本文技术过滤

错误补丁的能力，用户实验则是在真实场景下，验证本文技术是否能帮助开发者提升

修复正确率和效率。用户实验结果表明，使用交互式补丁过滤技术修复缺陷的开发者

的修复效果（修复准确率和效率）显著优于另外三组基准调试场景下开发者的修复效

果。其中，相比于没有任何辅助下自己完成修复的开发者准确率提升了 62.5%，修复

时间减少了 25.3%。该实验结果表明：在合适的工具支持下，补丁审阅过程可帮助开

发者理解缺陷，提升修复效率和准确率。支持和改进补丁审阅过程也是一个有前途的

研究方向，未来可开展更多的研究工作。

1.4 论文组织

本文章节结构如下：

• 第一章 引言。介绍本文的研究背景，相关研究现状以及当前尚未解决的问题，

提出本文的研究思路和主要创新点。

• 第二章补丁审阅实证研究。提出了一个通用的补丁解释模型。通过分析开发者

提交的补丁解释信息，总结可以用于辅助开发者理解补丁及缺陷、判别正确性

的补丁特性，从而为设计补丁审阅支撑技术提供指导。

• 第三章基于动静态信息结合的补丁过滤技术。提出了一个自动化补丁过滤技术。
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结合补丁的静态修改信息与动态覆盖信息，通过神经网络进行编码分析，提取

对于判别补丁正确性的关键特征，进而过滤错误补丁，提升自动化补丁过滤技

术的效果。

• 第四章交互式补丁过滤技术。提出了一个交互式补丁过滤技术。根据静态代码

属性与动态运行时属性设计了与用户交互的询问问题，并定义了询问选择问题，

引入最小化最大分支算法优化询问策略，最终实现了一个以 Eclipse插件为载体

的交互界面，提升了开发者修复效率和正确率。

• 第五章结论及展望。总结本文研究工作，并展望未来可能的研究方向。
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第二章 补丁审阅实证研究

2.1 引言

近十年来，随着众多程序自动修复技术被提出[10–27]，程序修复领域已经取得了很

大进展，极大缓解了开发者修复缺陷的压力。目前的程序修复技术都是基于测试用例，

即输入一个缺陷程序和至少包含一个失败测试的测试用例集合，输出一个能通过所有

测试用例的补丁集合。然而，该方法会存在“弱测试集”或“补丁过拟合”问题[37–39]，

即使一个补丁能通过全部测试用例，也可能是不正确补丁。因此自动生成的补丁不会

直接被开发人员接收，而需要人工验证，这可能会影响修复效率和正确率，尤其在生

成的补丁是错误的情况下[40]。补丁质量问题会影响到自动修复工具在实际场景中广泛

应用。

由于实际修复中规约不完备且无法获得完备的规约，修复技术无法从根本上保证

补丁正确性，最终生成的补丁都需要开发者人工审阅，而将正确性未知的补丁提供给

开发者，开发者的修复效率与正确率并不一定会提升，甚至可能会下降[40]。目前对于

支撑开发者审阅补丁，提升修复效率的技术还缺乏研究。

为了系统探索，如何辅助开发者审阅补丁，判断其正确性，最终完成修复，本章进

行了一个实证研究。具体而言，开源网站上开发者提交的补丁被审阅之后才会被接收，

开发者在提交补丁的同时也会提交解释信息，以便审阅者理解并快速接收补丁。审阅

者通过审阅补丁及解释信息完成审阅过程最终决定接收或拒绝补丁。本实证实验通过

分析开发者提交的解释信息，总结有助于审阅的补丁特性。具体而言，有助于判别补

丁正确性和开发者理解补丁及缺陷的补丁特性。该过程中的一个关键挑战是：如何从

补丁解释信息中总结补丁审阅依赖的信息？开源网站上开发者提供的以及与补丁审阅

者交流的补丁相关信息都是通过自然语言，且补丁信息一般都是与当前项目的缺陷相

关，列举每个补丁的详细说明信息可能无法泛化到全部补丁上。因此，本章基于开放

编码（open coding）原则，针对开发人员提供的补丁解释信息进行人工分析，并提出一

个包含五种元素的通用补丁解释模型。除了进行定性分析之外，为了探究每种元素被

使用的频率，元素之间的相关性等统计数据，本实证实验还进行了一些定量分析。通

过定性和定量分析，本章具有以下关键发现，可为设计补丁审阅提升技术提供指导。

1. 提出了一个包含五个元素的通用补丁解释模型，组成该模型的各个元素代表了

开发者从不同方面解释补丁正确性，具体包括：补丁位置信息、缺陷原因及补

丁修改信息（三类静态信息）和缺陷触发条件及补丁应用前后的结果信息（两

类动态信息），该发现说明：静态特性与动态特性对判别补丁正确性以及过滤错
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误补丁均有帮助。

2. 补丁审阅者通常被认为是熟悉项目代码的，因此开发者提交的抽象概括性补丁

描述信息也可以帮助审阅者理解补丁，该发现说明，向审阅者提供不完整非正

式的补丁解释信息，比如补丁特性，也有助于开发者理解缺陷和补丁。

3. 定量研究结果表明，开发者会倾向于选择 2-3个元素来解释一个补丁，说明多

种元素结合，共同用于区分正确补丁与错误补丁相对于使用单一元素来解释补

丁更为开发者所接受。此发现也从侧面说明了，补丁审阅提升技术中可尝试同

时采用多种特性来辅助开发者判别补丁正确性，过滤错误补丁。

本章通过分析开发者提交的补丁说明信息，总结可用于辅助审阅的补丁特性。本

章的组织结构如下：第2.2节介绍实证研究的实验设置；第2.3节描述实证研究的结果以

及结果分析；第2.4节揭示了实证研究结果对未来研究的启示；第2.5表明了本实证研究

的有效性；第2.6节对本章内容进行讨论和总结。

2.2 实验设置

本节介绍补丁审阅实证研究的实验设置，包括：研究问题（第2.2.1节）、数据集的

选择（第2.2.2节）和实验过程（第2.2.3节）。

2.2.1 研究问题

本实证实验主要探究以下三个研究问题：

• RQ1：补丁解释信息中包含哪些补丁特性及其具体类别？
• RQ2：补丁解释信息中不同补丁特性的分布是怎样的？
• RQ3：补丁解释信息中不同补丁特性的具体类型（表达方式）的分布是怎样的？

2.2.2 数据集

本实证研究是针对开源项目中开发者提交的补丁解释信息进行人工分析，本小节

将从项目和解释信息分别进行介绍。

本章选取了 GitHub上 6个流行的开源 Java项目。为了增加数据样本的多样性，本

章在选择这些项目时充分考虑了它们之间各方面的差异性。如表2.1所示，这 6个项目

来自不同的开发组织，涵盖了库程序和应用程序。其中，RxJava是一个用于异步编程

的库，通常用于构建 Android应用程序[107]。Spring是一个用于创建 Java网络应用程序

的框架[108]。PocketHub是 GitHub的 Android客户端[109]。Nextcloud是用于文件共享和

通信的 Android客户端[110]。IntelliJ 是一个被广泛使用的 Java集成开发环境[111]。Lang

是 Java实用类的库程序[112]。
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表 2.1 开源项目详细信息

组织名称/项目名称 项目类型 标星数目 PR数目 代码行数
ReactiveX/RxJava 库程序 35,688 51 267.2K
Spring/Spring-Boot 框架程序 29,646 56 243.3K
PocketHub/PocketHub 应用程序 9,311 40 157.3K
JetBrains/IntelliJ-Community 应用程序 6,647 64 3,544.7K
Apache/Commons-Lang 库程序 1,450 36 761.8K
Nextcloud/Android 应用程序 1,090 53 59.4K

图 2.1 GitHub上 Lang#27的一个拉取请求示例

GitHub 上开发者提交的补丁说明信息一般为拉取请求 (pull request，PR) 的形式。

图2.1展示了 Lang项目中一个拉取请求的截图，一个拉取请求一般分为以下四部分:

• 标题总结该拉取请求。

• 描述信息详细解释了该拉取请求。例如，该拉取请求修复了什么缺陷和如何修

复该缺陷的。

• 讨论内容展示了提交者和审阅者之间的讨论。
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• 代码变更信息展示了代码提交,修改文件和代码改动差异，这三项信息都可以在

对应的标签栏内找到。

本实证研究首先收集了每个项目在 2019年 1月 21日（本实证实验开始时间）之

前的所有拉取请求，然后根据以下过滤准则来选择符合条件的拉取请求。

• 拉取请求必须已经被接收。被接收的拉取请求已经被开发者验证为是有效的补

丁，并且说明它的解释信息在一定程度上是足够补丁审阅者理解该补丁的。本

实证研究遵从以下规则来收集被接收的拉取请求，包括通过其它机制或者是

GitHub用户界面合并的拉取请求。

– 如果一个拉取请求在 GitHub上被标记为接收，那么本实证实验认为它已

经被接收了。

– 如果一个提交（commit）关闭了当前的拉取请求，并且此提交出现在上

游项目，本实证实验认为它已经被接收了。

– 如果一个拉取请求的讨论涉及到一个提交 SHA，那么本实证实验认为它

已经被接收了。特别地，本实证实验遵从 Gousios启发式规则[113]来收取

被接收的拉取请求：（1）讨论中包含了一个提交 SHA；（2）提交的 SHA

出现在项目的分支中；（3）拉取请求对应的讨论内容可以被以下正则表

达式匹配：

(? : 𝑚𝑒𝑟𝑔 |𝑎𝑝𝑝𝑙 |𝑝𝑢𝑙𝑙 |𝑝𝑢𝑠ℎ |𝑖𝑛𝑡𝑒𝑔𝑟𝑎𝑡)(? : 𝑖𝑛𝑔 |𝑖?𝑒𝑑)

• 拉取请求修改的是 Java代码。即使一个项目的主要开发语言是 Java，修改代码

也可能涉及其他语言，例如 XML或者Markdown。因为本文只关注 Java程序中

的缺陷，因此，本实证实验只考虑主要修改 Java代码的拉取请求，并且通过人

工查看具体代码修改来检查选取的拉取请求是否满足该条件。

• 拉取请求只涉及缺陷修复。一个拉取请求可能有不同的目的，例如，增加新功

能，重构或者缺陷修复。当前实证研究只关注缺陷修复相关的拉取请求，并且

通过以下条件来判断一个拉取请求是否为缺陷相关：（1）拉取请求已经被标记

为“缺陷”；或者（2）在拉取请求的描述信息或讨论内容中存在缺陷报告链接，

并且该链接被标记为“缺陷”。为了保证选取的拉取请求只涉及缺陷修复，本文

选择只涉及一个标签（“缺陷”）的拉取请求。

对于每个项目，本实证实验随机选择符合上述标准的拉取请求，直到分析结果达

到饱和。如果一个拉取请求的描述信息只有“代码提交”或者“缺陷修复”等没有信

息量的描述，本实证实验会把这样的拉取请求排除。最后，本章总共人工审阅了 300

个拉取请求。
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2.2.3 实验过程

回答 RQ1的实验过程：本实证实验遵循开放编码原则[114]（open coding），首先生

成元素类型，然后根据派生的元素类型标记拉取请求。具体过程如下：首先，两位作

者通过阅读标题、描述信息和讨论内容对采样数据分别进行编码，并总结每个拉取请

求中包含的元素；然后，提取编码模型。最后将编码分组处理并去重，在某些情况下

对它们进行泛化或特殊化。处理之后的编码被应用于所有拉取请求。当新的编码出现

时，它们会被整合到编码集合中。在此过程中，代码变更信息可以用来更好地理解拉

取请求并验证编码结果。此步骤的输出是补丁解释模型中包含的元素（elements）以及

这些元素之间的关系。一旦两位作者之间出现不一致，就与其他作者讨论，直到达成

共识。在识别所有元素之后，本实证实验按照相同的过程将每个元素进一步细分为表

达形式（expressive forms），以便捕获不同元素的具体类别。最后，本实证实验建立了

补丁解释模型。

回答 RQ2的实验过程：在完成定性分析之后，本实证实验还进行了对补丁模型中
元素的定量分析，并通过以下三方面回答 RQ2。

• RQ2a:每个拉取请求中通常包含几个元素？
• RQ2b:在解释补丁时，什么元素会被更经常使用？
• RQ2c:在拉取请求中，任意两个元素的出现是否有关联？

为了回答 RQ2a，本实证实验人工标记解释模型中的元素是否出现在每个拉取请求

中，并统计每个拉取请求中的元素个数。为了回答 RQ2b，本实证实验统计包含每种元

素的拉取请求的个数，并计算其在所有拉取请求中的比例。为了回答 RQ2c，本实证实

验采用了一个统计度量方式 lift[115],可以衡量元素 A出现时，元素 B出现增加的概率，

如公式2.1所示，per(A)是指包含元素 A的拉取请求占所有拉取请求的比例，per(A,B)

指同时包含元素 A和元素 B的拉取请求占所有拉取请求的比例。如果 lift(A,B)的结果

为 1，即 𝑝𝑒𝑟 (𝐴, 𝐵) = 𝑝𝑒𝑟 (𝐴) × 𝑝𝑒𝑟 (𝐵) 说明元素 A和 B是不相关的。如果 lift(A,B)的

结果大于 1，说明元素 A和元素 B出现在同一个拉取请求中的概率更大，如果 lift(A,B)

的结果小于 1，说明元素 A和元素 B出现在同一拉取请求中的概率更小。

回答 RQ3的实验过程：除了对补丁模型中的元素进行定量分析，本实证试验还进
一步对各元素中的子类进行了定量分析，RQ3的实验过程与 RQ2类似，通过以下两个

方面回答 RQ3。

• RQ3a:每个元素中一般包含几种表达形式？
• RQ3b:每个元素中，什么表达形式会被经常使用？

由于目前收集数据的数量不足以进行对表达形式之间的相关性分析，因此未在

RQ3中进行相关性分析。
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表 2.2 元素的特点

元素 解释信息 缺陷/修复相关 静态/动态
条件（Condition） 缺陷发生的条件（When） 缺陷相关 动态
结果（Consequence） 缺陷导致的后果（What） 缺陷相关 动态
位置（Position） 缺陷发生的位置（Where） 缺陷及修复相关 静态
原因（Cause） 为什么缺陷会发生（Why） 缺陷相关 静态
修改（Change） 缺陷如何修复（How） 修复相关 静态

𝑙𝑖 𝑓 𝑡 (𝐴, 𝐵) = 𝑝𝑒𝑟 (𝐴, 𝐵)
𝑝𝑒𝑟 (𝐴) × 𝑝𝑒𝑟 (𝐵) (2.1)

2.3 实验结果与分析

2.3.1 RQ1：补丁解释模型

图2.2为本实证实验定义的补丁解释模型，它定义了一个补丁解释中可能包含的补

丁特性。在这个模型中，每行 ::=左侧的元素由右侧的元素组成，右侧的元素至少存在

一个且不需要同时存在。

从该模型中可以看出，一个补丁解释由五个元素组成（第一行）：条件（Condition）、

结果（Condition）、位置（Position）、原因（Cause）、修改（Change）。表2.2总结了这五

个元素的特点，条件、结果和原因描述了缺陷相关的信息，修改描述了补丁修复相关

的信息，位置既描述了缺陷相关信息也描述了修复相关信息。条件指触发缺陷的发生

条件，结果是指缺陷导致的后果，位置是源码中缺陷发生的位置或修复的位置，原因

是缺陷发生的原因，修改是在源码中如何修复了缺陷，换言之，这五个元素分别代表

了缺陷发生的条件（When）、位置（Where）、原因（Why）、导致的后果（What）以及

它是如何被修复的（How）。此外，位置、原因和修改描述了程序中静态的语法特征，

条件和结果描述了程序的动态的执行信息。

每个元素都可以被扩展为其子类（第 2-6行），并且每个子类可以被进一步扩展，

如果一个子类可以进一步扩展就称之为中间表达形式（[]标记的元素），否则称之为叶

子表达形式（<>标记的元素）。

图2.3是一个补丁解释的示例 1，它包含了一个条件元素和两个结果元素。条件元

素描述了一个动态的程序状态，即函数的参数是一个负值。一个结果元素描述了期望

的程序状态，即返回一个空的字符串，另外一个结果元素描述了一个实际发生的事件，

即抛出一个异常。

1 https://github.com/apache/commons-lang/pull/72。
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1. EXPLANATION ::= Condition, Consequence, Position, Cause, Change
2. Condition ::= [dynamics]
3. Consequence ::= [expected], [actual]
4. Position ::= <file>, <inner_class>,

<method>, <variable>, <module>
5. Cause ::= <missing_process>, <wrong_process>
6. Change ::= <insertion>, <deletion>,

<replacement>
7. [expected] ::= [dynamics]
8. [actual] ::= [dynamics]
9. [dynamics] ::= <state>, [event]
10. [event] ::= <missing_event>, <occurred_event>

图 2.2 补丁解释模型
[ ] −→中间表达形式, <>−→叶子表达形式

Now doing what is said in JavaDoc comment :

when passing a negative repeat value to the StringUtils.repeat(char, int) function, 

it returns an empty String instead of throwing a NegativeArraySizeException.

Condition ::= 
[dynamics] ::= <state>

Consequence ::= [expected] 
::= [dynamics] :==  <state>

Consequence ::= [actual] 
::= [dynamics] ::= <event>

图 2.3 一个补丁解释模型示例（[Lang#72]）

接下来本章详细介绍解释模型中的元素特征。

条件 表示运行时触发缺陷的条件，它是一个动态的（dynamics）特征。动态特征可

以进一步被划分为状态 (state)和事件（event），说明一个动态的条件可以是程序状态的

条件也可以是执行过程中一系列事件的条件。类似地，事件可以进一步被划分为未发

生的事件（missing_event）和已发生的事件（occurred_event），即触发基于事件的条件，

既可能是一系列事件的发生，也可能是一系列事件未发生。

• 状态类的条件：当使用状态描述缺陷触发条件时，典型模式是使用对应位置上

的变量声明一个谓词。常见的谓词模式是一个变量是否等于某个值或者具有某

种类型。例2.1中缺陷触发条件是第二个参数不是特定（Wildcard）类型。谓词

描述可能更抽象和泛化，例2.2展示了一个缺陷触发条件是输入值中包含小写字

母。除了以上使用具体程序代码元素描述具体的条件之外，一个条件也可能是
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由一个抽象概念且开发者都熟悉的词来描述抽象的条件。例如，例2.3展示了一

个抽象条件：需要多种数据源出现，其中“数据源 (datasources)”就是一个抽象

概念且开发者都了解。

• 事件类的条件：除了使用状态描述缺陷触发条件，还可以使用程序执行中一系

列事件来描述缺陷触发条件。一个事件既可以是具体的事件，比如函数调用或

者抛出异常，也可以是一个抽象事件，比如打开文件，还可以是用户事件，比

如点击按钮。例2.4展示了一个抽象事件：设置一个端口 management.port，实际

是创建一个对象并且调用它的函数。例2.5展示了发生在应用程序图形界面中的

用户事件。

理论上看，所有程序事件都会导致程序状态发生变化从而触发缺陷，因此所有基

于事件序列的条件都可以通过状态来表述。例如，在例2.5中，点击按钮和标签会导致

程序中相应变量的值发生变化。补丁提交者仍然更多（61.1%）使用事件序列来描述缺

陷，说明开发者使用自然语言描述补丁时，使用事件序列更方便。在当前的编程语言

中，使用程序状态描述缺陷条件是很容易的，但是使用事件序列描述缺陷条件并不容

易。本实证实验表明，如果可以在编程语言中提出一种类似的机制，开发者在描述补

丁正确性时可能会更加便捷。

例 2.1 fixes bug in TypeUtils.equals(WildcardType, Type) where it was incorrectly returning

true when the second argument was not a Wildcard type. [Lang#73]

例 2.2 Currently, IllegalArgumentException occur if contains lowercase into log level.[Spring#7914]

例 2.3 When there are multiple datasources present, make sure that the AutoCongureTest-

Database annotation marks the embedded source as primary. [Spring#7217]

例 2.4 Webflux doesn’t require Servlet.class, when setting management.port, auto-configuration

would fail with class not found exception.[Spring#10590]

例 2.5 Click one issue of “New” tab in Home page. Click home/back button on the toolbar
in the opened issue page. Will see a strange loading view on the toolbar.[PocketHub#1082]

结果 结果是缺陷发生时导致的意外结果。类似于条件，结果也描述了程序运行时

的行为，可以划分为两个方面：期望行为（expected）和实际行为（actual）。例2.6描

述了程序的期望行为是 Follow 应该被隐藏。例2.7描述了程序缺陷的实际行为为一个
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IllegalArgumentException异常被抛出。跟条件一样，期望与实际结果都是动态 (dynamics)

特征，可以被扩展为状态和事件。

发现 1 期望行为和实际行为在大多数情况下可以互相推导出，87.2%的拉取请求

中只包含其中一种结果。 一般情况下，一个补丁解释中仅出现一种结果，但是并不是

所有的拉取请求中只描述一种缺陷结果，例2.8同时描述了两种结果，因为这两种结果

无法互相推导，同时描述两种结果可以为理解补丁正确性提供更多的信息。

例 2.6 Hides ‘Follow’ on if the viewed user is the current user.[PocketHub#955]

例 2.7 Currently, IllegalArgumentException occurs
if contains lowercase into log level.[Spring#7914]

例 2.8 The following scenario did not work...

expected result: result stream emits the combined event
actual result: result stream does not emit anything [RxJava#5494]

位置 位置表示源代码中缺陷发生和修复的位置。位置可以通过具体的源码来说明，

也可以通过一些总结的术语说明。在解释模型中，位置可以被扩展为五种形式：文件

（file），内部类（inner_class）,函数（method），变量（variable），模块（module）。其中前

4种是具体的代码元素，例如，例2.9中 StrBuilder是一个文件名，replaceImpl是一个函

数名。位置并未被扩展为类（class），因为在 Java文件中，文件名与主类名是一致的。

同时, 位置也没有被扩展为语句或者行号，本实证实验探究此原因为：具体的行号或

者语句可以通过代码改动查看，因此补丁提交者不需要再次提及。另外，如例2.9所示，

较小粒度的代码位置不一定包含较大粒度的代码位置，即明确缺陷函数 replaceImpl并

不一定可以明确出错文件 StrBuilder,因为具有此名称的函数可以出现在不同的类中。

例 2.9 Fix issue of buf using nonupdated buffer in StrBuilder replaceImpl. Avoid array OoB

error by keeping variable buf consistent with buffer.[Lang#200]

发现 2 拉取请求中的位置信息没有包含代码元素的类型。在例2.9中，代码提交者

并未明确说明 StrBuilder 是一个文件，replaceImpl 是一个函数。这是因为代码提交者

默认代码审阅者是十分熟悉代码的。

发现 3 变量也是缺陷位置的表达形式之一。例2.10提及了一个变量形式的缺陷位

置 swappedPair。现有缺陷定位技术[116,117]和缺陷预测技术[118]，往往在语句、方法、类

或者文件级别定位或预测缺陷。该发现为这些技术提供了新的研究思路：将变量作为

缺陷位置。
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例 2.10 There seems to be a bug in the current implementation of the isRegistered imple-

mentation, where the swappedPair is constructed similarly to the existing pair to check their

existence in registry.[Lang#282]

原因 原因描述了程序中的缺陷为什么会发生，具体可以分为两类：未执行操作（miss-

ing_process）和错误操作（wrong_process）。未执行操作描述了开发者忽略处理某些

情况。一种可能是代码忽略处理输入域中的一个子集，即开发者忘记处理一些边界

情况。例2.11描述了程序缺少对订阅者中是否订阅进行检查。另一种可能是代码忽略

了一个步骤。例2.12显示开发者忘记清除缓存。错误操作描述了错误处理代码的情况。

例2.13描述了程序没有正确排除两个操作导致缺陷产生。

例 2.11 Previously SingleFromCallable did not check if the subscriber was unsubscribed
before emitting onSuccess or onError.[RxJava#5743]

例 2.12 Logout never cleared the WebViews cookies so you could not switch you accounts,

we also need to clear the cached items in the database.[PocketHub#1109]

例 2.13 The logic didn’t properly mutually exclude the timer action and the onNext action,

resulting in probabilistic emission of the same buffer twice. [RxJava#5427]

修改 修改描述了应用到源代码上的具体修改，可以划分为三类：插入（insertion）、替

换（replacement）和删除（deletion）。具体的补丁在代码改动中可以查看，因此拉取请

求中的解释信息只是抽象总结了具体的代码改动。例2.14提及到了删除操作，补丁提

交者虽然没有提及删除的具体位置，但是抽象总结了删除的位置和内容。例2.15是一

个描述插入的例子，“关闭连接”是总结了插入的语句，“完成检查之后执行”总结了

插入的位置。

例 2.14 This pull request removes the started check on stop() for Jetty and Tomcat.[Spring#8227]

例 2.15 Close connection after performing the actual check to release resources.[Spring#10153]

发现 4 在包含修改的拉取请求中，86.4% 的拉取请求抽象总结了具体的补丁修

改。
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2.3.2 RQ2：元素在补丁解释中的分布

2.3.2.1 RQ2a：每个解释中涉及的元素数量

发现 5 接近 70% 的拉取请求包含 2-3 个元素。 表2.3展示了包含对应元素个数

（1-5个元素）的拉取请求的百分比，总体来看，只有 2.0%（6个）拉取请求的说明信

息中涉及了全部 5个元素，接近 70%的拉取请求会涉及 2个或 3个元素。

一个补丁解释中只出现 2-3个元素是合理的。首先，有些元素很难单独使用，例如

位置和条件。因此，只包含一个元素的拉取请求所占比例很小。其次，没有必要用太多

的元素来解释一个补丁。有两个可能的原因。首先，不同的元素可能传递重叠的信息。

在例2.11中，缺陷出现的原因是开发人员忘记检查订阅者是否取消订阅，一个直观修

复该缺陷的方式是增加检查。在这种情况下,原因和修改是重复的，所以在解释信息中

修改相关的描述未被提及。其次，有些元素对说明补丁正确性可能并不重要。例2.15中

没有说明触发该缺陷的条件，而条件信息在解释该补丁正确性时并不重要。这一观察

结果表明，选择哪些元素来说明补丁正确性很重要。

表 2.3 包含不同元素个数的拉取请求的比例

元素个数 RxJava Spring PocketHub IntelliJ Lang Nextcloud 总计
#1 7.8% 19.6% 32.5% 18.8% 8.3% 30.8% 20.4%
#2 29.4% 42.9% 42.5% 45.3% 50.0% 63.5% 45.5%
#3 47.1% 23.2% 17.5% 23.4% 36.1% 3.8% 24.1%
#4 11.8% 12.5% 7.5% 7.8% 5.6% 1.9% 8.0%
#5 3.9% 1.8% – 4.7% – – 2.0%

#x：包含 x个元素的拉取请求

每个项目内的分析结果与总体结果是相似的，对于其中三个项目，包含 2-3个元

素的拉取请求所占比例是最大的（RxJava：76.5%、Spring：66.1%和 Lang：86.1%），另

外三个项目（PocketHub，Nextcloud和 IntelliJ）结果略有不同，包含 1个元素的拉取请

求所占百分比高于包含 3个元素的拉取请求的百分比，通过进一步分析这个问题，可

以发现，在 PocketHub，Nextcloud和 IntelliJ中包含的元素主要是结果。出现这种现象

的可能原因是：它们的项目类型不同。相比于库程序和框架程序，应用程序类项目可

能需要更少的解释信息。在大多数情况下，一个期望的结果可以描述应用补丁之后的

程序，足以解释补丁的正确性。例2.16展示了应用修改之后一个期望的结果：可以正确

显示一些特征。

例 2.16“modied to display characters of some languages(eg. chinese) correctly”[Pock-

etHub#466]
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发现 6 修改和结果单独使用可以解释补丁，位置元素往往跟其它元素一起使用。
此外，本实证实验发现，当一个拉取请求只包含一个元素时，这个元素通常是修改或

结果，说明这两个元素单独使用可以在一定程度上解释补丁的正确性。当一个拉取请

求中同时包含两个元素时，通常会包含位置信息，说明位置信息虽然不能单独解释一

个补丁，但是可以跟其它元素一起使用。

2.3.2.2 RQ2b：在解释信息中更常被使用的元素

发现 7 结果和条件是两个最多被使用的元素，原因是最少被使用的元素。表2.4展

示了包含每种类型元素的拉取请求的百分比。从表中可以看出，结果是最经常被使用

的元素（75.7%）,这是符合预期的，因为大多数补丁提交者了解缺陷出现的后果，因

此提交补丁时会描述缺陷的结果。条件是第二经常被使用的元素（48.3%），这是由于

缺陷往往在一定条件下被触发，当描述缺陷产生后果时，补丁提交者也会描述触发缺

陷的条件。原因是最少被使用的元素。一个可能的原因是，当说明修改时，开发人员

可以自动推测出缺陷原因。例如，例2.17只包含了修改信息没有对缺陷进行解释，但是

可以通过修改内容推断出缺陷发生的原因是缺少空检查。

表 2.4 包含每种类型元素的拉取请求的比例

元素 RxJava Spring PocketHub IntelliJ Lang Nextcloud 总计
位置 76.5% 48.2% 12.5% 37.5% 88.9% 3.8% 31.7%
条件 51.0% 41.1% 57.5% 53.1% 36.1% 49.1% 48.3%
结果 76.5% 60.7% 80.0% 81.3% 50.0% 98.1% 75.7%
原因 27.5% 23.2% 30.0% 21.9% 19.4% 13.2% 22.3%
修改 43.3% 55.4% 25.0% 42.2% 44.4% 9.4% 37.0%

例 2.17 DiffBuilder: Add null check on fieldName when appending Object or Object[].

[Lang#121]

对于每个项目，结果也是相似的。例如，结果在每个项目中的使用频率都很高，它

是 Lang中第二被经常使用的元素，也是其它项目中最经常被使用的元素。但是，不同

项目之间也存在一些差异。例如，框架程序和应用程序中涉及位置和条件的拉取请求

更多，而应用程序项目中的拉取请求很少使用位置。一个可能的原因是 PocketHub和

Nextcloud中有 40%拉取请求是用 UI交互描述的，很难直接映射到源代码中的某个位

置。

2.3.2.3 RQ2c：元素的相关性分析

发现 8 位置与修改具有很强的正相关性，条件和结果彼此之间具有正相关性，与
其他元素均具有负相关性。 表2.5展示了任意两个元素使用 lift[115] 统计度量相关性的
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结果。加粗数字（1.17）表示了位置和修改具有较强的正相关性，斜体数字（0.61）表

示了结果和修改具有较强的负相关性。

从表格中可以看出，具有正相关性的共有 3对元素，其中，位置与修改和原因均

具有正相关性。原因在于，当解释一个原因或者修改时，位置常常可以用作辅助信息

并且它的存在依赖于其它元素。除此之外，条件和结果也具有正相关性，这种现象也

是合理的：一个单独的触发条件没有缺陷结果是没有意义的。另外一方面，条件和结

果都与其它元素具有负相关性。特别是结果与修改负相关性很高。本实证实验探究了

原因，发现许多拉取请求虽然只包含条件和结果，但是足以让补丁审阅者推断出缺陷

及补丁的其他信息，从而判断补丁的正确性。

表 2.5 元素之间的相关性分析（lift度量结果）

位置 条件 结果 原因 修改
位置 – – – – –
条件 0.91 – – – –
结果 0.79 1.11 – – –
原因 1.15 0.80 0.80 – –
修改 1.17 0.71 0.61 0.97 –

2.3.3 RQ3：表达形式在元素中的分布

2.3.3.1 RQ3a：元素中表示形式的数量

本文发现一些元素的表达形式本身是互斥的：一个元素在一个拉取请求中只会有

一种表达形式，比如条件，原因和修改。因为补丁提交者可能会使用一些抽象语言概

括这些元素，因此在一个描述补丁的拉取请求中，所有的缺陷会被一种条件触发，具

有单一的结果，并且需要一种操作修复缺陷。因此，在本文收集的数据集中，这三类

元素只有一种表达形式。

对于位置和结果，不同表达形式之间是互补的。表2.6和表2.7分别表示了包含这两

类元素的不同表达形式个数的拉取请求的比例。

补丁提交者在描述位置元素时，为了更精确的指向一个位置，往往会使用多个粒

度的位置表达方式。从表2.6可以发现，在本文的数据集中的一个拉取请求中，提交者

最多使用三种粒度的位置表达方法，其中，包含一种或者两种位置表达方式的拉取请

求较多，分别为 53.5%和 41.9%，少量的拉取请求包含了三种位置表达方式，为 4.7%。

不同项目之间的情况稍有不同，首先，PocketHub 项目中的拉取请求对位置信息描述

最为简单，一般只有一个位置信息，这种现象的主要原因是 PocketHub为 GUI应用程

序，大部分拉取请求都是通过用户行为描述进行说明而不具体指向程序中的代码。其
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次，相比于其它项目，Spring项目具有较多种类的位置信息表达形式，一个可能原因

是作为框架程序，Spring往往需要更为精确的代码缺陷位置来描述补丁。

如例2.8所示，一些拉取请求中可能会同时描述期望行为和实际行为，因此，结果

元素往往具有多种表达形式。从表2.7可以看出，大约 87.2%的拉取请求只提及了一种

结果，而 12.8%的拉取请求同时提及了期望结果和实际结果。每个项目的情况几乎是

一样的：包含一种结果信息的拉取请求比例远高于包含两种结果信息的拉取请求。

表 2.6 包含位置元素的不同表达形式个数的拉取请求比例

数目 RxJava Spring PocketHub IntelliJ Lang Nextcloud 总计
#1 71.8% 51.9% 100.0 62.5% 18.8% 50.0% 53.5%
#2 28.2% 33.3% – 33.3% 78.1% 50.0% 41.9%
#3 – 14.8% – 4.2% 3.1% – 4.7%
数目：位置元素中不同表达形式的数目，位置元素包含五种不同的表达形
式，#x代表只包含 x种位置的表达形式的拉取请求。

表 2.7 包含结果元素的不同表达形式个数的拉取请求的比例

数目 RxJava Spring PocketHub IntelliJ Lang Nextcloud 总计
#1 89.7% 88.2% 84.4% 88.5% 77.8% 88.5% 87.2%
#2 10.3% 11.0% 15.6% 11.5% 22.2% 11.5% 12.8%
数目：结果元素中不同表达形式的数目。本实验只考虑结果元素中两类表
达形式：实际行为和期望行为，#1 代表只涉及实际行为或期望行为的拉
取请求。

2.3.3.2 RQ3b：在解释信息中更常被使用的表达形式

表2.8展示了五种补丁解释元素中各子类表达形式的具体分布情况，接下来依次分

析每种元素中表达形式的分布。

位置。如表2.8所示，38.0% 的位置元素都包含文件名，它是最常见的位置信息。

37.2%的位置元素包含函数名。更多细粒度的位置信息比如变量，是很少被使用的。这

个观察跟之前的研究一致[119]，开发者希望自动定位技术提供函数级别的信息。模块的

表达形式只出现在 RxJava项目中，这是因为只有该项目具有明确的模块的概念，且补

丁提交者和审阅者之间都可以互相理解。

发现 9 粗粒度的位置信息的使用程度（文件和函数）比细粒度的位置信息（变量）
的使用程度更频繁。

条件。从表2.8可见，在本实验的数据集中，未发生的事件从未被使用解释触发条

件，另外，状态也是比发生事件更少使用，说明对于解释触发条件，事件比状态更重
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要。

结果。结果可以从实际行为和期望行为两方面描述，从表中可以看出，相比于期

望行为，提交者更倾向于使用实际行为。另外，同条件一样，事件的使用比状态的使用

更多。当事件被使用时，具体是未发生事件，还是发生事件是取决于缺陷类型的，并

且可以看出发生事件和未发生事件各占一定比例。请注意，实际未发生事件与期望发

生事件是彼此对应的。

原因。原因被如何描述是取决于缺陷类型，而不是提交者自己可选的。一般而言，

一个缺陷发生的原因可分为两种情况：一个是错误处理了某些情况，另外一个是未处

理某些情况。表2.8展示了这两种情况占比分别为 74.6%和 25.4%。

修改。和原因类似，修改如何被描述也取决于缺陷类型。如表2.8所示，三种表达

形式所占比例为：插入（36.7%）、删除（5.1%）和替换 (58.2%)。这一结果说明大多数

缺陷是通过增加或是替换程序语句被修复的，少部分缺陷是通过删除语句。这一发现

也与现有修复工具将删除作为一个反模板一致[67]。

从表2.8中，还可以观察到表达形式具有一些项目特定特征。如上文所述，与其他

项目相比，Lang项目的拉取请求在位置元素上使用了更多种类的表达形式。此外，还

可以观察到，与其他项目相比，Lang项目中更频繁地使用函数这一表达形式。就条件

而言，GUI应用程序（PocketHub和 Nextcloud）和基于事件的项目（RxJava）更多使用

事件，而库项目（Lang）更多使用状态。有趣的是，应用程序 IntelliJ比其它两个应用

程序（PocketHub和 Nextcloud）更频繁地使用状态。作者进一步调查了 IntelliJ项目的

拉取请求，发现主要原因与 IntelliJ项目的复杂性有关，由于 IntelliJ是一个复杂的 IDE

项目，触发缺陷的状态通常可以通过不同的事件序列达到，并且通过状态来说明条件

更容易。例如，一些缺陷与插件之间的冲突有关，通常使用状态来描述：“同时存在

XX和 XX插件”，而不是描述插件安装过程。

2.4 实证实验的启示

本实证实验的发现对不同方面的研究均有启示作用：

对于补丁正确性判断，本实证实验发现开发者通常从静态和动态两方面解释补丁

的正确性，其中静态包括：位置、原因与修改，动态包括：条件和结果。开发者通常

被认为是熟悉项目的，向审阅者提供不完整非正式的解释信息，例如补丁特性，也会

有助于开发者理解补丁正确性。此外，本章的定量实验发现，补丁提交者通常采用不

止一种元素描述补丁，这启示可同时向开发者提供多种补丁特性。以上发现同样适用

于提升自动化补丁过滤技术，即根据补丁的静态特征，例如补丁修改信息，位置信息，

与动态特征，例如补丁的测试执行信息，自动判别补丁正确性。
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表 2.8 五种元素中表达形式的使用频率

RxJava Spring PocketHub IntelliJ Lang Nextcloud 总计

位置

文件 38.5% 44.4% 60.0% 58.3% 12.5% 50.0% 38.0%
函数 23.1% 22.2% – 29.2% 78.1% 50.0% 37.2%
内部类 – – – – 3.1% – 0.6%
变量 – 33.8% 40.0% 12.5% 6.3% – 12.4%
模块 38.5% – – – – – 11.6%

条件
未发生事件 – – – – – – –
发生事件 80.8% 43.5% 81.8% 58.8% – 73.1% 61.1%
状态 19.2% 56.5% 18.2% 41.2% 100.0% 26.9% 38.9%

结果
实际状态 – 17.6% 25.0% 11.5% 27.8% – 11.5%
实际未发生事件 7.7% 14.7% 15.6% 9.6% 11.1% – 8.8%
实际发生事件 71.8% 88.2% 31.3% 57.7% 61.1% 96.2% 70.0%
期望状态 – 8.8% 21.9% – – – 7.5%
期望未发生事件 – – – – – – –
期望发生事件 30.8% 8.8% 21.9% 23.1% – 15.4% 18.5%

原因
未执行操作 50.0% 30.8% 25.0% 14.3% 14.3% – 25.4%
错误操作 50.0% 69.2% 75.0% 85.7% 85.7% 100.0% 74.6%

修改
插入 36.4% 33.3% – 40.7% 50.0% 20.0% 36.7%
删除 9.1% 11.1% – – 6.3% – 5.1%
替换 54.5% 55.6% 80.0% 59.3% 43.8% – 58.2%

对于补丁解释，本实证实验的发现有助于生成补丁解释。本章提出的补丁解释模

型捕获了补丁解释中应该涉及的基本元素以及表示它们的表达形式，为解释生成奠定

了基础。本实证研究的定量研究揭示了哪些元素和表达形式更常用，哪些元素具有相

关性，哪些元素是具有排他性的。本章还发现了一些关于补丁审阅者的特性，例如，可

以假设审阅者熟悉项目。虽然生成完整的解释是很困难的一件事，但本章的发现也揭

示了可以只生成部分解释，对于补丁审阅者来说也是有用的。例如，如果一个补丁修

改了项目中的多个位置，则可以指出核心修改，这样的任务比生成完整的解释更容易

自动化。

对于衡量缺陷报告质量，目前有很多研究是针对缺陷报告质量建模[120]，本章的结

果有助于扩展这些模型并对拉取请求质量建模。许多公司为缺陷报告提交者提供指导，

本章的结果有助于进一步指导提交者提交拉取请求。

对于定位技术，本实证实验发现一个新的可被定位技术采纳的程序元素粒度：变

量。本章同时确认了在自动定位技术中，相比于细粒度的定位结果，例如语句级别，程

序员更愿意采纳粗粒度的定位结果，例如函数级别。

对于程序语言设计，编程语言设计的一个目标是让开发人员以一种自然的方式说
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明程序。本章的结果发现，条件通常是通过事件序列来说明，但主流编程语言不支持

这种说明，这表明语言设计者可以考虑一个新特性。

2.5 实证实验的有效性

实证实验中不可避免的会存在一些因素影响实验结论的有效性，本节简要介绍影

响实证实验有效性的因素，并且说明本实验的设置如何缓解这些因素以保证实验发现

的有效性。

内部威胁在于实证实验中人工审阅拉取请求。为了减少人工审阅过程的主观性，

实验采用了开放编码原则，两位作者独立分析数据集生成补丁解释模型直至分析结果

达到饱和，即当分析超过 20个拉取请求之后，该模型内的元素及表达形式都不会发生

变化。

另外一个内部威胁在于实证实验中只采用了被合并的拉取请求。本实验假设合并

的拉取请求是补丁提交者提供了充分解释的，但是即使一个拉取请求没有被充分解释，

也可能会被合并。为了缓解这方面的威胁，本实验研究了来自 6个不同项目的 300个

拉取请求。此外，实验中的很多发现，例如补丁解释模型中包含哪些元素，是不会受

到个别补丁解释信息是否充足的影响。本实验审阅的约一半拉取请求都是由项目中的

核心开发者提交，事实上，一个拉取请求是否来自当前项目的核心开发者也不会影响

到补丁解释模型。

外部威胁在于收集的数据集。由于每个项目都有各自的特点，项目参与者提交的

拉取请求也具有各自的特点，本实验中的结果可能无法泛化到其它项目中。为了缓解

这方面的威胁，实验中的数据集包含来自不同组织，不同领域的各种类型的项目。然

而，实验中的数据集只包含了 GitHub中的 Java项目，目前还需要更多的研究来理解

当前结论是否能推广到其它编程语言和其它开源平台中的项目上。

构造威胁在于使用的统计度量方式。本实验采用 lift 作为标准来度量两个元素之

间的相关性。lift 可能不是最充分的度量方式，并且当前还存在很多其它的度量方式，

然而，其它度量方式可能不适合当前的场景，例如，Pearson相关性分析[121] 可以度量

两个元素之间是否线性相关，但是本实验中解释模型中的元素不具有线性关系。未来

可以尝试使用更多种度量方式统计元素之间的相关性。

2.6 讨论与小结

本章分析了开发者在开源网站上提交的补丁解释信息，总结了有助于判别补丁正

确性和辅助补丁审阅的补丁特性，用于指导设计补丁审阅提升技术。具体而言，本章

总结出了一个补丁解释通用模型，包含了五个核心元素，分别代表了开发者从不同方
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面解释补丁正确性，具体包括两类：静态信息（补丁位置信息、缺陷原因以及补丁修

改信息）和动态信息（缺陷触发条件及补丁应用前后结果信息），该发现说明，补丁

的静态信息与动态信息均可用于补丁正确性判别。同时，实证研究发现补丁审阅者通

常是熟悉项目内容的，向审阅者提供不完整或非正式的补丁解释信息，比如补丁特性，

也有助于开发者理解补丁及缺陷。除此之外，本章还进行了定量实验，分析了解释补

丁元素出现的频率、元素之间的相关性与排他性等统计数据。实验结果表明，开发者

倾向于选择 2-3个元素解释一个补丁，说明相比于使用单一元素，开发者更倾向于多

种元素的结合解释补丁，启示补丁审阅提升技术可结合补丁的多种特性辅助开发者判

别补丁的正确性，辅助审阅。

上述发现将直接指导本文所提出的针对自动生成补丁的审阅提升技术。值得注意

的是，本章的实证研究的发现不仅仅为本文设计的补丁审阅提升技术提供指导，还对

补丁解释生成、衡量缺陷报告质量等其它研究方向产生了很好的指导意义。
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第三章 基于动静态信息结合的补丁过滤技术

3.1 引言

如第1.1.3节所述，目前自动修复技术本质上无法保证生成补丁的正确性，人工审

阅补丁不可或缺。而给定正确性未知的补丁时，开发者的修复效率与正确率并不一定

会提升，甚至可能会下降，自动修复技术无法发挥预期的作用。

为辅助开发者在给定候选补丁情况下高效准确修复缺陷，提升自动修复技术的实

用价值，本文提出补丁审阅提升技术。具体而言，在开发者人工审阅补丁之前，可通

过自动化技术帮助开发者过滤无效信息（即错误补丁）的方式减轻开发者人工审阅的

负担。近些年来，研究者已经提出了许多判别补丁正确性的方法[67,86,96,100,104,122,123]。从

使用信息源上可以将这些工作划分为两类：需要动态执行测试用例的技术与基于静态

的代码特征的技术。其中基于动态信息的技术或是额外生成测试用例，根据是否可以

触发缺陷判别正确性[122,123]；或是收集运行时的覆盖信息，根据补丁应用前后通过与

失败测试用例覆盖变化，启发式判断补丁正确性[86]。基于静态信息的技术根据代码修

改模式[67] 或是应用补丁前后的代码片段在语法和语义上的相似性[96,100,104] 判断补丁正

确性。虽然目前的这些技术取得了一些进展，但是其过滤错误补丁的能力有待提升。

特别地，已有工作存在以下局限性：（1）在考虑静态信息时，已有基于表示学习的技

术只是将补丁当做字符串，未充分利用代码信息，例如代码结构信息、修改上下文信

息、以及细粒度的修改信息；（2）已有技术都使用了单一信息源，即静态信息或动态

信息，未同时考虑补丁的这两种信息源。然而，已有研究[86,124,125] 和本文的实证研究

（见第二章）均发现，代码的结构信息、修改上下文等静态信息和补丁的动态覆盖信息

对于补丁正确性判别都具有帮助。

本章提出基于历史数据学习的补丁正确性判断方法 Ceres，分别对补丁的两种信

息源，即静态修改特征与动态覆盖特征，进行学习，最终判别结果由修改特征学习模

型与覆盖特征学习模型两部分决定。特别地，在考虑修改信息时，将补丁应用前后所

在函数的代码表示为一个基于抽象语法树 (即 AST)的修改表征图。该表征方法可以显

示以代码节点为粒度的修改信息、保留补丁修改的上下文信息、代码结构信息，例如，

语句类型、变量名称与变量值。然后通过 S-Transformer模型[126] 对该表征图进行编码

和分析，从该图中学习到对判别补丁正确性有效的关键修改特征。在考虑动态信息时，

提出覆盖表征图，即将源代码与测试分别抽象为不同的节点，并根据覆盖情况在两种

节点之间建立四种类型的边（代码节点在补丁应用前后都未被覆盖，在补丁应用前后

都被覆盖，只在补丁应用前覆盖和只在补丁应用后覆盖）。然后通过 RAT模型[127]对该
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表征图进行分析学习关键的覆盖特征，同时结合静态修改模型的学习结果，对补丁正

确性进行判别。

已有基于学习的方法在验证补丁正确性判别效果时采用了跨补丁的训练方法，即

同一个缺陷的不同补丁可能分别出现了测试集和训练集中。而真实场景中，往往使用

历史上其它缺陷的修复补丁进行模型训练进而预测新的缺陷的补丁，即同一缺陷的补

丁只会出现在训练集或是测试集中。本章同时采用了跨补丁与跨缺陷两种验证场景对

Ceres的判别效果进行验证。实验结果表明，在跨补丁划分场景下，Ceres的过滤错误补

丁的数量相对于只使用静态信息的技术 ODS[100] 和只使用动态信息的技术 PatchSim[86]

分别提升了 12.9%和 34.6%。一个有趣的发现是，相比于跨补丁划分场景，基于学习

的技术（ODS与 Ceres）在跨缺陷划分场景下的判别错误补丁效果都显著下降了，过

滤错误补丁数量分别下降了 96.8%和 74.3%。该发现为未来基于学习的补丁正确性判

别技术研究提供了启示：跨缺陷划分场景与实际场景更契合，未来基于历史数据学习

的补丁过滤技术需要考虑如何提升跨缺陷场景下的判别效果。虽然 Ceres在跨缺陷场

景下过滤错误补丁数量有所下降，不过判别效果仍优于 ODS与 PatchSim。

本章的组织结构如下：第3.2节使用真实的补丁示例说明修改特征与覆盖特征的重

要性，阐明方法的动机；第3.3节对方法中静态修改特征学习模型与动态覆盖特征学习

模型进行详细描述；第3.4节对提出的方法进行实验验证；第3.5节对本文涉及到方法的

局限性和适用场景进行讨论；第3.6对本章的内容进行总结。

3.2 示例说明

为了更好的说明静态修改信息与动态覆盖信息对于补丁正确性判别的重要性，本

小节将使用两个示例分别进行说明，并进一步提出同时基于静态信息与动态信息的补

丁正确性判别技术。

静态修改信息与补丁正确性判别。由于测试用例集合的不完备，修复工具生成

能通过测试用例的错误补丁往往具有一定的相似性。图3.1是修复工具 CapGen[43] 为

Defects4J[52]数据集中缺陷 Lang59生成的错误补丁。缺陷 Lang59是在一个字符串的后

面增加字符串时，传入错误的长度变量导致发生数组越界，错误补丁一是为该字符串

扩充了固定长度（即 4），使其不再发生越界问题。应用该补丁之后所有测试用例的覆

盖信息都不会发生改变，因而无法通过动态覆盖信息判别其正确性。此时，CapGen也

为该缺陷生成了其它相似的错误补丁，如图3.2所示，错误补丁二与错误补丁一修复位

置的上下文是一致的，并且它们的修复模式都是将 width变量替换成了一个数字，若

已知补丁二为错误补丁的情况下，可通过分析其静态信息，例如修复语句的语法特征，

替换了同一变量的修复特征，修复语句的父节点为条件语句的上下文特征，或者将两
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1 public StrBuilder appendFixedWidthPadRight(Object obj, int width,
char padChar) {

2 if (width > 0) {
3 - ensureCapacity(size + width);
4 + ensureCapacity(size + 4);
5 ...
6 }
7 }

图 3.1 CapGen[43] 为缺陷 Lang59生成的错误补丁一

1 public StrBuilder appendFixedWidthPadRight(Object obj, int width,
char padChar) {

2 if (width > 0) {
3 - ensureCapacity(size + width);
4 + ensureCapacity(size + 5);
5 ...
6 }
7 }

图 3.2 CapGen[43] 为缺陷 Lang59生成的错误补丁二

个补丁转换为词嵌入的向量比较相似性等方法，由历史数据补丁二判别补丁一为错误

补丁。

动态覆盖信息与补丁正确性判别。错误补丁除了可能在静态特征上具有相似性，

其应用前后对测试用例覆盖信息的影响也具有一定的相似性。图3.3和图3.4分别为修复

工具 Kali[128] 为 Defects4J中缺陷 Chart12和修复工具 TBar[54] 为缺陷 Lang39生成的错

误补丁。从修改的静态特征来看，这两个补丁完全不一致，例如，缺陷 Chart12的错误

补丁增加了一个 If 块，而缺陷 Lang39的错误补丁修改了原代码中的 For循环中的

条件判断，通过分析这两个补丁的静态修改特征无法判断补丁的正确性。然而，这两

个补丁应用前后，测试用例覆盖信息的变化具有一定的相似性，特别地，这两个补丁

应用之后不仅失败测试用例无法覆盖到修改位置之后的部分代码行，所有通过测试也

无法覆盖到修改位置之后的部分代码行。基于之前的工作[86]的发现：一个正确的补丁

应用前后通过测试用例的覆盖信息应该是相似的，失败测试用例的覆盖信息应该发生

改变。因此，缺陷 Chart12补丁的正确性的判别，可通过学习历史数据中错误补丁应

用前后通过与失败测试用例的改变情况完成。

以上两个示例说明，错误补丁在修改特征与覆盖特征上可能都具有相似性，因此

静态修改信息与动态覆盖信息对于补丁正确性的判别同样重要，基于此观察，本文提

出同时基于这两个特征对历史数据学习的补丁正确性判别方法：Ceres。接下来将详细

介绍该方法。
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1 public boolean hasListener(EventListener listener) {
2 + if (true)
3 + return true;
4 List list = Arrays.asList(this.listenerList.getListenerList());
5 return list.contains(listener);
6 }

图 3.3 Kali[128] 为缺陷 Chart12生成的一个错误补丁

1 int increase = 0;
2 - for (int i = 0; i < searchList.length; i++) {
3 + for (int i = 0; i == searchList.length; i++) {
4 int greater = replacementList[i].length() -

searchList[i].length();
5 if (greater > 0) {
6 increase += 3 * greater;
7 }
8 }
9 increase = Math.min(increase , text.length() / 5);
10 ...

图 3.4 TBar[54] 为缺陷 Lang39生成的一个错误补丁

3.3 方法介绍

给定缺陷程序、补丁、至少包含一个失败测试用例的测试集合和补丁应用前后的

测试覆盖信息，Ceres的工作流程如图3.5所示，主要分为两个步骤：静态修改特征学

习和动态覆盖特征学习。其中，静态修改特征学习首先将提取补丁所在函数的抽象

语法树以及修改表达式的抽象语法树，并为补丁定义新的修改操作节点，通过操作

节点定义函数的抽象语法树和修改表达式的连接方式，最终构建成修改特征图，采用

S-Transformer模型对修改特征图进行结构编码；动态覆盖特征学习步骤将所在函数表

达式的抽象语法树根节点和测试用例作为图中的节点，以覆盖关系为边，构建覆盖特

征图，采用 RAT模型对补丁修改所导致的测试覆盖的变化进行学习，并建立与修改特

征学习结果的关系，最终 Ceres根据两个步骤的结果对补丁正确性进行判断，接下来

分别介绍以上步骤。

3.3.1 静态修改特征学习

3.3.1.1 修改特征图

本小节介绍如何以图的形式表示修改信息并作为 S-Transformer模型的输入。

定义 1 修改特征图 给定同时包含补丁应用前后代码的函数 𝑚，G𝑚𝑎𝑠𝑡 = (V𝑚
𝑎𝑠𝑡 , E𝑚𝑎𝑠𝑡) 代

表其对应的抽象语法树（即 𝐴𝑏𝑠𝑡𝑟𝑎𝑐𝑡 𝑆𝑦𝑛𝑡𝑎𝑥 𝑇𝑟𝑒𝑒(𝐴𝑆𝑇)），其中，V𝑚
𝑎𝑠𝑡 和 E𝑚𝑎𝑠𝑡 代表所
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线性变换

归一化
!"!,! !"!,# !"!,|%|…
!"#,! !"#,# !"#,|%|…

!"&,! !"',# !"',|%|…
… … … …

自注意力层

名称属性

位置编码层 词嵌入层

位置属性

门机制层

修改属性

词嵌入层

门机制层

字母属性

字母嵌入层

门控网络层

自注意力层

关系注意力层

全连接层

测试属性

词嵌入层

!"!,! !"!,# !"!,|%|…
!"#,! !"#,# !"#,|%|…

!"&,! !"',# !"',|%|…
… … … …

覆盖表征邻接矩阵

修改表征邻接矩阵

S-Transformer

RAT

静态修改特征学习

动态覆盖特征学习

图 3.5 Ceres概览

有代码节点和代码边。特别地，对于每个代码节点 𝑣𝑖 ∈ V𝑚
𝑎𝑠𝑡，都具有两类节点属性：

𝑎𝑡𝑡𝑟𝑛(𝑣𝑖)和 𝑎𝑡𝑡𝑟𝑚(𝑣𝑖)，分别表示节点名称属性的集合与修改属性的集合。其中 𝑎𝑡𝑡𝑟𝑛(𝑣𝑖)
标注了每个节点的名称，例如 IfStatement, Literal 等。𝑎𝑡𝑡𝑟𝑚(𝑣𝑖) ∈ {𝑠𝑎𝑚𝑒, 𝑎𝑑𝑑, 𝑑𝑒𝑙𝑒𝑡𝑒}，
分别表示该节点修改前后不变，修改后新增或是被删除。该图为无向无权图。

例 3.1 图3.6为图3.1中补丁示例的部分修改表征图。此图是将补丁应用前的抽象语法树

与补丁应用后的抽象语法树合并而得到的。其中，𝑣1 节点为该修改函数的根节点，𝑣4
节点为合并后的抽象语法树中新增的一个节点，它具有两个子节点 𝑣5和 𝑣6，分别代表

了补丁应用前的代码 size+width 和补丁应用后的代码 size+4。图中每个节点都具

有两个属性：名称属性和修改属性，𝑣4 节点的名称属性为自定义名称，其余节点的名

称属性均为 AST Parser解析而来，𝑣4及其所有的父节点的修改属性均为 same，表示修

改前后代码节点未发生变化，𝑣5 和 𝑣6 及其所有子节点的修改属性分别为 delete和 add，

分别表示补丁应用前后的代码。

相比于类或文件范围内所有代码的抽象语法树，Ceres 使用函数范围内的抽象语

法树构建修改表征图，既保留了补丁修改的上下文信息，又极大缩小了表征图的规模

（即图的节点数目和边的数目），降低了学习模型的计算代价。节点名称属性和修改属

性表示了每个节点在修改前后是否发生变化以及节点的具体变化。接下来本文将介绍

修改表征图的构造以及这两类属性的收集。
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!!Name: Modify_N
Modify: same

!"
Name: +
Modify: delete

!#
Name: size
Modify: delete

!$
Name: width
Modify: delete

!%Name: Binary_Op
Modify: delete

!& Name: Cast
Modify: add

!'(
Name: size
Modify: add

!')
Name: +
Modify: add

!'!
Name: 4
Modify: add

!'' Name: Expr
Modify: add!'*Name: Type

Modify: add

!'Name: Method_Dec
Modify: same

!(Name: If_Stmt
Modify: same

!)Name: Method_Inv
Modify: same

. . .

. . .
. . .

图 3.6 缺陷 Lang59的错误补丁一的修改表征图

3.3.1.2 模型输入

给定缺陷程序和补丁，本文按照下述步骤构造修改表征图 G𝑚𝑎𝑠𝑡。
• Ceres使用 Javalang工具[129] 解析补丁修改函数在应用补丁前后的代码，从而获

取修改前后补丁所在函数的抽象语法树 (𝐴𝑆𝑇)。

• Ceres采用算法1将补丁应用前后的函数表示为一棵抽象语法树，构建修改表征

图。该算法的输入为补丁应用前后的函数的抽象语法树 𝑟𝑜𝑜𝑡𝑏, 𝑟𝑜𝑜𝑡 𝑓，若两棵抽

象语法树完全一致则直接返回（第 2-4行），若两棵语法树的根节点不一致，则

返回这两个根节点（第 5-7行），接下来遍历两个抽象语法树的子节点（第 8-38

行），若两个抽象语法树子节点数目一致，则依次递归调用 Construct函数对比

子节点，若返回节点不为 𝑁𝑜𝑛𝑒时，新增 Modify_N节点，表示补丁是将子节点

𝑛𝑜𝑑𝑒𝑎修改为了 𝑛𝑜𝑑𝑒𝑏（第 8-14行），注意，ConstructNode(𝑟𝑜𝑜𝑡𝑙𝑎𝑏𝑒𝑙, 𝑐ℎ𝑖𝑙𝑑𝐿𝑖𝑠𝑡)
表示新建一个名为 𝑟𝑜𝑜𝑡𝑙𝑎𝑏𝑒𝑙 的根节点，并将 𝑐ℎ𝑖𝑙𝑑𝐿𝑖𝑠𝑡中的节点作为根节点的子

节点，最后返回该根节点；若两个抽象语法树子节点数目不一致，则依次在修

改后的抽象语法树 𝑟𝑜𝑜𝑡 𝑓 .𝑐ℎ𝑖𝑙𝑑 中寻找和修改前抽象语法树 𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 中一致

的节点，并建立映射关系 𝑚𝑎𝑝(第 16-25行)，然后以 𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 中未出现在映

射关系表中的节点为子节点，构建名为 Delete_N的父节点，以 𝑟𝑜𝑜𝑡 𝑓 .𝑐ℎ𝑖𝑙𝑑中

未出现在映射关系表中的节点为子节点，构建名为 Add_N的父节点，最后更新

𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑的子节点列表（第 26-37行）。至此，补丁应用信息已经被完全表示
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在了抽象语法树 𝑟𝑜𝑜𝑡𝑏 中。

• Ceres 在图中标注每个节点的节点名称属性和修改属性，其中，Ceres 使用

Javalang解析的 AST节点名称作为对应节点的名称属性。对于修改属性，Ceres

将图中以 Delete_N为根节点的所有节点和 Modify_N的第一个子节点及以它

为根节点的所有节点的修改属性标注为 𝑑𝑒𝑙𝑒𝑡𝑒，将图中以 Add_N为根节点的所

有节点和 Modify_N的第二个子节点及以它为根节点的所有节点的修改属性标

注为 𝑎𝑑𝑑，将图中剩余其它节点标注为 𝑠𝑎𝑚𝑒。

为了进一步将构建的修改表征图 G𝑚𝑎𝑠𝑡 转换为适合模型训练的输入格式，本文采用
了邻接矩阵 𝐴表示图结构，特别地，对于G𝑚𝑎𝑠𝑡，邻接矩阵 𝐴中的元素 𝐴𝑣𝑖 ,𝑣𝑗 ∈ {0, 1} |V |×|V |

表示节点 𝑣𝑖 与节点 𝑣 𝑗 是否有边存在。为了避免矩阵中因度数累加而引发的梯度爆炸问

题，矩阵 𝐴被正则化为 �̂� = 𝐷−
1
2 𝐴𝐷−

1
2，其中 𝐷 为对角矩阵，即，𝐷𝑣𝑖 ,𝑣𝑗 = 𝑑𝑒(𝑖)−

1
2，其

中 𝑑𝑒(𝑣𝑖) 代表节点 𝑣𝑖 的度。此外，为了将节点的名称属性和修改属性输入模型进行训

练，本文分别采用属性序列 𝑆𝑛 和 𝑆𝑚 代表这两类属性，在名称属性序列 𝑆𝑛 中，𝑆𝑛𝑣𝑖 代

表了节点 𝑣𝑖 对应的名称属性，在修改属性序列 𝑆𝑚中，𝑆𝑚𝑣𝑖 代表了节点 𝑣𝑖 对应的修改属

性，取值为 {𝑠𝑎𝑚𝑒, 𝑎𝑑𝑑, 𝑑𝑒𝑙𝑒𝑡𝑒}中的一种。
至此，修改表征图 G𝑚𝑎𝑠𝑡 已经被转换为邻接矩阵 �̂�和两个属性序列 𝑆𝑛和 𝑆𝑚，并作

为 S-Transformer模型的输入。

3.3.1.3 S-Transformer模型

嵌入层。嵌入层将输入的文字序列编码为矩阵，作为神经网络的输入，具体包括

以下三种嵌入。

词嵌入。词嵌入层将属性序列 𝑆𝑛和 𝑆𝑚分别编码为一个名称属性矩阵 𝑋𝑛𝑠 ∈ R |V×𝑑 |

和修改属性矩阵 𝑋𝑚𝑠 ∈ R |V×𝑑 |，其中 𝑑 代表每个属性词被编码的大小。

字母嵌入。在代码中，经常会出现相似的单词有相似的字符，例如，“expression’’

和 “expressions’’，为了利用这种特性，本文引入字母嵌入，对于属性序列 𝑆𝑛中每个名

称属性 𝑛𝑖，先分解为字母表示：𝑐𝑛𝑖1 , 𝑐
𝑛𝑖
2 , · · · , 𝑐

𝑛𝑖
𝑠 ,其中 s代表 𝑛𝑖中字母长度，然后利用公

式3.1将其编码为名称属性字母表示 𝑛(𝑐)𝑖 ,最终所有名称属性组成矩阵 𝑋𝑐𝑠 ∈ R |V×𝑑 |，其
中 𝑑 代表每个属性词被编码的大小。

𝒏(𝑐)𝑖 = 𝑊 (𝑐) [𝒄 (𝑛𝑖)1 ; · · · ; 𝒄 (𝑛𝑖)𝑠 ] (3.1)

位置编码。 Transformer模型中的注意力机制不包含位置信息，即一个序列中的词

在不同位置时，学习结果是一样的，为了表示词在序列中相对或绝对位置的信息，需

要引入位置编码，特别地，本文沿用已有工作[130]中变量的设置，使用公式3.2计算第 i

个词在第 b次迭代中的位置编码，其中 𝑝𝑖,𝑏 [.] 索引了向量 𝑝𝑖,𝑏 的维度，d代表每个词
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Algorithm 1构造包含修改前后代码的抽象语法树
Require: 修改前函数的抽象语法树的根节点 𝑟𝑜𝑜𝑡𝑏,修改后函数抽象语法树 𝑟𝑜𝑜𝑡 𝑓。
Ensure: 包含修改前后代码的函数根节点 𝑟𝑜𝑜𝑡𝑏。

1: function Construct(𝑟𝑜𝑜𝑡𝑏, 𝑟𝑜𝑜𝑡 𝑓 )
2: if 𝑟𝑜𝑜𝑡𝑏 的抽象语法树与 𝑟𝑜𝑜𝑡 𝑓 的抽象语法树一致 then
3: return 𝑁𝑜𝑛𝑒, 𝑁𝑜𝑛𝑒
4: end if
5: if 𝑟𝑜𝑜𝑡𝑏 ≠ 𝑟𝑜𝑜𝑡 𝑓 then
6: return 𝑟𝑜𝑜𝑡𝑏, 𝑟𝑜𝑜𝑡 𝑓
7: end if
8: if 𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 与 𝑟𝑜𝑜𝑡 𝑓 .𝑐ℎ𝑖𝑙𝑑 节点个数一致 then
9: for 𝑖 = 0→ 𝑙𝑒𝑛(𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑) do

10: 𝑛𝑜𝑑𝑒𝑎, 𝑛𝑜𝑑𝑒𝑏 ← Construct(𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 [𝑖], 𝑟𝑜𝑜𝑡 𝑓 .𝑐ℎ𝑖𝑙𝑑 [𝑖])
11: if 𝑛𝑜𝑑𝑒𝑎 ≠ 𝑁𝑜𝑛𝑒 then
12: 𝑟𝑜𝑜𝑡𝑎.𝑐ℎ𝑖𝑙𝑑 [𝑖] ← ConstructNode (𝑀𝑜𝑑𝑖 𝑓 𝑦_𝑁, [𝑛𝑜𝑑𝑒𝑎, 𝑛𝑜𝑑𝑒𝑏])
13: end if
14: end for
15: else
16: 𝑙𝑎𝑠𝑡𝑀𝑎𝑡𝑐ℎ 𝑗 ← 0, 𝑚𝑎𝑝 ← {}
17: for 𝑖 = 0→ 𝑙𝑒𝑛(𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑) do
18: for 𝑗 = 𝑙𝑎𝑠𝑡𝑀𝑎𝑡𝑐ℎ 𝑗 → 𝑙𝑒𝑛(𝑟𝑜𝑜𝑡 𝑓 .𝑐ℎ𝑖𝑙𝑑) do
19: if 𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 [𝑖] == 𝑟𝑜𝑜𝑡 𝑓 .𝑐ℎ𝑖𝑙𝑑 [ 𝑗] then
20: 𝑚𝑎𝑝 [𝑖] ← 𝑗
21: 𝑙𝑎𝑠𝑡𝑀𝑎𝑡𝑐ℎ 𝑗 ← 𝑗
22: 𝑏𝑟𝑒𝑎𝑘
23: end if
24: end for
25: end for
26: 𝑙𝑎𝑠𝑡𝑀𝑎𝑡𝑐ℎ𝑖 ← −1, 𝑙𝑎𝑠𝑡𝑀𝑎𝑡𝑐ℎ 𝑗 ← −1, 𝑐ℎ𝑖𝑙𝑑𝐿𝑖𝑠𝑡 ← []
27: for 𝑖 = 0→ 𝑙𝑒𝑛(𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑) do
28: if 𝑚𝑎𝑝 [𝑖] ≠ ∅ then
29: 𝑗 ← 𝑚𝑎𝑝 [𝑖]
30: 𝑐ℎ𝑖𝑙𝑑𝐿𝑖𝑠𝑡.𝑎𝑑𝑑 (ConstructNode(𝐷𝑒𝑙𝑒𝑡𝑒_𝑁, [𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 [𝑙𝑎𝑠𝑡𝑀𝑎𝑡𝑐ℎ𝑖+

1] ∼ 𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 [𝑖 − 1]]))
31: 𝑐ℎ𝑖𝑙𝑑𝐿𝑖𝑠𝑡.𝑎𝑑𝑑 (ConstructNode(𝐴𝐷𝐷_𝑁, [𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 [𝑙𝑎𝑠𝑡𝑀𝑎𝑡𝑐ℎ 𝑗 +

1] ∼ 𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 [ 𝑗 − 1]]))
32: 𝑐ℎ𝑖𝑙𝑑𝐿𝑖𝑠𝑡.𝑎𝑑𝑑 (𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 [𝑖])
33: 𝑙𝑎𝑠𝑡𝑀𝑎𝑡𝑐ℎ𝑖 ← 𝑖
34: 𝑙𝑎𝑠𝑡𝑀𝑎𝑡𝑐ℎ 𝑗 ← 𝑗
35: end if
36: end for
37: 𝑟𝑜𝑜𝑡𝑏 .𝑐ℎ𝑖𝑙𝑑 ← 𝑐ℎ𝑖𝑙𝑑𝐿𝑖𝑠𝑡
38: end if
39: end function
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被编码的大小，与词嵌入层属性词编码大小一致。然后将序列中的词组成一个位置矩

阵 𝑋𝑝 ∈ R |V×𝑑 |，最终与名称属性序列 𝑆𝑛词嵌入编码的矩阵 𝑋𝑛𝑠 拼接，作为自注意力层

的输入。

𝑝𝑏,𝑖 [2 𝑗] = sin((𝑖 + 𝑏)/(100002 𝑗/𝑑))

𝑝𝑏,𝑖 [2 𝑗 + 1] = cos((𝑖 + 𝑏)/(100002 𝑗/𝑑))
(3.2)

神经元循环模块。Ceres在该模块中进行六次循环迭代，每次迭代都经过三个神经

元层（自注意力层（self-attention）,门机制层 (gating mechanism)，门控图网络层 (gated

graph neural network)），

自注意力层。自注意力层遵从 Transformer[131] 的架构，并且使用多头注意力机制

来捕获长依赖信息。一个 Transformer块通过多头注意力机制学习非线性特征，最终产

生一个矩阵 𝑌𝑏 = [𝒚𝑏,1, 𝒚𝑏,2, · · · , 𝒚𝑏,𝑉 ]𝑊𝑣，其中 𝑌𝑏 ∈ R |V×𝑑 |。综合多个注意力神经元的
输出特征由公式3.3计算，其中 𝐻 代表头的数目，𝑊ℎ 是权重。注意力层被应用在每个

头 ℎ𝑒𝑎𝑑𝑡 中，由公式3.4计算，其中其中，𝑑𝑘 = 𝑑/𝐻是一个正则化系数，𝐻表示头的数
目，𝑑表示隐藏层的大小。𝑄, 𝐾 和 𝑉 由公式3.5来计算，其中，𝑊𝑄,𝑊𝐾 ,𝑊𝑉 ∈ R |𝑑×𝑑𝑘 |都
是模型参数，𝑥𝑖为自注意力层的输入，对于第一次迭代，输入为位置矩阵 𝑋𝑝与名称属

性矩阵 𝑋𝑛𝑠 拼接之后的矩阵，对于其它次迭代，输入为上次迭代后的输出与当前迭代

的位置矩阵的向量和。

𝑌𝑏 = concat(ℎ𝑒𝑎𝑑1, · · · , ℎ𝑒𝑎𝑑𝐻 )𝑊ℎ (3.3)

ℎ𝑒𝑎𝑑𝑡 = 𝑠𝑜 𝑓 𝑡𝑚𝑎𝑥(
𝑄𝐾𝑇
√
𝑑𝑘
)𝑉 (3.4)

[𝑄, 𝐾,𝑉] = [𝒙1, · · · , 𝒙𝑉 ]𝑇 [𝑊𝑄,𝑊𝐾 ,𝑊𝑉 ] (3.5)

自注意力层的输出 𝑌𝑏 将作为门机制层的输入，整合修改特征与字母特征。

门机制层。每个节点的输入特征都包含了丰富的其它信息，为了突出这些信息

的作用，本文采用了两层门机制[132] 来分别加入修改特征，以及字母特征。门机制以

𝒒, 𝒄1, 𝒄2三个向量为输入，通过以 𝒒为控制向量的多头机制将 𝒄1与 𝒄2合并，其具体的

计算方式如以下公式所示，

𝛼𝑐1
𝑖 = 𝑒𝑥𝑝(𝒒𝑇𝑖 𝒌𝑐1

𝑖 )/
√
𝑑𝑘

𝛼𝑐2
𝑖 = 𝑒𝑥𝑝(𝒒𝑇𝑖 𝒌𝑐2

𝑖 )/
√
𝑑𝑘

𝒉𝑖 = (𝛼𝑐1
𝑖 𝒗

𝑐1
𝑖 + 𝛼

𝑐2
𝑖 𝒗

𝑐2
𝑖 )/(𝛼

𝑐1
𝑖 + 𝛼

𝑐2
𝑖 )

(3.6)
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其中，𝑑𝑘 = 𝑑/𝐻 是一个正则化系数，𝐻 表示头的数目，𝑑 表示隐藏层的大小，𝒒𝑖 是由

一个全连接层在控制向量 𝒒上计算得来，𝒌𝑐1
𝑖 和 𝒗𝑐1

𝑖 是由另外一个全连接层在向量 𝒄1上

计算得来，𝒌𝑐2
𝑖 和 𝒗𝑐2

𝑖 也是由相同的层且带有不同参数的全连接在向量 𝒄2上计算得来。

对于第 b次迭代，本文使用上层神经网络对于节点 𝑦𝑖 的输出 𝒚𝑖𝑏 作为控制向量 𝒒

来合并它本身与其它特征（修改特征与字母特征），特别地，在第 b次迭代，对于合并

修改特征的节点 𝑦𝑖 的输出可由公式3.7计算得来，其中，𝒚𝑖𝑏 是自注意力层的输出，𝒎𝑦𝑖

代表节点 𝑦𝑖 的修改特征。在第 b 次迭代，对于合并字母特征的节点 𝑦𝑖 的输出可由公

式3.8计算得来，其中，𝒄𝑦𝑖 代表节点 𝑦𝑖 的字母特征。

𝒎𝑖
𝑏

′
= Gating(𝒚𝑖𝑏, 𝒚𝑖𝑏,𝒎𝑦𝑖 ) (3.7)

𝒎𝑖
𝑏 = Gating(𝒎𝑖

𝑏

′
,𝒎𝑖

𝑏

′
, 𝒄𝑦𝑖 ) (3.8)

门机制层的输出向量 𝑚𝑖𝑏 将作为门控图网络层的输入，整合图中邻居节点的信息。

门控图网络层。和传统的图网络一样，为了提取代码图的结构信息，每个节点的

编码信息应该整合其它邻居节点的编码信息。该层首先使用邻接矩阵计算邻居节点状

态信息，然后使用门机制合并当前节点的状态信息与当前节点所有邻居节点的状态信

息。

对于修改表征图 G中的每个节点 𝑦𝑖，使用公式3.9计算其邻居节点信息。

𝒑𝑖𝑏 =
∑
𝑦𝑖 ∈G

�̂�𝑦𝑖 ,𝑦𝑗𝒎
𝑗
𝑏 (3.9)

为了将邻居节点的状态更新到当前节点上，本文对节点的当前状态 𝒎𝑖
𝑏 和邻居节

点编码信息 𝒑𝑖𝑏 应用相同的子层，具体而言，使用 𝒎𝑖
𝑏 作为控制向量 𝒒来合并这两个向

量，由公式3.10完成状态更新。

𝒐𝑖𝑏 = Gating(𝒎𝑖
𝑏,𝒎

𝑖
𝑏, 𝒑

𝑖
𝑏) (3.10)

为了避免训练过程中出现梯度消失的问题，每两个子层之间引入了残差连接[133]

与层级归一化[134]。本模型中的输出是模型对静态代码修改特征学习的结果，同动态覆

盖特征共同作为下一阶段模型（RAT模型）的输入。
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3.3.2 动态覆盖特征学习

3.3.2.1 覆盖特征表示

本小节介绍如何以图的形式表示代码节点与测试节点之间的覆盖信息并作为 RAT

模型的输入。

定义 2 测试表征给定同时包含补丁应用前后修改代码的函数 𝑚 和测试用例集合 T𝑎𝑙𝑙，
测试节点集合VT 代表补丁应用前或应用后执行覆盖函数 𝑚 的测试用例。其中，对于

每个测试用例节点，𝑣𝑡 ∈ VT，具有节点属性 𝑎𝑡𝑡𝑟𝑟 (𝑣𝑡) 表示在补丁应用前缺陷程序上测
试结果的集合，即 𝑎𝑡𝑡𝑟𝑟 (𝑣𝑡) ∈ {𝑝𝑎𝑠𝑠, 𝑓 𝑎𝑖𝑙}。

Ceres 只考虑测试执行覆盖到补丁修改函数的测试用例，将每个测试用例作为一

个单独的节点，并通过它们在缺陷程序上的测试输出（即 𝑝𝑎𝑠𝑠或 𝑓 𝑎𝑖𝑙）作为节点测试

属性，进而区分通过测试用例与失败测试用例。

定义 3 代码表征给定同时包含补丁应用前后修改代码的函数 𝑚 和测试用例集合 T𝑎𝑙𝑙，
语句级别覆盖信息 C𝑏 (𝑚, 𝑡) 和 C𝑓 (𝑚, 𝑡) 分别代表了补丁应用前和应用后函数 𝑚 中所

有被测试用例 𝑡 覆盖的程序语句集合，那么,补丁应用前后函数 𝑚 中被测试用例集合

T𝑎𝑙𝑙 覆盖的程序语句集合 𝑠𝑡𝑚𝑡 = {C𝑏 (𝑚, 𝑡) ∪ C𝑓 (𝑚, 𝑡) |𝑡 ∈ T𝑎𝑙𝑙}。VS 代表该程序语句集
合 𝑠𝑡𝑚𝑡 中抽象语法树上语句级别节点集合。

与修改特征一样，Ceres只考虑补丁修改函数内测试执行覆盖信息的变化，相比于

使用完整 AST中的所有节点，Ceres只考虑语句级别抽象语法树上的节点作为代码表

征，因为语句级别的覆盖信息与词语级别的覆盖信息其蕴含的信息量是相同的，而后

者会极大增加代码节点的数目，从而导致增加最终覆盖表征图的规模，增加了学习模

型的计算代价。

定义 4 覆盖表征给定同时包含补丁应用前后修改代码的函数 𝑚 和测试用例集合 T𝑎𝑙𝑙，
语句级别覆盖信息 C𝑏 (𝑚, 𝑡)和 C𝑓 (𝑚, 𝑡)，覆盖表征为代码节点VS 与测试节点VT 之间
边的集合 E𝑐𝑜𝑣，即 E𝑐𝑜𝑣 = {< 𝑣𝑠, 𝑣𝑡 > |𝑠 ∈ C𝑏 (𝑚, 𝑡) ∪ C 𝑓 (𝑚, 𝑡), 𝑡 ∈ T𝑎𝑙𝑙}，其中 𝑣𝑠 ∈ VS 代
表语句 𝑠在VS 中对应的代码节点，𝑣𝑡 ∈ VT 代表测试用例 𝑡 在VT 中对应的测试节点。
其中，对于每条覆盖边，𝑒<𝑣𝑠 ,𝑣𝑡> ∈ E𝑐𝑜𝑣，具有权重集合 𝑤𝑒𝑖𝑔ℎ𝑡𝑒 ∈ {0, 1, 2, 3}，分别代表
该节点在修改前后都未被覆盖，只在补丁应用前被测试节点覆盖，只在补丁应用后被

测试节点覆盖和在补丁应用前后都被测试节点覆盖。

定义 5 覆盖表征图给定同时包含补丁应用前后修改代码的函数 𝑚 和测试用例集合 T，
语句级别覆盖信息 C，覆盖表征图包含了 G𝑚𝑐𝑜𝑣 = (V, E𝑐𝑜𝑣)，其中节点V = {VS ∪VT}
是代码节点与测试节点的集合，E𝑐𝑜𝑣 为覆盖表征边的集合。该图为有向有权图。
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例 3.2 图3.7为图3.4中示例补丁的覆盖表征图，其中 𝑣𝑎,𝑣𝑏,𝑣1到 𝑣7为代码节点，𝑣1到 𝑣7

依次对应补丁代码中的第 1行到第 6行及第 9行，𝑣𝑎,𝑣𝑏 未在代码示例中显示，𝑣8和 𝑣9

均为测试代码，分别具有测试结果属性 fail和 pass。图中连接代码节点与测试节点的

边有四种类型，分别使用四种不同的线表示，代表了补丁应用前后测试节点不同的覆

盖情况。

图 3.7 缺陷 Lang39的错误补丁的部分覆盖表征图

3.3.2.2 模型输入

在给定缺陷程序、补丁、至少包含一个失败测试用例的测试用例集合以及语句级

别的覆盖信息的前提下，本文按照下述步骤构造覆盖表征图 G𝑚𝑐𝑜𝑣。
• Ceres 在静态修改特征学习步骤中获取的补丁应用前后所在函数的抽象语法树

中获取所有的语句级代码节点。

• Ceres 根据测试覆盖信息将测试节点与语句级代码节点进行连接，删除没有覆

盖任何语句节点的测试节点。

• Ceres根据补丁应用前后的覆盖信息，对图中每条边进行权重标记。

• Ceres 根据测试用例在缺陷程序上执行的结果在图中对测试节点的测试属性进

行标注。

根据上文描述，Ceres 在覆盖特征学习中只考虑语句级别的代码节点信息，根据

Javalang 工具解析结果，共有 14 种代码节点。由于基于注意力机制的神经网络所能

承载的节点数是有限制的，对于那些具有上千通过测试用例的缺陷，如果将其全部通

过测试用例的覆盖信息输入神经网络会超出节点数的限制，进而影响网络的学习效

果，因此需要对通过测试用例进行选择。由于已有工作[86]已经说明补丁应用前后通过
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测试用例覆盖信息的改变程度可用于判断补丁正确性的指标之一，特别地，如果所有

通过测试用例中，应用补丁前后覆盖信息最大改变量仍然小于一定阈值，那么该补丁

为正确补丁。因此，本文优先考虑应用补丁前后覆盖信息改变程度较高的通过测试用

例。直观上，覆盖信息改变多的通过测试用例可以说明补丁对通过测试用例的影响程

度，影响程度越小，正确的可能性越高。本文采用已有工作中[86]类似的度量方式，如

公式3.11所示，𝑏, 𝑓 分别为一个测试用例在补丁应用前后缺陷函数上的覆盖节点集合，

|𝑐𝑜𝑚𝑚𝑜𝑛(𝑏, 𝑓 ) | 代表这两个集合公共节点个数，最终，一个测试用例在补丁应用前后
覆盖信息改变分数被正则化为 0到 1之间的值，分数越大，说明改变程度越高。

score(b,f) = 1 − |𝑐𝑜𝑚𝑚𝑜𝑛(𝑏, 𝑓 ) |
𝑚𝑎𝑥(|𝑏 |, | 𝑓 |) (3.11)

同静态修改特征学习一样，为了将构造的覆盖表征图 G𝑚𝑐𝑜𝑣 转换为适合模型训
练的输入模式，本文将 G𝑚𝑐𝑜𝑣 转换为邻接矩阵 𝐴，对于邻接矩阵 𝐴 中的元素 𝐴𝑣𝑠 ,𝑣𝑡 ∈
{0, 1, 2, 3} |V𝑠 |× |V𝑡 | 表示代码节点 𝑣𝑠 与测试节点 𝑣𝑡 边的权重。同时为了表示测试节点的

测试属性，采用属性序列 𝑆𝑡 代表该属性，𝑆𝑡𝑣𝑡 代表了测试节点 𝑣𝑡 的在缺陷程序上的测

试结果，取值为 {𝑝𝑎𝑠𝑠, 𝑓 𝑎𝑖𝑙}中的一种。
至此，覆盖表征图 G𝑚𝑐𝑜𝑣 以被转换为邻接矩阵 �̂�和一个属性序列 𝑆𝑡，与静态修改特

征学习的输出一起作为 RAT模型的输入。

3.3.2.3 RAT模型

嵌入层。词嵌入层词嵌入层将测试属性序列 𝑆𝑡 编码为一个测试属性矩阵 𝑋 𝑡𝑠 ∈
R |V𝑡×𝑑 |，其中 𝑑 代表每个属性词被编码的大小。

循环神经元模块。 Ceres 在该模块中同样进行六次迭代，每次迭代经过三个子

层 (自注意力层 (self-attention)，关系注意力层（relation-attention）和全连接层 (fully-

connected-layer))。

自注意力层。 RAT 模型中的自注意力层与静态修改特征学习中的自注意力层一

样遵从 Transformer架构，使用公式3.3，公式3.4以及公式3.5进行计算。其中，对于第

一次迭代，输入为测试属性矩阵 𝑋 𝑡𝑠，注意，由于测试序列与顺序无关，所以不需要

对测试位置进行编码。对于其它次迭代，输入为上次迭代后的输出。自注意力层的输

出将作为关系注意力层的输入，并整合静态修改特征学习的结果与覆盖特征，标识为

𝒔1, · · · , 𝒔V𝑡
。

关系注意力层。为了编码覆盖表征图中边的方向和种类属性，本文采用 RAT 模

型[127] 中的关系注意力机制，该机制可以将覆盖表征图中的边的属性编码至测试的表

征向量中。该神经元的输入为自注意力神经元的输出，𝒔1, · · · , 𝒔V𝑡
，以及静态表征模型
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S-Transformer的输出，𝒐1, · · · , 𝒐V，其具体计算方法如公式3.12所示。

𝑒 (ℎ)𝑖 𝑗 =
𝒔𝑖𝑊

(ℎ)
𝑄 (𝒐 𝑗𝑊

(ℎ)
𝐾 + 𝒓𝐾𝑖 𝑗 )⊤√
𝑑𝑘

𝒛 (ℎ)𝑖 =
𝑛∑
𝑗=1

𝛼 (ℎ)𝑖 𝑗 (𝒐 𝑗𝑊
(ℎ)
𝑉 + 𝒓𝑉𝑖 𝑗 )

(3.12)

其中，𝑑𝑘 = 𝑑/𝐻 是一个正则化系数，𝐻 表示头的数目，𝑑 表示隐藏层的大小，𝒓𝑖 𝑗

表示测试样例 𝑖 和函数语句 𝑗 之间的已知关系。考虑关系特征 𝑅，每个二元关系

R ⊆ 𝑋 × 𝑋 (1 ≤ 𝑠 ≤ 𝑅)，关系注意力机制使用公式3.13表示关系图中的每条边 (𝑖, 𝑗)，其
中 𝜌𝑠𝑖 𝑗 为关系 R (𝑠) 的嵌入表示。

𝒓𝐾𝑖 𝑗 = 𝒓𝑉𝑖 𝑗 = concat(𝜌1
𝑖 𝑗 , · · · , 𝜌𝑅𝑖 𝑗) (3.13)

全连接层。与传统的 Transformer架构一致，在 RAT模型的最后一层增加了全连

接层，其计算方法如公式3.14，即先进行线性变换，然后进行 ReLU非线性激活，最终

再执行线性变化，其输入 𝒙为关系注意力层的输出 𝒛 (ℎ)𝑖 。

𝐹𝐹𝑁 (𝒙) = max(0, 𝒙𝑊1 + 𝑏)𝑊2 + 𝑏2 (3.14)

为了避免训练过程中出现梯度消失的问题，每两个子层之间引入了残差连接[133]

与层级归一化[134]。

3.3.3 推导

所有的 RAT模型在迭代之后的输出都将经过一次线性转换和 𝑠𝑜 𝑓 𝑡𝑚𝑎𝑥 激活函数。

其中对于节点（即单个补丁）𝑣𝑖, 𝒛𝑖 代表其在全连接层中最后一轮迭代之后的输出。如

公式3.15所示，𝒛𝑖 通过线性变换之后成为二维向量 𝒚𝑖，其中 𝑊 ∈ R𝑑×2，𝑏 ∈ R1×2。如

公式3.16所示，𝑠𝑜 𝑓 𝑡𝑚𝑎𝑥函数将二维向量 𝒚𝑖 进行归一化处理，即将 𝒚𝑖 的值转换为范围

在 [0, 1] 且和为 1的概率分布，分别代表该节点是正确补丁和错误补丁的概率，其中

𝐶 代表预测结果的种类。

𝒚𝑖 = 𝑊 𝒛𝑖 + 𝑏 (3.15)

𝑝(选择第 j个预测结果|) = 𝑒𝑦
𝑗
𝑖∑𝐶

𝑐=1 𝑒
𝑦𝑐𝑖

(3.16)
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3.3.4 损失函数

与其它二分类问题一致，本文采用交叉熵损失函数[135](如公式3.17所示），其中，

𝑙 (𝑣 𝑗) ∈ {1, 0}代表补丁 𝑣 𝑗 的真实标签，𝑝𝑐 (𝑣 𝑗) 和 𝑝𝑖 (𝑣 𝑗) 分别代表 Ceres推导补丁 𝑣 𝑗 为

正确补丁和错误补丁的概率，𝑛代表补丁的总数。

L = −1
𝑛

𝑛∑
𝑖=1

𝑙 (𝑣 𝑗) log (𝑝𝑐 (𝑣 𝑗)) + (1 − 𝑙 (𝑣 𝑗)) log (𝑝𝑖 (𝑣 𝑗)) (3.17)

3.4 实验验证

3.4.1 实验设置

3.4.1.1 研究问题

• RQ1: Ceres的效果分析。

– RQ1a: 在跨补丁划分测试集的情况下，与其它补丁正确性判别技术相比，
Ceres的效果如何？

– RQ1b: 在跨缺陷划分测试集的情况下，与其它补丁正确性判别技术相比，
Ceres的效果如何？

• RQ2: Ceres部件的影响分析。

– RQ2a: 修改特征学习如何影响 Ceres的效果？

– RQ2b: 覆盖特征学习如何影响 Ceres的效果？

3.4.1.2 数据集

为了验证 Ceres对补丁正确性的判别效果，本文需要一个正确性已知的补丁数据

集。现有的程序修复工具大多在 Defects4J[52]数据集上验证，因此也产生了大量的正确

与错误补丁。已有补丁正确性验证工作中已经收集了大部分程序修复工具产生的补丁，

如表3.1所示，本文选取了两个被广泛使用的补丁数据集（Wang等人[96] 收集了 902个

补丁和Xiong等人[86]收集了 139个补丁），每个补丁的正确性都被仔细标记。由于程序

自动修复工具只产生了少量正确补丁，这导致了数据集中正例与负例比例不均衡，为

了解决数据不均衡问题，本文效仿已有工作[104]，加入了 Defects4J中开发者提交的补

丁（即正确补丁）。由于这三部分补丁来源不同，基于 Defects4J的版本不同，数据集

中可能会有重复数据，或无法通过新版本 Defects4J的测试用例集合，本文合并这三部

分补丁数据之后，去除重复数据，并去除无法通过 Defects4J(V1.2.0) 1上全部测试用例

的补丁。最终，本文共收集了 1069个补丁，包含 510个正确补丁与 559个错误补丁。

1 具体版本为：Commit:29d8448。
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表 3.1 实验中使用的补丁数据集

正确补丁 错误补丁 总计
Wang等人[96] 248 654 902
Xiong等人[86] 30 109 139
Defects4J(开发者)[52] 356 0 356
总数据集 634 763 1397
最终数据集 510 559 1069

3.4.1.3 对比技术

根据已有实验[100] 可知，目前判别补丁正确性效果最好的两种技术分别为 Patch-

Sim[86] 和 ODS[100]。在 RQ1中，本文将 Ceres与这两种技术进行比较，它们分别基于

不同的信息源：

• 基于动态信息的启发式方法（PatchSim）[86]。考虑补丁应用前后的覆盖信息变化

情况，并设计了启发式公式判别补丁的正确性。

• 基于静态信息的机器学习方法（ODS）[100]。提取补丁应用前后源代码级别三类

静态特征，包括代码描述、修改模式和上下文语义共 202个特征，采用随机森

林算法对特征进行训练从而预测补丁正确性。

对于以上两种方法，本实验直接采用其 GitHub主页上的公开实现[136,137]，其中，ODS

技术原论文中采用十折交叉验证方式，本实验采用划分训练集与测试集的方式（见

第3.4.1.4节），因此本文将其代码实现修改为仅在训练集中训练，测试集中测试效果。

在 RQ2中，本实验考虑以下两种 Ceres技术的变种：

• 基于静态修复特征学习模型（Ceres𝑚𝑜𝑑 ）。仅考虑静态修改特征及 S-Transformer

模型的训练结果。具体来说，将 S-Transformer模型的输出结果进行推导（进行

线性转换和 𝑠𝑜 𝑓 𝑡𝑚𝑎𝑥激活函数）从而进行补丁正确性判别。

• 基于动态覆盖特征学习模型（Ceres𝑐𝑜𝑣 ）。仅考虑动态覆盖特征及 RAT模型的训

练结果，具体来说，将静态修改特征学习阶段的输出（包含代码结构的特征矩

阵），替换为补丁应用前后的函数代码与位置序列作为动态信息的输入。

3.4.1.4 数据集划分

Ceres 是一个基于历史数据进行学习的补丁正确性判别技术，训练集和测试集的

划分对于学习结果会存在一定影响。已有的基于学习的相关工作[96,100,104] 均是跨补丁

划分数据集，即补丁数据集合随机划分为训练集和测试集，同一缺陷的不同补丁可能

会同时出现在训练集与测试集中，而在实际场景中，开发者需要利用已经修复缺陷的

补丁预测未修复缺陷补丁的正确性，即跨缺陷划分数据集，本文同时考虑这两种数据

集划分方式，并探究这两种场景下，不同技术的判别效果。表3.2列出实验中两种划分
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表 3.2 两种数据划分方式下的补丁个数

划分方式 训练集 测试集 重合补丁正确 错误 正确 错误
跨补丁划分 458 492 52 67 93
跨缺陷划分 455 505 55 54 0
重合补丁：同一缺陷的不同补丁出现在训练集中的测试补丁数。

方式的统计结果，该结果是在满足以下原则下的随机划分结果：（1）测试集与训练集

的比例均约为 9:1；(2)在训练集与测试集中正例与负例约为 1:1。由表可以看出，在跨

补丁划分数据集中，测试集中有 93个补丁所修复缺陷的其它补丁处于训练集中，这些

测试补丁的判别效果，可能会受到影响。

3.4.1.5 衡量指标

为了验证 Ceres的效果，本文首先定义了如下术语：

• 真正类（TP）:错误补丁被正确预测为错误补丁类别。

• 真负类（TN）：正确补丁被正确预测为正确补丁类别。

• 假正类（FP）：正确补丁被错误预测为错误补丁类型。

• 假负类（FN）：错误补丁被错误预测为正确补丁类别。

进而采用分类模型中被广泛使用的衡量指标：准确率 (公式3.18)，召回率 (公式3.19)，

精确率（公式3.20），F1分数 (公式3.21)。其中准确率衡量识别出的错误补丁中真实错

误补丁的比例，补丁正确性判别技术需要具有高的准确率，因为不可以过滤掉正确的

补丁。召回率衡量了识别出错误补丁占总体错误补丁的总数，一个高的召回率对于开

发者来说也是至关重要的，因为可以减少审阅错误补丁的个数。一般而言，准确率与

召回率是互相制衡的，例如将所有补丁标记为错误补丁时，召回率为 100%，而准确率

处于较低水平。

为了解决以上问题，参照已有工作[86]，本文在不过滤掉任何正确补丁（准确率为

100%）的情况下，对比判别技术识别错误补丁数量（召回率）。ODS技术与 Ceres类

似都是输出每个补丁为正确和错误的概率，因此可通过设置正确性阈值保障准确率为

100%。特别地，PatchSim技术的实现中直接输出每个补丁的判别结果，因此在新的数

据集上无法保证准确率达到 100%，在此情况下，可通过精确率与 F1分数的值进行比

较。

准确率 (precision) =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃 (3.18)
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表 3.3 Ceres的效率

划分方式 修改特征图 覆盖特征图
节点数 边数 构建 (ms) 节点数 边数 构建 (ms)

跨补丁划分 315 750 4.08 39 242 0.99
跨缺陷划分 321 765 4.38 40 251 1.24

召回率 (recall) =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁 (3.19)

精确率 (accuracy) =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁 + 𝑇𝑁 (3.20)

F1 =
2 × 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑟𝑒𝑐𝑎𝑙𝑙
𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙 (3.21)

3.4.2 实现细节

数据收集。本文使用 JDT[138]对源码级别代码进行插桩收集覆盖信息。为了与ODS

技术进行对比，本文按照其说明使用开源工具 Coming[139] 提取补丁应用前后的静态特

征。

时间开销。表3.3展示了在训练集上构建特征图的平均时间开销。由表可见两种划

分方式下构建的特征图的边数与节点数没有显著区别，修改特征图要略大于覆盖特征

图，这是因为修改特征图中包含了一个函数内的所有代码节点，而覆盖特征图只包含

了测试用例节点与少量行级别代码节点，不过两个图的构建时间都是比较短的，平均

只需要 0.99𝑚𝑠到 4.38𝑚𝑠之间。

超参数。本实验中所有的模型都采用大小为 256的词向量维度。为了节省时间开

销，所有项目的批量大小均设为 60来最大化利用 GPU。在覆盖特征学习模型中限制

通过测试用例的个数不超过 100个。遵循已有工作[140]，因为跨缺陷与跨补丁训练模型

的稳定速度不同，在跨缺陷训练模型中采用 80为其迭代次数，跨补丁训练模型中采用

100为其迭代次数。本实验中数据划分与训练过程中均设置了随机种子，以保证实验

可复现。

实验环境。本文中的实验在以下配置的Dell工作站完成，包括 256G RAM、Intel(R)

Xeon(R) CPU E5-2620 v4 @ 2.10GHz、24G GPUs GeForce RTX 3090和 Ubuntu16.04.12

LTS。实验使用的学习框架是 PyTorch V1.3.0[141]。
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3.4.3 实验结果

3.4.3.1 RQ1: Ceres的效果

表3.4和表3.4分别展示了跨补丁和跨缺陷划分训练集与测试集两种场景下，三种

技术对补丁正确性判别的效果。其中第一列为技术名称，第二到五列为补丁判别的具

体结果，剩余列分别为准确率、召回率、精确率和 F1 分数指标。特别地，PatchSim

技术的实现不支持 Closure 项目下的补丁正确性判别任务 1，在部分补丁上执行超时，

PatchSim行的统计数据是在可执行的补丁上结果。

RQ1a:跨补丁划分数据集的效果比较。由表3.4可知，Ceres在四项指标上均超过

PatchSim和 ODS。PatchSim技术无法保证补丁正确性判别的准确率达到 100%,而 ODS

和 Ceres可以通过设置补丁正确性的阈值保证准确率达到 100%。相比于 PatchSim与

ODS，Ceres在保证准确率 100%的情况下，识别错误补丁的召回率分别提升了 34.6%

和 12.9%，这也说明，相比于单一使用静态信息或者动态信息的技术，Ceres同时使用

这两种信息，可以提升识别错误补丁的召回率。

RQ1b:跨缺陷划分数据集的效果比较。由表3.5可知，Ceres在四项指标上均超过

了 ODS，即保证准确率 100%的情况下，Ceres识别错误补丁的召回率相比于 ODS提

升了 800%。PatchSim的召回率虽然高于 Ceres的召回率，但是其准确率却远低于 Ceres

的准确率。为了进一步公平的与 PatchSim技术进行比较，本文降低了 Ceres判别错误

补丁的准确率，将判别正确性阈值设为识别接近一半正确补丁的值，此时 Ceres达到

62.2% 的准确率（见表3.5的 𝑃𝐶𝐴𝑝=60% 行），而判别错误补丁的召回率为 85.2%，比

PatchSim提升了 130%。由此可见，在跨缺陷划分数据集情景下，Ceres的判别错误补

丁的效果也优于 PatchSim和 ODS。

综合表3.4和表3.5来看，基于历史数据学习的补丁判别技术（ODS和 Ceres）的效

果受数据集划分方式影响较大，相比于跨补丁划分方式，在跨缺陷划分场景下，ODS

召回率降低了 96.8%，Ceres召回率降低了 74.3%。出现这种情况的原因是同一缺陷的

不同补丁的特征是相似的，因此当同一缺陷的不同补丁分别出现在训练集与测试集中

时，可能会出现数据泄露，例如图3.1和图3.2中的两个错误补丁分别出现在测试集与训

练集时，可以很容易通过其中一个补丁的特性判别另外一个补丁的正确性。但是在实

际调试场景中，只能以历史上其它缺陷的补丁数据作为训练集，不存在同一缺陷的其

它补丁，跨补丁划分数据集的场景是不合理的，并且无法体现基于历史数据学习的补

丁判别技术的真正效果。该发现可以为基于历史数据学习的补丁判别技术的未来研究

提供新的思路。

1 PatchSim使用 Randoop生成额外的测试用例，而 Randoop不支持为 Closure项目生成测试用例[86]。

63



北京大学博士学位论文

表 3.4 在跨补丁划分场景下，Ceres与其它技术的效果对比

技术 TP FP TN FN 准确率 召回率 精确率 F1
PatchSim 26 7 20 28 78.8% 48.1% 56.8% 59.8%
ODS 31 0 52 36 100.0% 46.3% 69.7% 63.3%
Ceres 35 0 52 32 100.0% 52.2% 73.1% 68.6%

PatchSim不支持 37个补丁，在 1个补丁上执行超时。

表 3.5 在跨缺陷划分场景下，Ceres与其它技术的效果对比

技术 TP FP TN FN 准确率 召回率 精确率 F1
PatchSim 20 22 17 30 47.6% 40.0% 41.6% 43.5%
ODS 1 0 55 53 100.0% 1.9% 51.4% 3.6%
Ceres 9 0 55 45 100% 16.7% 58.7% 28.6%
𝐶𝑒𝑟𝑒𝑠𝑝=60% 46 28 27 8 62.2% 85.2% 67.0% 71.9%

PatchSim不支持 17个补丁，在 3个补丁上执行超时。

3.4.3.2 RQ2: Ceres部件的影响

图3.8和图3.9分别展示了两种划分数据集方式下，Ceres只考虑修改特征的Ceres𝑚𝑜𝑑
和只考虑覆盖特征 Ceres𝑐𝑜𝑣 判别补丁正确率 100%的情况下，召回率与 F1分数的值。

实验结果进一步验证了本文的研究动机：两种划分方式下，修改特征与覆盖特征对于

补丁正确性的学习都提供了帮助，去除任何一种特征，都会对效果造成影响。此外，

Ceres 技术判别错误补丁的召回率远高于另外两种单一技术召回率之和，可见修改特

征与覆盖特征有效判别的补丁集合并不是独立的，在一个补丁上同时考虑修改特征和

覆盖特征才能提升判别召回率。

RQ2a:修改特征学习对 Ceres的影响。从图3.8和图3.9来看，在跨补丁划分数据集

上，只考虑修改特征学习，召回率和 F1分数分别下降了 82.9%(减少了 29个)和 76.1%。

在跨缺陷划分数据集上，只考虑修改特征，召回率与 F1分数均为 0。此结果与 ODS在

跨缺陷划分数据集上只识别了一个错误补丁是一致的，说明对于修改特征，跨补丁划

分数据集与跨缺陷划分数据集结果具有较大差异，在跨补丁划分场景下，同一缺陷的

不同补丁可能被分别划分在了测试集与训练集中，提升了判别效果。

RQ2b:覆盖特征学习对 Ceres的影响。从图3.8和图3.9来看，在跨补丁划分数据集

上，只考虑覆盖特征学习，召回率和 F1分数分别下降了 88.6%(减少了 31个)和 83.5%。

在跨缺陷划分数据集上，只考虑覆盖特征，召回率与 F1分数分别下降了 55.6%(减少

了 5个)和 51.7%。两种划分方式下，只考虑覆盖特征都在一定程度上影响了最终的效

果，但是两种划分方式下的效果是比较接近的，说明同 PatchSim一样，数据集的划分

方式对于基于动态覆盖信息的技术影响不大。
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图 3.8 跨补丁划分数据集上各部件的影响

图 3.9 跨缺陷划分数据集上各部件的影响
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3.5 局限性讨论

根据第3.4节的实验结果可知，本文涉及到的补丁正确性判别技术在不同的场景下

判别效果各有不同。本节依据各项技术采用的判别方式和信息源的不同，对这些技术

的局限性和适用场景进行讨论。

• 基于启发式规则依据动态信息的判别方法（PatchSim ）。基于启发式规则的判

别技术不需要划分测试集与训练集，因此适用于任意场景下的补丁正确性判别。

本文选取的 PatchSim技术使用 Randoop生成额外的测试用例，而 Randoop目前

不支持对某些项目生成额外的测试用例。因此，PatchSim不支持 Closure项目。

• 基于历史数据的判别方法。该方法需要划分训练集与测试集，因此在不同划分

场景下，各种技术判别效果会发生变化。

– 只依据静态信息（ODS、Ceres𝑚𝑜𝑑 ）。此类技术依据补丁的静态语法及

语义特征相似性对测试集中的补丁正确性进行判别。因此当历史数据中，

存在与当前待判别补丁的静态特征相似的补丁时，例如存在同一缺陷的

不同补丁，或者是相似缺陷的相似补丁，此类技术才可准确地判别补丁

正确性。

– 只依据动态信息（Ceres𝑐𝑜𝑣 ）。依据补丁的动态执行特征相似性对测试集

中的补丁正确性进行判别。该技术依赖于补丁应用前后测试用例在程序

上的覆盖变化情况，不依赖于具体的测试用例代码或程序补丁代码。因

此，同 PatchSim技术一样，对于两种数据集划分场景，该技术的判别效

果没有明显区别。特别地，对于在应用前后，通过测试和失败测试用例

覆盖变化情况不同的这类补丁，该判别技术的准确率更高。

– 同时依据静态信息和动态信息（Ceres）。该技术同时依赖于补丁的静态

信息与动态信息。其中。利用静态信息部分，同 Ceres𝑚𝑜𝑑 一样，在测试

集中，存在与当前待判别补丁的静态特征相似的补丁时，即跨补丁划分

数据集场景下，该技术可以较准确的判别补丁正确性。而利用动态信息

部分，同 Ceres𝑐𝑜𝑣 一样，在跨缺陷划分数据集场景下，也可以准确判别

补丁正确性。因此，在两种数据集划分场景下，该技术均可以取得较好

的效果。

3.6 讨论与小结

为提升开发者审阅效率和正确率，可在人工审阅之前自动过滤掉部分错误补丁。

已有的补丁过滤技术只采用了补丁的静态修改信息或者动态覆盖信息等单一信息源，

其判定错误补丁的召回率有待提升。本章提出同时基于静态修改特征与动态覆盖特征
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的补丁过滤技术，将补丁应用前后的函数代码表示为一个基于抽象语法树的修改表征

图，通过 S-Transformer模型对该表征图编码与分析，学习对判别补丁正确性有效的关

键修改特征。同时，构建覆盖表征图，将行级别的代码与测试用例抽象为图中的节点，

根据覆盖关系在两个节点之间建立不同权重的边，通过 RAT模型对该图编码与分析，

学习对判别补丁正确性有效的关键覆盖特征，同时结合基于修改表征图的学习结果对

补丁正确性进行判别。

本章在跨补丁划分数据集与跨缺陷划分数据集两种场景下对提出方法进行了验

证。实验表明，在跨补丁划分数据集场景下，Ceres相比已有方法分别多过滤了 12.9%

和 34.6%的错误补丁，在跨缺陷划分数据集场景下，Ceres的判别效果虽然有所下降，

但是仍然优于已有方法。本文提出基于静动态信息结合的补丁过滤技术能有效过滤掉

大部分错误补丁，减轻了人工审阅补丁的负担。
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第四章 交互式补丁过滤技术

4.1 引言

第三章介绍了基于动静态信息结合的补丁过滤技术，该方法可以在人工审阅补丁

之前，自动过滤掉部分错误补丁，减轻开发者的审阅负担，提升开发者的修复效率。不

过，目前自动过滤技术过滤错误补丁的数量有限，即无法过滤掉全部错误补丁，无法

被过滤的补丁仍然需要开发者人工审阅，判断其正确性。

自动修复技术生成的补丁最终不可避免的需要开发者审阅。当给定一组正确性未

知的候选补丁时，为进一步帮助开发者判断补丁正确性，本章提出的技术尝试引导开

发者关注关键信息，帮助开发者理解补丁及缺陷，判别补丁正确性，进而提升修复缺

陷的效率和正确率。具体地，本章提出交互式补丁过滤技术，通过与用户交互的方式

辅助开发者理解补丁正确性从而过滤错误补丁，完成修复。交互式补丁过滤技术需要

解决以下问题：（1）选择何种类型的问题既可以区分正确补丁和错误补丁，又易于用

户回答，并且回答该问题有助于用户理解缺陷及补丁；（2）如何设计询问策略，减少

与用户的交互次数，提升交互效率；（3）如何设计交互界面可以方便用户在交互过程

中调试缺陷，提升用户的修复效率。

本章提出 InPaFer 依次解决以上问题。具体而言，本章基于三种程序属性，即修

改方法（静态代码属性）、执行路径和变量值（动态运行时特性），设计了三种类型的

补丁过滤准则（即补丁特性相关的询问），例如，“类 c中的方法 m应该被修改”，“应

该执行类 c中第 n行的语句”和“值 val在程序执行期间应该分配给变量 var”,用

于与用户交互过滤错误补丁。特别地，这些过滤准则在过滤掉错误补丁的同时也引导

了用户关注这些关键补丁特性，从而有助于用户理解缺陷原因，最终完成修复。例如，

在回答修改方法相关的问题时，会引导用户关注到可能出错的位置信息。由于收集程

序属性需要很长时间，及时响应用户的反馈，实现与用户实时交互是不切实际的。因

此本章将 InPaFer 分为两个阶段：准备阶段（收集程序属性和构建过滤准则，即关于

补丁特性的问题）和交互阶段（与开发者进行在线交互，辅助审阅补丁并过滤错误补

丁）。为提升与用户的交互效率，本章定义了询问选择问题，并证明询问选择问题与

最优决策树构建问题在多项式时间内可规约。然后引入决策树中的最小化最大分支算

法减少交互次数，即每次选择尽可能将当前候选补丁均分的过滤准则。理论证明，最

小化最大分支算法是解决最优决策树构建问题的多项式时间内的最优近似算法。最后，

本章将 InPaFer实现为一个 Eclipse插件，并设计了过滤视图与差异视图方便用户审阅

补丁，调试缺陷。
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为验证 InPaFer过滤错误补丁的效果与辅助开发者提升修复效率和正确性的效果，

本章分别进行了定量实验与用户实验。定量实验结果表明，对于 47.7%的缺陷，InPaFer

可以过滤掉全部错误补丁。用户实验结果表明，使用 InPaFer修复缺陷的开发者的修复

效果（修复准确率和效率）显著优于另外三组基准调试场景下开发者的修复效果。其

中，相比于没有任何辅助下自己完成修复的开发者准确率提升了 62.5%，修复时间减

少了 25.3%。即使所有候选补丁均是错误补丁，开发者的修复结果也没有显著降低，仍

然可以提升。

本章的组织结构如下：第4.2节介绍交互式过滤补丁的方法；第4.3节定义了询问选

择问题并进行交互次数理论分析；第4.4节介绍了工具实现；第4.5节通过定量实验与用

户实验对本章提出的方法进行验证；第4.6节对本章内容进行讨论和总结。

4.2 方法概述

本节首先用一个缺陷示例引入交互式补丁过滤的工作流程（第4.2.1节），然后再详

细介绍交互式补丁过滤的两个阶段：准备阶段（第4.2.2节）和交互阶段（第4.2.3节）。

4.2.1 说明示例

图4.1展示了Defects4J[52]基准数据集中缺陷Math41的代码片段，当条件 length>1

时，它调用缺陷方法 evaluate（）（第 322行）。为了修复这个缺陷，现有的 APR工

具生成了一组候选补丁。表4.1列出了三个候选补丁，它们可以通过全部测试用例。其

中，第二列表示图4.1的代码中需要被修改的代码行号，最后两列显示补丁的详细信息

及其正确性。

从表4.1可以看出，补丁和打补丁之后的程序显示出不同的动态和/或静态属性。例

如，补丁 𝑝2 和 𝑝3 修改了程序中的 eval（）函数，𝑝1 修改了函数 evaluate（）。此

外，在应用候选补丁并执行测试之后，可以发现补丁 𝑝2 和 𝑝3 使失败测试用例进入第

321行的 then分支，相反，在应用补丁 𝑝1 时，程序执行将覆盖第 323行和第 325行

之间的 else分支。因此，开发人员可以通过检查这些应用补丁之后程序的一些属性

是否正确来过滤出不正确补丁。例如，如果开发者认为缺陷存在于 evaluate（）函数

中，那么可以直接过滤掉修改其他函数的补丁（即 𝑝2和 𝑝3）。

基于这一观察结果，本章设计了一个交互式补丁过滤技术 InPaFer。给定一组针对

同一缺陷的候选补丁，InPaFer分析哪些程序属性可以区分候选补丁，并向开发者提供

关于程序属性是否正确的是/否选项，称为过滤准则（filtering criteria）。开发者选择其

中一个过滤准则并验证其正确性，称为一次过滤（filtering step）。每次过滤，InPaFer

会自动过滤出与开发者提供的答案相矛盾的错误补丁（是代表认为属性正确，确认对
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313 public double eval(final double[] val, ...){
...

320 if(length == 1){//错误补丁修改位置
321 var = 0.0;
322 }else if(length > 1){
323 Mean mean = new Mean();
324 double m = mean.evaluate(val,weights ,...);
325 var = evaluate(val,weights,m,begin,length);
326 }

...
329 }

501 public double evaluate(double[] values, ...) {
...

520 for(int i=0;i < weights.length;i++){ //真正缺陷位置
521 sumWts += weights[i];
522 }

...
532 }

图 4.1 Math41中的一个代码片段

应的补丁，否代表属性不正确，拒绝对应的补丁），并为剩余补丁更新过滤准则。

表4.2给出了表4.1中所列补丁的两个代表性过滤准则。假设开发者首先选择 𝑓2，然

后拒绝它（即回答“否”）。 𝑓2对应的补丁将被过滤掉（即 𝑝2和 𝑝3），而其他不满足这

个过滤准则的补丁（𝑝1）会被保留。

为开发者提供过滤准则也可以帮助开发者理解缺陷，例如，当考虑过滤准则 𝑓1是

否正确时，开发人员会重点关注函数 evaluate()，而缺陷就发生在这个函数内。当考

虑过滤准则 𝑓2是否正确时，开发人员会理解变量 var的值与缺陷相关（当把它设置为

0时，所有测试用例都会通过）。因此，即使候选补丁集合中不包含任何正确补丁，回

答这些过滤准则是否正确也有利于理解该缺陷，最终有助于开发者修复这个缺陷，

实现 InPaFer有一个挑战：由于收集程序属性可能需要很长时间，例如，程序执行

信息的获取，及时响应实时调试过程是不切实际的。为了克服这一挑战，本章利用了

这样一个事实，即自动修复技术被假定为在日常工作之后，在第二天的工作时间之前。

事实上，当前的自动修复技术通常需要几个小时才能修复一个缺陷，并且不能在线使

用[57,72,75,142]。因此，本文计划将 InPaFer 设计为两阶段。如图4.2所示，准备阶段是一

个收集程序属性和构建过滤准则的过程，而交互阶段是一个在线过程，通过与开发者

的交互来执行补丁过滤，这可以在很短的响应时间内实现。接下来两节将详细介绍这

两个阶段。
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表 4.1 Math41的候选补丁

补丁 ID 代码行号 代码修改 是否正确

𝑝1 520 - for (i = 0; i < weights.length; i++){
+ for (i = begin; i < begin + length; i++){ 是

𝑝2 320 - if (length == 1){
+ if (length == 5){

否

𝑝3 320 - if (length == 1){
+ if ((length & 1) == 1){

否

表 4.2 Math41的前两个过滤准则

过滤准则 ID 程序属性 补丁 程序属性是否正确
𝑓1 修改类 Variance中的函数 evaluate() 𝑝1 是/否
𝑓2 测试用例覆盖类 Variance中的第 321行代码 𝑝2,𝑝3 是/否

补丁是指满足对应程序属性的补丁。

图 4.2 InPaFer的工作流程

4.2.2 准备阶段

准备阶段是为交互阶段进行数据准备的离线过程。给定一组与缺陷相关的应用补

丁之后的程序，InPaFer会自动收集不同应用补丁之后的程序属性，最终利用这些属性

构建一套交互过滤准则。

一般来说，可以采用多种属性来区分候选补丁。但是，应该优先选择那些能够区

分更多补丁并且易于开发者理解的属性，因为它们可能会减少交互的数量并减轻开发

者回答问题的负担。因此，InPaFer计划实现三种程序属性，包括静态代码属性（修改

方法）和动态运行时特性（执行路径和变量值）。根据先前的研究[40,143,144]，这些属性

对于开发者在调试过程中理解程序并区分候选补丁非常有用。每个属性的详细信息如

下所述。
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• 修改方法可以解释为“类 c中的方法 m应该被修改”，其中 m和 c分别代表一

个方法和一个类的名称。InPaFer在准备阶段分析补丁并收集其修改方法。当一

个补丁修改多个方法时，InPaFer会收集所有这些方法。

• 执行路径可以解释为“应该执行类 c 中第 n 行的语句”，其中 n 和 c 分别表示

行号和类。但是，完整的执行路径对于人工检查来说可能太长。InPaFer目前只

考虑由候选补丁修改的那些方法中的执行路径，因为它们与修改的代码很接近，

因此更容易进行人工检查。

• 变量值可以解释为“值 val 在程序执行期间应该分配给 var”，其中 val 和

var分别代表一个值和一个变量。尤其是，InPaFer考虑了修改后方法的入口和

出口位置具有原始类型的所有局部变量和类字段。之所以只考虑这些变量赋值，

是为了不让开发者检查太多的过滤条件。

对于每种程序属性，InPaFer都会构造一个用于交互阶段的过滤准则列表。每个缺

陷都有多个通过测试用例，对于执行路径和变量值，考虑通过测试用例执行的结果可

能会加重开发者的负担，因此 InPaFer 只使用失败测试用例的执行信息。如果一个缺

陷有多个失败测试用例，那么 InPaFer 将会收集每个失败测试用例的执行信息，用于

构造过滤准则。另外，InPaFer会移除无法区分任何补丁的过滤准则。

4.2.3 交互阶段

交互阶段是一个使用准备阶段构建的过滤准则与开发者在线进行交互的过程（如

图4.2所示）。这个阶段的输入是一个过滤准则列表和正在调试的完整项目。每次，

InPaFer 都会收集开发者对某个过滤准则的反馈，并根据需要更新候选过滤准则和补

丁。更具体地说，在交互式调试过程中，开发人员总共可以执行三种操作。

• 过滤确认或拒绝过滤准则以筛选候选补丁。

• 选择从候选补丁中选择一个补丁作为正确的补丁。

• 生成手动生成一个正确的补丁来修复缺陷。

对于每次过滤，InPaFer 按照算法2更新过滤准则列表和候选补丁列表。（1）通过

只保留与开发者答案一致的补丁来更新候选补丁（第 3-7行），（2）通过只保留与剩余

补丁相对应的过滤准则来更新过滤标准（第 8-13行），最后，向开发者展示更新后的

候选补丁和过滤准则。当开发者选择或提供一个正确的补丁，或者没有过滤准则需要

被回答时，该过程终止。

4.3 交互次数理论分析

本节首先使用一个示例说明询问选择策略的重要性 (第4.3.1节)，然后定义询问选

择问题（第4.3.2节），对决策树进行介绍（第4.3.3节），并且引入最小化最大分支算法
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Algorithm 2更新算法
Require: F: 过滤准则列表, P: 候选补丁列表

𝑓 : 被回答的过滤准则, 𝑎: 𝑓 的答案
Ensure: F′: 更新之后的过滤准则列表, P′: 更新之后的补丁列表

1: F′← ∅, P′← ∅
2: if F! = ∅ && P! = ∅ then
3: if 𝑎 == yes then 𝑓 .𝑎𝑡𝑡𝑟 是正确的
4: P′← 𝑓 .𝑝𝑎𝑡𝑐ℎ𝑒𝑠中满足 𝑓 .𝑎𝑡𝑡𝑟 的补丁
5: else
6: P′← P \ 𝑓 .𝑝𝑎𝑡𝑐ℎ𝑒𝑠中不满足 𝑓 .𝑎𝑡𝑡𝑟 的补丁
7: end if
8: for每个 𝑓 ′ ∈ F do更新过滤准则列表
9: 𝑓 ′.𝑝𝑎𝑡𝑐ℎ𝑒𝑠← 𝑓 ′.𝑝𝑎𝑡𝑐ℎ𝑒𝑠 ∩ P′

10: if 𝑓 ′.𝑝𝑎𝑡𝑐ℎ𝑒𝑠 ≠ ∅ then
11: F′← F′ ∪ { 𝑓 ′}
12: end if
13: end for
14: end if

（minimax branch strategy）(第4.3.4节)，最后介绍询问选择问题与决策树之间的关系以

及最小化最大分支算法在询问选择问题上的应用（第4.3.5节）。

4.3.1 说明示例

本节使用一个例子说明，交互式补丁过滤中，选择询问的方式对询问的数量的影

响。考虑存在表4.3中的候选补丁集合，该补丁集合中包含 8个语义等价类中 14个候

选补丁，其中 𝑆4中的补丁是用户期望的补丁。

为了从这 14个补丁中找到用户需要的补丁，一个交互式补丁过滤可能会向用户提

出若干关于输入输出的询问。具体来说，在每一轮交互中，交互工具会选择一个输入，

然后向用户询问该输入的输出。在这个过程中，不同输入的选择方式会显著影响询问

的数量。例如，采用随机策略，按照 𝑥 = 1, 𝑥 = 3和 𝑥 = 2的顺序对用户进行提问，最

终获取正确的补丁集合 𝑆4，其具体过程如下所示：

询问次数 询问输入 用户提供的输出答案 剩余合法补丁

1 𝑥 = 1 output = 0 {𝑆3, 𝑆4, 𝑆5, 𝑆6}
2 𝑥 = 3 output = 2 {𝑆3, 𝑆4}
3 𝑥 = 2 output = 0 {𝑆4}

可以看出以上过程总共包含了三次询问。然而，如果首次询问 𝑥 = 2，那么可以只用一

次询问排除其它非法补丁，补丁空间中只剩下目标补丁集合 𝑆4。

这个例子说明了询问输入的选择对于交互次数具有显著的影响，随机选择输入可
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表 4.3 候选补丁集合

Id 补丁 1 补丁 2 (询问,答案) Id 补丁 1 补丁 2 (询问,答案)

𝑆1 ret 𝑥 𝑜1 = 𝑥 − 1
ret 𝑜1 + 1

(1, 1)
(2, 2)
(3, 3)
(4, 4)

𝑆5
𝑜1 = 𝑥 + 1
ret 𝑥 & 𝑜1

𝑜1 = 𝑥 + 1
𝑜2 = 𝑜1 − 1
ret 𝑜1 & 𝑜2

(1, 0)
(2, 2)
(3, 0)
(4, 4)

𝑆2 ret 𝑥 + 1 𝑜1 = 𝑥 + 1
ret 𝑜1 & 𝑜1

(1, 2)
(2, 3)
(3, 4)
(4, 5)

𝑆6

𝑜1 = 𝑥 − 1
𝑜2 = 𝑥 + 1
ret 𝑜1 & 𝑜2

𝑜1 = 𝑥 + 1
𝑜2 = 𝑥 − 1
ret 𝑜1 & 𝑜2

(1, 0)
(2, 1)
(3, 0)
(4, 1)

𝑆3 ret 𝑥 − 1 𝑜1 = 𝑥 − 1
ret 𝑜1 & 𝑜1

(1, 0)
(2, 1)
(3, 2)
(4, 3)

𝑆7

𝑜1 = 𝑥 − 1
𝑜2 = 𝑜1 & 𝑥
ret 𝑜2 + 1

(1, 1)
(2, 1)
(3, 3)
(4, 1)

𝑆4
𝑜1 = 𝑥 − 1
ret 𝑥 & 𝑜1

𝑜1 = 𝑥 − 1
𝑜2 = 𝑜1 + 1
ret 𝑜1 & 𝑜2

(1, 0)
(2, 0)
(3, 2)
(4, 0)

𝑆8

𝑜1 = 𝑥 + 1
𝑜2 = 𝑜1 & 𝑥
ret 𝑜2 − 1

(1,−1)
(2, 1)
(3,−1)
(4, 3)

𝑆𝑖 表示一组语义等价的补丁，(询问，答案)表示给定输入 𝑥为 ‘询问’值时，该补丁的
输出返回值为 ‘答案’。

能会需要用户回答更多的问题，给用户带来额外的负担。因此，采用一个最优询问策

略对于交互式补丁过滤来说十分重要。

本节将会介绍最小化最大分支策略（min-max branch strategy），每次选择一个询问

使得用户给出最坏答案时，能最好的削减搜索的补丁空间，其中最坏答案即为剩余合

法补丁个数最多的答案。在这个例子中，该策略首先会询问 𝑥 = 3，最坏的答案 2将补

丁空间削减到两个等价类集合 {𝑆3, 𝑆4}，相反，如果询问 𝑥 = 1，最坏答案为 0时，补

丁空间会剩下 4个等价类 {𝑆3, 𝑆4, 𝑆5, 𝑆6}，在这个例子中，对于 𝑥 = 3，用户恰好回答 2，

然后该策略会继续选择 𝑥 = 2来区分 𝑆3 和 𝑆4。在这种情况下，只需要两次询问就可以

完成交互过程。该算法的详细内容及证明将在接下来的章节中介绍。

4.3.2 询问选择问题

定义 6 语义函数给定一个补丁空间 P,询问空间 Q和答案空间 A，一个函数 D : P →
Q→ A为每个补丁 𝑝和问题 𝑞关联一个答案 𝑎,记作 D[𝑝] (𝑞)，表示在 𝑝为用户目标补

丁情况下，询问 𝑞对应的答案。

显然，交互式补丁过滤只能区分那些在语义函数上表现不同的补丁。

定义 7 可分区的补丁两个补丁 𝑝1, 𝑝2是关于语义函数D可区分的当且仅当存在 𝑞 ∈ Q，
使得 D[𝑝1] (𝑞) ≠ D[𝑝2] (𝑞)。否则这两个补丁是不可区分的。
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交互式补丁过滤的目标是从补丁空间中找到一个和目标补丁 𝑟 不可区分的补丁 𝑝。

为了方便接下来的讨论，本节进一步进入合法补丁的概念，用来表示和给定的询问-答

案对一致的补丁形成的集合。同时，在接下来的讨论中，本节假设存在一个对于所有

补丁，询问，答案空间都有效的通用语义函数 D。

定义 8 合法补丁假设 𝐶 ∈ (Q × A)∗ 是一个包含若干询问-答案对的序列，P是一个补

丁空间，P上关于 𝐶 的合法补丁，记作 P|𝐶，是 P中所有与 𝐶 一致的补丁形成的集合，

即 {𝑝 |𝑝 ∈ P,∀(𝑞, 𝑎) ∈ 𝐶,D[𝑝] (𝑞) = 𝑎}。

接下来讨论交互部分，首先，本节把每一轮中的交互式补丁过滤的询问定义为一

个关于交互历史的函数。

定义 9 询问选择函数给定一个补丁空间 P，询问空间 Q和答案空间 A，询问选择函数
𝑄𝑆 : (Q × A)∗ ↦→ {⊤} ∪ Q是一个对于任意的交互历史 𝐶 ∈ (Q × A)∗和 𝑞∗ = 𝑄𝑆(𝐶)（即
当交互历史为 𝐶 时 𝑄𝑆选择的询问），都满足如下两个条件的函数：

𝑞∗ = ⊤ ⇐⇒ ∀𝑝1, 𝑝2 ∈ P|𝐶 , 𝑞 ∈ Q,D[𝑝1] (𝑞) = D[𝑝2] (𝑞) (4.1)

𝑞∗ ≠ ⊤ =⇒ ∃𝑝1, 𝑝2 ∈ P|𝐶 ,D[𝑝1] (𝑞∗) ≠ D[𝑝2] (𝑞∗) (4.2)

其中，⊤代表交互结束。对于给定的询问选择函数 𝑄𝑆，交互式补丁过滤过程如下

所示（起始时，交互历史 𝐶 = ∅）：
1. 如果 𝑄𝑆(𝐶) = ⊤，从合法补丁集 P|𝐶 中返回任意一个补丁。
2. 向用户提出询问 𝑄𝑆(𝐶)，得到回答 𝑎。

3. 把询问-答案对 (𝑄𝑆(𝐶), 𝑎)加入交互历史 𝐶 中，并返回到步骤 1。

𝑙𝑒𝑛(𝑄𝑆, 𝑟)代表询问选择函数为𝑄𝑆,用户的目标补丁是 𝑟的交互过程中，询问的个

数，𝜑 为补丁空间 P上的一个先验概率分布，表示每个补丁是目标补丁的可能性。询

问选择问题的目标是找到一个最优的询问选择函数使得期望询问次数尽可能小。

定义 10 最优询问选择函数令 P为补丁空间，𝜑 为该补丁空间上的概率分布。最优询
问选择函数 OQS是一个最小化 ∑

𝑟 ∈P 𝜑(𝑟)len(𝑂𝑄𝑆, 𝑟) 的函数，即最小化期望询问次数
的询问选择函数。本节将这一期望值称为一个询问选择函数的代价。

定理 1 OQS 是一个关于补丁空间大小 |P|，询问空间大小 |Q| 和答案空间大小 |A| 的
NP难度问题。

本节将在第4.3.3节中给出详细证明。
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4.3.3 背景介绍：决策树

决策树是离散函数中的基本模型之一，被广泛应用于很多领域。

定义 11 决策树给定一个包含 m个测试的集合 T，一个包含 n个元素的结合 X和一个

结果集合 R，令元素 𝑥 ∈ 𝑋 在测试 𝑡 ∈ 𝑇 上的结果是 𝑡 (𝑥) ∈ 𝑅。一个 T，X上的决策树

DT是一个满足如下条件的有根树：

• 每一个非叶子节点都被标记上了一个 T中的元素。

• 每一个非叶子节点都至少有两个子节点。

• 每一条边都被标记上了一个 R中的元素。

• 对于每一个非叶子节点，它连出的边（连向子节点的边）上的标记两两不同。

• 每一个叶子节点都被标记上了一个 X的非空子集。

• 对于任意一条从根节点到叶子节点的路径，设路径上经过的标号依次为 (𝑡1, 𝑟1, ...,

𝑡𝑛, 𝑟𝑛, 𝑋0)，那么对于 𝑋0中的任意一元素和任意一下标 𝑖 ∈ [1, 𝑛],都有 𝑡𝑖 (𝑥) = 𝑟𝑖。
• 对于任意两个元素 𝑥1, 𝑥2 ∈ 𝑋，𝑥1, 𝑥2 被标记在同一个叶子节点上当且仅当对于

任意的 𝑡 ∈ 𝑇 ,都有 𝑡 (𝑥1) = 𝑡 (𝑥2)。

例 4.1 表4.4展示了一个决策树的例子。在该例子中，元素集合包含 8个整数 {0, 1, 6, 11,

12, 15, 16, 21},可以使用的测试为分别计算一个数在除以 2，3，5后的余数。图4.3展示

了使用这些集合构建的一颗决策树，决策树上的每一个非叶子节点都被标记了对应的

测试，每一个叶子节点都被标记了对应的元素以及每一条边都被标记了对应的答案。

表 4.4 一个决策树的元素集合，测试集合及其对应的答案

𝑇1 𝑇2 𝑇3
mod 2 mod 3 mod 5

𝑋1 0 0 0 0
𝑋2 1 1 1 1
𝑋3 6 0 0 1
𝑋4 11 1 2 1
𝑋5 12 0 0 2
𝑋6 15 1 0 0
𝑋7 16 0 1 1
𝑋8 21 1 0 1

给出一棵决策树 DT，定义元素 𝑋𝑖 的代价 𝑐(𝑋𝑖) 为它所在的叶子节点的深度（根
节点的深度被定义为 0）。这个定义有着鲜明的现实意义：它等于这棵决策树在区分

𝑋𝑖 时所需要使用的测试数量。例如，在图4.3中的决策树上，𝑐(𝑋1) = 𝑐(𝑋2) = 𝑐(𝑋4) =
𝑐(𝑋5) = 2, 𝑐(𝑋3) = 𝑐(𝑋6) = 𝑐(𝑋7) = 𝑐(𝑋8) = 3。
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1 1

T1

T3 T2

X1 T2 X5 T3 X2 X4

X3 X7 X6 X8

0 1

0 2 0 2

0 1 0 1

图 4.3 一棵建立在表4.4中集合上的决策树示例

基于决策树的定义和元素代价，可以形式化描述构造最优决策树问题。

定义 12 最优决策树问题给定一个测试集合 T，一个元素集合 X，一个测试结果集合 R

和一个在 X上的概率分布 𝜑，该概率分布赋予 X中每个元素一个概率值且所有概率值

相加和为 1，最优决策树问题 DT 的目标是构造一个决策树使得一个服从分布 𝜑的随

机元素的期望代价尽可能小，即找到一颗决策树来最小化
∑
𝑥∈𝑋 𝜑(𝑥)𝑐(𝑥)。这个期望代

被定义为决策树的代价。

特别地，当 𝜑 被定义为元素集合 X 上的均匀分布时，该最优决策树问题被称为

UDT。当结果集合大小等于 2时（测试结果类型为波尔类型），最优决策树问题被称为

2-DT。除此之外，当以上两种特殊情况同时发生时，最优决策树问题被称为 2-UDT。

例 4.2 在例4.1中，当 𝜑 被定义为元素集合 X 上的均匀分布时，图4.3中决策树的代价

是 5
2。当 𝜑被定义为元素集合 {𝑋1, 𝑋5, 𝑋6}上的均匀分布,其它元素出现的概率为 0时，

图4.3中决策树的代价是 7
3。图4.4分别展示了对应的最优决策树。左侧树展示了UDT，

它的最小代价是 19
8，右侧树展示了 𝜑在元素集合 {𝑋1, 𝑋5, 𝑋6} 上均匀分布时 DT 的最

小代价 5
3。

4.3.4 最优决策树的理论结果

最优决策树的计算复杂度。随着决策树被广泛应用于各个领域，构造一棵最优决

策树逐渐成为了一个重要的目标。在过去几十年里，众多理论结果和算法被提出。跟

其它优化问题一样，2-UDT 已经被证明是一个 NP难度问题[145]，这一结果也说明了

UDT ,2-DT ,DT 全部是 NP 难度问题。在意识到在多项式时间内构造一棵决策树的
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图 4.4 最优决策树的示例，左侧树展示了当 𝜑在元素集合上均匀分布时的决策树，右侧树展
示了当 𝜑在元素集合 {𝑋1, 𝑋5, 𝑋6}上的均匀分布时的决策树。

难度之后，大多数后续工作都都致力于找到高效的近似算法以及证明最优决策树问题

的难近似性。

一个近似算法。作为背景知识，本节首先给出近似算法，近似比和难近似性的定

义。直观上来说，近似比衡量了近似算法给出的近似解与最优解之间的距离，而难近

似性表现了为一个问题找到具有某个近似比的算法的困难程度。

定义 13 近似算法给定一个优化问题 P，它的目标是最小化一个目标函数 c,算法 A是

问题 P 的近似比为 k的近似算法当且仅当它满足如下两个条件：

1. 对于问题 P 的任何一个实例，A给出的解总是合法的。

2. 对于问题 P 的任何一个实例，等式 c(S) ≤ kc(𝑆′)对于任意的合法解 𝑆′ 都成立，

其中 S是算法 A给出的解。

定义 14 难近似性最优化问题 P 是关于近似比 k难近似的当且仅当不存在任何在多项

式时间内以近似比 k近似 P 的算法，除非 𝑃 = 𝑁𝑃。

最小化最大分支。本节接下来介绍 DT 上目前效果最好的算法：最小化最大分支
算法[146]。构造决策树的核心步骤是构造每个内部节点时如何选择测试。该算法采用一

个贪心策略：测试应该尽可能均等划分元素集合，但是均分是很难评估的，所以本文

尝试使用最小化最大划分。

算法3展示了算法伪码。具体来说，给定函数 𝑝𝑎𝑟 可以基于测试 𝑡𝑖 ∈ 𝑇 ,将给定的

元素集合 S划分，即，𝑝𝑎𝑟 (𝑆, 𝑡𝑖) = {𝑆′1, . . . , 𝑆′𝑘}，其中，𝑆𝑖 对应了测试 𝑡𝑖 在元素集合 S

上的一个可能结果。此时，测试 𝑡𝑖 在元素集合 S上的代价为 𝑐𝑜𝑠𝑡 (𝑡𝑖, 𝑆) = max𝑆′𝑗 ∈𝑝𝑎𝑟 (𝑆,𝑡𝑖)∑
𝑥∈𝑆′𝑗 𝜑(𝑥)，即，测试 𝑡𝑖 在集合 S上的代价为所有划分得到的子集中，概率和最大的那

个子集的概率。算法3首先检查当前节点代表的元素集合是否还可以被进一步划分（第
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2-6行），然后找到一个具有最小代价的测试（第 7行），并使用这个测试来构造当前节

点的标记和子节点（第 8-9行），其中，第 9行，NewChild的第一个参数是子节点边

的标记，第二个参数是子树。𝑡∗(𝑆𝑖)表示 𝑡∗在 𝑆𝑖 中的测试结果。

例 4.3 图4.3右侧的决策树是使用算法3在例4.1中元素集合 X为均匀分布时，构造出来

的结果。首先，在划分 X时，测试 𝑇1, 𝑇2, 𝑇3的代价分别为 4，5，5，所以首先会选择测

试 𝑇1划分 X集合，X集合被分为两个集合 {𝑋1, 𝑋3, 𝑋5, 𝑋7}和 {𝑋2, 𝑋4, 𝑋6, 𝑋8}。对于这两
个集合，测试 𝑇2和测试 𝑇3分别是最优测试，经过划分之后，只剩下两个集合 {𝑋3, 𝑋7}
和 {𝑋6, 𝑋8}中的元素无法被区分，然后使用测试 𝑇3, 𝑇2分别划分这两个集合，最后，会

得到图4.3中的决策树。

Algorithm 3使用最小化最大分支算法构造决策树
Require: 测试集合 T，元素集合 X，测试结果集合 R和在元素集合上的概率分布 𝜑。
Ensure: 决策树的根节点

1: function Construct(𝑇, 𝑋, 𝑅, 𝜑)
2: 𝑛𝑜𝑑𝑒 ← NewNode
3: if X中所有的元素是相同的 then
4: 𝑛𝑜𝑑𝑒的标记← 𝑋
5: return 𝑛𝑜𝑑𝑒
6: end if
7: 𝑡∗ ← arg min𝑡 ∈T 𝑐𝑜𝑠𝑡 (𝑡, 𝑋)
8: 𝑛𝑜𝑑𝑒的标记← 𝑡∗

9: 𝑛𝑜𝑑𝑒 的子节点 ← {NewChild(𝑡∗(𝑋𝑖),Construct(𝑇 − {𝑡∗}, 𝑋𝑖, 𝑅, 𝜑)) | 𝑋𝑖 ∈
𝑝𝑎𝑟 (𝑋, 𝑡∗)}

10: return node
11: end function
12: return Construct(𝑇, 𝑋, 𝑅, 𝜑)

本节将这个贪心算法称之为最小化最大分支算法（min-max branch），代表每次选

择的测试可以最小化最大分支的数量。目前已经有大量的研究成果证明最小化最大分

支是一个高效地近似算法。本节接下来将会简要总结这些研究成果。

最小化最大分支的近似比。表4.5中总结了在 DT 各个分支问题上目前最好的结
果。从这个表中可以发现，对前三个问题，最小化最大分支算法都具有已知最好的近

似比。除了 DT 问题，在这个问题上最小化最大分支算法被证明为是一个近似比为
𝑂 (log2 𝑚) 的近似算法，而目前最优算法[147] 的近似比为 𝑂 (log𝑚)，然而相比于最小化
最大分支算法，这个算法要更复杂。

基于假设 𝑃 ≠ 𝑁𝑃，对于任意的 𝜖 > 0，2−UDT 和UDT 分别为 2− 𝜖 和 4− 𝜖 难
近似，同时存在近似比 𝑟 (𝑚) = Ω(log𝑚) 使得 2 − DT 和 DT 都是 𝑟 (𝑚) 南近似的。特
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别地，对于 2 − DT 来说，最小化最大分支的近似比 𝑂 (log𝑚) 已经达到了难近似性给
出的理论下界 Ω(log𝑚)。因此在 𝑃 ≠ 𝑁𝑃时，最小化最大分支算法是解决 2−DT 的一
个最优的多项式时间近似算法。

表 4.5 相关研究成果的总结

分支问题 难近似性 相关文献 最小化最大分支 相关文献
2 −UDT 2 − 𝜖,∀𝜖 > 0

[146]

1 + ln𝑚 ∗ [148]

UDT 4 − 𝜖,∀𝜖 > 0 𝑂 (log𝑚) ∗ [149]

2 − DT Ω(log𝑚) 𝑂 (log𝑚) ∗
[146]

DT Ω(log𝑚) 𝑂 (log2 𝑚)
表格第二列列举了各个分支问题的难近似性，第四列列举了目前
已证明的最小化最大分支在各个分支问题上的近似比，其中，*
标注为目前已知的最小近似比。参数 m表示元素集合的大小，即
|X|。

4.3.5 询问选择问题与决策树的关系

基于询问选择问题的定义，本节介绍询问选择问题与决策树构建问题之间的关系。

简单来说，补丁空间中的每个补丁对应决策树中每个元素，每个询问对应测试，每个

答案对应测试结果。

4.3.5.1 从最优决策树问题到询问选择问题

本节首先介绍如果把最优决策树问题规约到询问选择问题。首先，定义一个从决

策树问题上的元素和测试到询问选择问题中输入和输出的映射 𝜋，该映射如下：

𝜋(𝑋,𝑇, 𝑅, 𝜑) = (P,Q,A, 𝜑′)

其中，

• 𝑋 是一个元素集合。

• 𝑇 是一个测试集合。

• 𝑅是一个测试结果集合。

• 𝜑是元素在 𝑋 上的概率分布。

• P = {𝜋𝑥 (𝑡) | 𝑥 ∈ 𝑋} 是一个基于 𝑋 定义的补丁空间。令 𝑡1, 𝑡2, . . . , 𝑡𝑛 为 𝑇 中的测

试，对于每个元素 𝑥，应用上补丁之后的程序 𝜋𝑥 (𝑡)的定义如下：
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// program for 𝑥
if input == 𝑡1 then return test result of 𝑡1 on 𝑥

else if input == 𝑡2 then return test result of 𝑡2 on 𝑥

. . .

else if input == 𝑡𝑛−1 then return test result of 𝑡𝑛−1 on 𝑥

else return test result of 𝑡𝑛 on 𝑥

• Q是一个和 𝑇 完全一致的询问集合。

• A是一个和 𝑅完全一致的答案集合。

• 𝜑′是一个 P上补丁的概率分布，其中 𝜑′(𝜋𝑥 (𝑡))等于 𝜑(𝑥)。
可以发现 𝜋是一个多项式时间复杂度的映射。

接下来本节提出算法4，通过使用询问选择函数 𝑄𝑆构造一个决策树。该算法的核

心是函数 Construct，它以一个询问选择问题的实例（P,Q,A, 𝜑′）以及一个交互历史

𝐶 为输入，将所有可能的后续交互过程转化为一颗决策树。最终决策树的根节点对应

了一个空的交互历史调用 Construct的返回值（第 14行）。函数 Construct首先调用

询问选择函数 𝑄𝑆（第 3行），如果返回值为 ⊤，则构造一个叶子节点（第 4行），否则

构造一个内部节点（第 6-9行）。当构造内部节点时，该节点的子节点可以通过在对应

的交互历史上递归地调用函数 Construct来得到。

Algorithm 4使用询问选择函数构造一颗决策树
Require: 测试集合 𝑇 ,元素 𝑋 ,测试结果集合 𝑅,在元素 𝑋 上的概率分布 𝜑，和询问选择
函数 𝑄𝑆。

Ensure: 决策树的根节点。
1: function Construct(P,Q,A, 𝜑′, 𝐶)
2: 𝑛𝑜𝑑𝑒 ← NewNode
3: if 𝑄𝑆(𝐶) = ⊤ then
4: 𝑛𝑜𝑑𝑒的标记← P|𝐶
5: else
6: 𝑞∗ ← 𝑄𝑆[P,Q,A, 𝜑′] (𝐶)
7: 𝑛𝑜𝑑𝑒的标记← 𝑞∗

8: 𝐴← {D[𝑝] (𝑞∗) | 𝑝 ∈ P|𝐶}
9: 𝑛𝑜𝑑𝑒的子节点← {NewChild(𝑜, Construct(P ,Q,A, 𝜑′, 𝐶 ∪ {(𝑞∗, 𝑎)})) | 𝑎 ∈
𝐴}

10: end if
11: return node
12: end function
13: (P,Q,A, 𝜑′) ← 𝜋(𝑋,𝑇, 𝑅, 𝜑)
14: return Construct(P,Q,A, 𝜑′, ())
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引理 1 算法4返回了一颗合法决策树。

证明 1 为了证明算法4是否返回一颗决策树，只需要检查算法4的返回结果是否满足决

策树的性质。首先，由算法4的过程中可以发现，树上的所有内部节点，树的边，叶子

节点都被正确标记，并且同一个节点的不同出边被不同的标签标记。第二，𝑄𝑆只会返

回可以进一步区分补丁的询问，因此，每个内部节点至少有两个子节点。第三，因为

每一个叶子节点的标记都是在对应的交互历史下的合法补丁，因此标记上的所有元素

一定都与祖先节点上的测试标记以及对应树边的答案标记保持着一致。第四，因为 𝑄𝑆

在无法区分任何补丁时会返回 ⊤，因此同一叶子节点上的任何元素都不可以为任意测
试区分。最后，因为决策树的构造过程考虑了所有元素，因此任意两个叶子节点到根

节点的路径都不相同，并且任意两个不可区分的元素，都被标记在同一个叶子节点上。

引理 2 给定元素 𝑥 ∈ 𝑋，在算法4返回的决策树上，x到根节点的深度一定等于 𝑙𝑒𝑛(𝑄𝑆, 𝑥)。

证明 2 给定元素 𝑥，依次调用 𝑄𝑆生成一些系列询问，𝑙𝑒𝑛为当前询问的长度。对询问

序列的前 n项进行归纳，可以看到（1）算法4返回的决策树上总有一条路径对应这 n

个询问；（2）当 𝑄𝑆 返回 ⊤时，这条路径必定到达了一个叶子节点且这个叶子节点的
标记中必定包含 𝑥。基于以上两点即可得到该引理。

引理 3 如果 𝑄𝑆是多项式时间，那么算法4也是多项式时间。

证明 3 首先，每次调用 Construct都会创建一个新节点，因此，Construct的调用次数

与决策树的大小是一致的，决策树的大小为元素大小 |𝑋 |，是多项式的，因此，Construct

的调用次数也是多项式的。其次，当 𝑄𝑆[P,Q,A, 𝜑′] 是多项式的，Construct中的每条

语句也是基于 |𝑋 |和 |𝑇 |的多项式时间。综上，整个算法是多项式时间的。

上述引理说明 DT 可以在多项式时间内规约到 OQS问题上，因此很多在 DT 问
题上的理论结果可以直接应用到 OQS问题上。

定理 2 以 𝑘 的近似比近似 DT 问题可以在多项式时间内规约到以 𝑘 的近似比近似

OQS问题。

证明 4 通过引理3，引理2和引理1可得到以上定理。

推论 1 DT 可在多项式时间内规约到 OQS。

证明 5 该推论是定理 2中 𝑘 为 1时的特殊情况。
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该结论可以推导出第4.3.2中的定理1。

推论 2 (定理 1) OQS 是一个关于补丁空间大小 |P|，询问空间大小 |Q| 和答案空间大
小 |A|的 NP难度问题。

证明 6 反证法，如果 OQS 不是 NP难度问题，那么结合定理2，DT 也不是 NP难度

问题，矛盾。

令 2 − OQS 为 OQS 在 |A = 2| 时的子问题，UOQS 为 OQS 在 𝜑服从均匀分布

的子问题，2 −UOQS为 OQS为以上两种情况同时成立的子问题。

推论 3 OQS和 2− OQS都是 Ω(log |P|)难近似的,对于任意 𝜖 > 0，UOQS是 4− 𝜖 难
近似的，对于任意 𝜖 > 0，2 −UOQS是 2 − 𝜖 难近似的。

证明 7 与推论2类似，可以通过反证法证明。

4.3.5.2 从询问选择问题到最优决策树问题

本节说明询问选择问题可以在多项式时间内规约到最优决策树问题上，与之前类

似，本节首先引入一个从 OQS实例到 DT 实例之间的映射 𝜌。𝜌的定义如下所示：

𝜌(P,Q,A, 𝜑′) = (𝑋,𝑇, 𝑅, 𝜑)

其中，

• P是一个补丁空间。

• Q是一个定义在 P上的询问空间。

• A是一个定义在 P上的答案空间。

• 𝜑′是一个定义在 P上的概率分布。

• 𝑋 是一个与 P完全相同的元素集合。

• 𝑇 是一个与 Q完全相同的测试集合，即对元素 𝑥 ∈ 𝑋 执行测试 𝑞 ∈ Q结果等于
D[𝑥] (𝑞)。

• 𝑅是一个与 A完全相同的结果集合。

• 𝜑是一个定义在 𝑋 上的概率分布，与 𝜑′完全相同。

不难发现，如果 P中所有的补丁都是多项式时间的话，那么 𝜌的实现也是多项式

时间，为了更好的讨论 OQS的计算复杂度，本节忽略 P中补丁本身的时间复杂度，假
设 D 总可以在常数时间内计算得到。
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Algorithm 5使用决策树构造一个询问选择函数
Require: 补丁空间 P,询问空间 Q,答案空间 A,定义在 P上的概率分布 𝜑 ,交互历史 𝐶
（一个包含若干询问、答案对的序列）。

Ensure: 提供给用户的下一个问题。
1: (𝑋,𝑇, 𝑅, 𝜑′) ← 𝜌(P,Q,A, 𝜑)
2: 𝑑 ← Construct(𝑋,𝑇, 𝑅, 𝜑′)
3: if 𝑑 上有一条对应着交互历史 𝐶 的路径 then
4: 𝑝𝑎𝑡ℎ← 𝑑 中对应着 𝐶 的路径
5: else
6: return ⊤
7: end if
8: 𝑛𝑜𝑑𝑒 ← 𝑝𝑎𝑡ℎ的终止节点
9: if 𝑛𝑜𝑑𝑒是一个叶子节点 then

10: return ⊤
11: else
12: return节点 node的标记
13: end if

基于 𝜌，本节提出算法5，该算法首先决策树构造器 Construct 构造一棵决策树

（第 2行），然后找到当前交互式历史在决策树中对应的路径（第 3-7行），最后根据该

路径返回下一个向用户提问的问题（第 9-13行）。

对于算法5，本节有以下三个引理。

引理 4 算法5定义了一个合法的询问选择函数。

证明 8 为了证明算法5定义了一个合法的询问选择函数，只需要证明它满足询问选择

函数的两条性质。第一条性质可以通过决策树的最后一条性质得到，第二条性质可以

通过决策树的中间节点至少有两个子节点来得到。

引理 5 令算法5定义的询问选择函数为 𝑄𝑆∗，给定补丁 𝑝 ∈ P，决策树中 𝑝到根节点的

路径长度为 𝑙𝑒𝑛(𝑄𝑆∗, 𝑝)。

证明 9 以 𝑝为目标补丁，𝑄𝑆∗为询问选择函数时，整个交互过程与决策树上从根节点

到 𝑝对应的叶子节点遍历过程一致，因此询问次数与叶子节点的深度一致。

引理 6 如果 Construct 和 P 中的所有补丁都是多项式时间复杂度，那么算法5也是多

项式时间复杂度。

证明 10 如果假设成立，算法5中每一条语句都是多项式时间，并且算法中没有循环与

递归，因此算法5也是多项式时间复杂度。
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定理 3 以 𝑘 的近似比近似 OQS 问题可以在多项式时间内规约到以 𝑘 的近似比近似

DT 问题。

证明 11 由引理6，引理4和引理5可以直接推导出该定理。

推论 4 OQS可在多项式时间内规约到 DT 。

证明 12 该推论是定理 3中 𝑘 为 1时的特殊情况。

4.3.5.3 在询问选择问题上应用最小化最大分支

基于询问选择问题与决策树之间关系的介绍，本节介绍将最小化最大分支算法应

用到询问选择问题中。它基于如下的直观想法：为了最小化询问次数的期望值，在每

一轮交互中，被选择的问题应当尽可能多地排除补丁。对于一个补丁集合 P，定义它

的加权大小 𝑤(𝑃) 为 ∑
𝑝0∈𝑃 𝜑(𝑝0),即一个服从概率分布 𝜑的补丁落在集合 𝑃内的概率。

最小化最大分支策略在每一轮中都最小化了最坏情况下剩余的合法程序的加权大小。

Algorithm 6一个最小化最大分支算法的简单实现
Require: 补丁空间 P,询问空间 Q,答案空间 A,定义在 P上的概率分布 𝜑 ,交互历史 𝐶
（一个包含若干询问、答案对的序列）。

Ensure: {⊥} ∪ Q中的一个询问。
1: 𝑄𝑜, 𝑐𝑜← ⊥, +∞
2: for 𝑄 ∈ Q do
3: 𝑐 ← 0
4: for 𝐴 ∈ A do
5: 𝑐𝑜𝑠𝑡 ← 0
6: for 𝑝 ∈ P do
7: if 𝑝与 𝐶 + (𝑄, 𝐴)一致 then
8: 𝑐𝑜𝑠𝑡 ← 𝑐𝑜𝑠𝑡 + 𝜑(𝑝)
9: end if

10: end for
11: if 𝑐𝑜𝑠𝑡 > 𝑐 then
12: 𝑐 ← 𝑐𝑜𝑠𝑡
13: end if
14: end for
15: if 𝑐 < 𝑐𝑜 then
16: 𝑄𝑜, 𝑐𝑜 ← 𝑄, 𝑐
17: end if
18: end for
19: return 𝑄𝑜

定义 15 (最小化最大分支策略) 最小化最大分支策略是一个询问选择函数 minimax，它

的定义如下:
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• 如果所有补丁无法被进一步区分，即, ∀𝑝1, 𝑝2 ∈ P|𝐶 , ∀𝑞 ∈ Q, D[𝑝1] (𝑞) =

D[𝑝2] (𝑞), minimax(𝐶)为 ⊤.

• 否则, minimax(𝐶)被定义为：

minimax(𝐶) = arg min
𝑞∈Q

(
max
𝑎∈A

𝑤
(
P|𝐶∪{(𝑞,𝑎) }

) )
推论 5 最小化最大分支策略是一个对询问选择问题的多项式时间近似算法。它对 2 −
UOQS的近似比是 1 + ln𝑚，对UOQS和 2− OQS的近似比是 𝑂 (log𝑚)，对 OQS的
近似比是 𝑂 (log2 𝑚)，其中 𝑚 = |𝑃 |，即补丁空间的大小。

证明 13 首先，令 𝑄𝑆是利用算法4转化最优决策树上的最小化最大分支后得到的询问

选择函数。根据定理3，𝑄𝑆在询问选择问题及其子问题上，有着和在最优决策树问题

及其子问题上一样的近似比。然后，根据 𝑂𝑄𝑆上最小化最大分支的定义，𝑄𝑆总是选

择和最小化最大分支完全一样的询问。因此，在询问选择问题及其子问题上，最小化

最大分支有着和在最优决策树问题及其子问题上完全一致的近似比。

算法6介绍最小化最大分支算法在询问选择问题上一个简单的实现，算法共有三层

循环，其中最外层循环通过遍历询问空间 Q，找到具有最小代价的询问（第 2-18行），

中间层循环通过遍历答案空间 A，找到具有最大代价的答案（第 4-14行），最内层循

环通过遍历补丁空间 P计算给定询问和答案对的代价（第 6-10行）。

4.4 工具实现

本文将 InPaFer技术实现为一个同名原型工具，该工具是一个Eclipse插件，图4.5展

示了在调试图4.1中示例时 InPaFer 插件的截图。插件可以分为两个视图：过滤视图和

差异视图。

过滤视图是插件的主视图，展示了过滤准则和候选补丁。它可以分为三个板块：（1）

板块 1 展示了失败测试用例集合和候选补丁的数目；（2）板块 2 展示了选中的失败

测试用例对应的过滤准则的集合，每一行包括了属性的详细信息，该过滤准则对应候

选补丁的个数以及该准则当前的状态（YES 代表肯定，NO 代表否定，UNCLEAR 代

表还未回答）。属性详细信息对应了第4.2节中介绍的三类属性。例如，在 Execution

Trace栏中 Variance#321行表示“在类 Variance中第 321行代码应该被执行”。对于任

意一个过滤准则，用户可以选择 ‘Yes’来过滤掉所有不满足该准则的候选补丁或者选择

‘No’来过滤掉所有满足该准则的候选补丁，同时该行的状态也会随之改变；（3）当选

中一个过滤准则时，板块 3展示了该准则对应的候选补丁。另外，该插件提供了一键

回滚功能退回到最初状态。
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差异视图是一个辅助视图，可以可视化缺陷程序应用补丁前后失败测试用例执行

路径的差异，绿色代码行代表修改前后都会被执行，红色代码行代表修改前后执行发

生差异的语句，剩余行为修改行或修改前后均未被执行过的代码。用户可以通过这种

方式清楚地理解补丁应用对程序执行的影响。

为了方便调试，所有的视图或者板块都是逻辑相关的，选择任何一个部分都可能

会触发其它部分的响应或更新。例如，当选中板块 1中的一个测试用例时，板块 2会

显示出与该测试用例相关的过滤准则。当选中板块 3中的一个补丁时，差异视图会立

刻刷新该补丁应用前后的程序执行差异。过滤视图也与 Eclipse的代码编辑器相关，如

果用户选择了 Modified Method 相关的过滤准则，代码编辑器中的光标会跳转到该

修改函数的起始行。类似地，用户在选中一个补丁的同时可以直接在代码编辑器中看

到该补丁的修改位置。

图 4.5 InPaFer 插件的屏幕截图。板块 1展示了当前剩余候选补丁的数量和失败测试用例集
合；板块 2展示了基于三种属性的过滤准则（即关于补丁特性的询问列表）；板块 3展示了候
选补丁的详细信息。
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4.5 实验验证

4.5.1 实验设置

4.5.1.1 研究问题

为了验证 InPaFer的效果，本节探究下述研究问题：

• RQ1： InPaFer在过滤错误补丁上的效果如何？

• RQ2：不同程序属性如何影响 InPaFer的过滤效果？

• RQ3：开发者的回答的正确率如何影响 InPaFer的过滤效果？

• RQ4：在实际调试场景中，InPaFer能否帮助开发者提升修复效率和正确率？

• RQ5：开发者是否认为 InPaFer有用，如果是，InPaFer的有用性提现了哪些方

面？

• RQ6：与使用自动定位信息相比，使用 InPaFer辅助调试效果如何？

本文通过对照实验度量 InPaFer 对错误补丁的过滤比率和询问次数定量回答前三

个研究问题，除了对照实验之外，本文还通过两个用户实验定性回答剩下三个研究问

题，其中第一个用户实验（用户实验 I）通过验证参与者使用 InPaFer与其它两种调试

场景下（不提供任何辅助信息和提供候选补丁）的调试效果差异来回答 RQ4与 RQ5。

根据第一个用户实验的结果，本文进行了第二组用户实验（用户实验 II），通过验证参

与者使用 InPaFer 与自动定位结果之间的调试效果差异来回答 RQ6。在每个用户实验

中，本文向开发者提供了一个 Eclipse插件，并验证在该插件的辅助下，开发人员的缺

陷修复准确率和效率，用户实验均使用威尔科克森秩和检验（Paired Wilcoxon rank-sum

test）来确定统计显著性。

4.5.1.2 数据集

为了验证 InPaFer 在修复工具召回率较高但是准确率较低时是否仍然能辅助开发

者修复缺陷，本文收集了截止至 2019年 5月（本实验的开始时间）已经发布在program-

repair.org网站 1上的修复工具在 Defects4J[52]生成且开源的补丁，Defects4J是在缺陷自

动修复领域被广泛使用的 Java缺陷上的数据集。最终，本文共收集 13个自动修复工

具在 5个项目的 88个缺陷上生成的补丁。其中，自动修复工具的详细信息如表4.6所

示，收集到的补丁及项目信息如表4.7所示。

1 缺陷自动修复领域内著名的社区，收集了缺陷自动修复领域内的相关论文，工具，数据集等信息。
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表 4.6 验证 InPaFer效果涉及到的修复工具集合

工具名称 工具介绍
jKali[18] Kali[128]工具的 Java版本实现,生成删除代码的补丁。
jGenProg[18] GenProg[150,151]工具的 Java版本实现,使用遗传算法修复缺陷。
kPAR[152] PAR[153]工具的 Java版本实现,使用预定义的模板修复缺陷。
Nopol[15] 使用约束求解修复条件类型缺陷。
jMutRepair[154] 使用预定义的变异算子修复缺陷
Cardumen[155] 基于挖掘的模板修复缺陷。
Avatar[13] 修复静态分析检测出的缺陷。
HDrepair[14] 基于历史修复信息修复缺陷。
ACS[42] 在开源网站上利用统计学习信息修复条件类型缺陷。
3sfix[156]

基于相似代码匹配修复缺陷。CapGen[43]

SimFix[44]

DeepRepair[81] jGenProg的扩展版本，使用代码相似度修复缺陷。

表 4.7 实验中使用的数据集

项目 代码行 缺陷数 平均补丁数 包含/不包含
Chart 96K 17 225 9/8
Closure 90K 13 6 3/10
Lang 22K 13 66 8/5
Math 85K 42 92 15/27
Time 28K 3 9 1/2
总计 321K 88 99 36/52
平均补丁数：平均每个缺陷的候选补丁数量；包含/不包含：候选
补丁中包含正确补丁的缺陷个数和不包含正确补丁的缺陷个数。

4.5.2 实验过程

4.5.2.1 回答对照实验的过程

RQ1: 为了模拟使用 InPaFer交互式过滤补丁，对于一个给定的缺陷及其对应的补

丁集合，InPaFer每次随机选择一个过滤准则，然后根据应用正确补丁之后的程序分析

结果，为选取的过滤准则提供一个正确的答案，当不存在任何过滤准则的时候，交互

过程结束。本文实验重复该过程十次并计算十次的平均结果。在这个过程中，只模拟

了过滤步骤，并且不会有正确补丁被过滤出去。

本实验还研究了询问方式对于询问次数的影响，特别的，本实验设计了八种不同

的询问顺序，覆盖了不同的应用场景。其具体策略如表4.8所示，随机策略模拟了开发

者每次随机选择一个过滤准则回答，最小化最大分支策略为第4.3节中介绍的目前效果

最好的交互式询问策略，剩余六种策略按照程序属性顺序选择过滤准则，一种类型的

程序属性内随机选择一个过滤准则。同样，为了避免实验随机性造成的干扰，本实验
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表 4.8 八种不同的询问顺序

询问顺序 询问顺序介绍
随机策略 每次随机选择一个过滤准则
最小化最大分支策略 每次选择最坏情况下最多过滤错误补丁的过滤准则
M-T-V 按照修改方法-执行路径-变量值的顺序选择过滤准则
M-V-T 按照修改方法-变量值-执行路径的顺序选择过滤准则
T-V-M 按照执行路径-变量值-修改方法的顺序选择过滤准则
T-M-V 按照执行路径-修改方法-变量值的顺序选择过滤准则
V-M-T 按照变量值-修改方法-执行路径的顺序选择过滤准则
V-T-M 按照变量值-执行路径-修改方法的顺序选择过滤准则

重复该过程十次并计算平均结果。

RQ2: 为了探究不同类型程序属性对 InPaFer过滤错误补丁效果的影响，本节又进

行了三次实验，每次移除一种类型的程序属性对应的过滤补丁，采用随机策略度量每

次实验下过滤错误补丁的比率。

RQ3: 目前为止，以上实验都假定开发者在交互过程中不会回答错误，在实际中，
开发者不可避免的会错误回答过滤准则。为了模拟交互过程中开发者以一定的错误率

回答过滤准则，在本组实验中，InPaFer随机选择一个过滤准则，然后以一定错误率给

出一个答案。本组实验考虑的错误率的范围为从 2%到 10%，以 2%递增。同样，该实

验也被重复十次，并取平均结果。

4.5.2.2 回答用户实验 I的实验过程

用户实验设计: 为了研究 InPaFer在实际修复场景中对开发者的帮助程度，本节设

计了如下三种调试场景：

• 人工修复：在不提供候选补丁和 InPaFer的情况下，参与者修复缺陷。

• 补丁修复：在提供候选补丁的情况下，参与者修复缺陷。

• InPaFer修复：在提供 InPaFer的情况下，参与者修复缺陷。

在以上三种调试场景中，参与者都可以按需求使用 Eclipse的调试工具并执行测试

用例。

任务: 因为缺陷对应的候选补丁集合可能不存在正确补丁，因此本实验中设计了
两种类型的任务对应两种场景：（1）存在正确补丁；（2）不存在正确补丁。InPaFer

的目标是辅助开发者过滤错误补丁最终找到或提供正确补丁，因此本实验只考虑候选

补丁数目大于 3的缺陷，并且修复该缺陷不需要专业领域知识。在对照实验中使用的

Defects4J数据集（见表4.7）中，本文共识别了符合以上条件的 38个缺陷，这些缺陷

对应的候选补丁中位数为 20。在这 38个缺陷中，26个缺陷的候选补丁集合中包含正

确补丁，12个缺陷的候选补丁集合中不包含正确补丁。本文从以上两类数据中随机选
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表 4.9 用户实验中的缺陷

任务 ID 缺陷 ID 补丁数 (正确补丁数) 剩余错误补丁数
任务 1 Chart9 26 (4) 12
任务 2 Math41 48 (1) 1
任务 3 Lang14 8 (0) 0
任务 4 Lang22 24 (0) 0

择了 2个缺陷及其对应的补丁，如表4.9所示，任务 1和任务 2对应候选补丁集合包含

正确补丁的缺陷，任务 3和任务 4对应候选补丁集合不包含正确补丁的缺陷。实验参

与者在实验过程中不会被告知每个任务中的候选补丁集合中是否包含正确补丁。

在用户实验中增加调试任务数量是一件相对困难的事情，目前本实验中涉及到的

调试任务数量已经不小于最近多篇发表于顶会工作的用户实验中的任务数量了（1-4个

任务）[157–160]。为了缓解任务量少对实验结论的影响，用户实验中不仅考虑统计数据上

的实验结果，还分析了用户在不同任务上修复效果不同的原因。另外，用户实验中选

取四个任务都是可以体现 InPaFer 过滤效果的代表性任务（RQ1中的错误补丁过滤率

和询问次数），在这四个任务中，InPaFer可以全部过滤掉三个任务的错误补丁，需要

询问次数平均在 2到 4.8次不等。

试点实验（pilot study）: 为了探究用户实验的一些设置，例如任务的描述，任务
的限时等，在正式的用户实验之前，还进行了一个试点实验。在试点实验中，十名来

自计算机系的学生作为参与者使用 InPaFer 插件在两个任务上进行了调试实验。完成

该实验之后，根据参与者的建议，作者对 InPaFer的 UI设计以及用户实验的一些设定

做了改进，试点实验的参与者不会参与最终的实验。为了保证实验在有限参与者的情

况下结果显著，试点实验还对每个调试任务的限时做了评估，试点实验评估在人工修

复情景下调试时间约为 25分钟，在 InPaFer修复情景下调试时间约为 20分钟，因此

在最终用户实验中设定每个调试任务的限时为 30分钟。如果在限定时间内一个调试任

务被正确修复，那么认为该认为是一个成功的调试任务。

参与者: 共有 30名来自计算机系的学生参与到用户实验 I中，这些参与者至少有

三年编程经验并且熟悉 Eclipse调试。另外，参与者对于实验中的所有缺陷调试任务没

有任何先验知识。

实验步骤: 如图4.10所示，用户实验 I中的每个参与者被随机平均分配到三个组中

（A组，B组和 C组），每个参与者需要完成两种调试场景下的四个调试任务，例如，A

组中的参与者需要人工修复（在不提供候选补丁和 InPafer的情况下修复）任务 1和任

务 3，补丁修复（在提供候选补丁的情况下修复）任务 2和任务 4。总得来看，在用户

实验 I共包含了 120（30 × 4）个调试单元，这个规模已经显著大于最近发表于顶会的
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表 4.10 用户实验 I的分组情况

分组 (参与者 ID) 人工修复 补丁修复 InPaFer修复
A组 (P1-P10) 任务 1+3 任务 2+4 –
B组 (P11-P20) 任务 2+4 – 任务 1+3
C组 (P21-P30) – 任务 1+3 任务 2+4

交互调试工作的规模（20-48个调试单元）[157–160]。

为了方便参与者熟悉 InPaFer 的使用，在正式实验之前，参与者可以先完成一个

训练任务：在介绍完 InPaFer的使用方法之后，B组和 C组的参与者使用 InPaFer对一

个不相关的缺陷进行调试。当参与者完成一个调试单元之后，作者会人工检查缺陷是

否被正确修复。

在完成所有调试任务之后，针对每个调试单元，本文设计了一个关于调试体验和

建议的开放问题访谈。具体而言，对于每个参与者。作者会询问两种调试场景下的差

异，对于使用 InPaFer进行调试过的参与者，作者会额外询问对 InPaFer的改进意见。

访谈分析: 本文主要从定性角度分析参与者通过完成调试任务学习到的内容以及
他们如何与 InPaFer 进行交互。本工作的两个作者按照定性实证实验研究的标准方法

对访谈内容进行转录和编码[161]。

4.5.2.3 回答用户实验 II的实验过程

在用户实验 I 中，对于所有的调试任务，至少有一名参与者提及 InPaFer 帮助他

们定位到缺陷代码的位置，因此用户实验 II探究 RQ6: 与使用自动定位信息相比，使
用 InPaFer 辅助调试效果如何？如果使用 InPaFer 的参与者的调试效果没有比使用定

位信息的参与者的调试效果更优，那么只提供定位信息不提供补丁也可以帮助开发者

修复缺陷。

用户实验 II中，参与者被分为两组，一组参与者使用 InPaFer 修复缺陷，另外一

组参与者使用候选缺陷位置列表修复缺陷。特别地，本文选了语句级别的缺陷位置，

因为语句级别的缺陷位置能够提供给开发者更细致的信息以及与 InPaFer 提供的定

位信息粒度一致。本文选了目前在 Defects4J 数据集上语句级别定位效果最好的工具

CombineFL[162]的定位结果提供给参与者。

实验设计: 用户实验 II的实验设置与用户实验 I的实验设置是一样的（见第4.5.2.2节），

除了控制组的调试场景与参与者的不同。用户实验 II设置了两种调试场景：

• 位置修复：在提供一个有序的缺陷定位列表的情况下，参与者修复缺陷。

• InPaFer修复：在提供 InPaFer的情况下，参与者修复缺陷。

用户实验 II共有 20名参与者，包括 12个计算机系的学生和 8个来自公司的开发
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表 4.11 用户实验 II的分组情况

分组 (参与者 ID) 位置修复 InPaFer修复
D组 (P1-P10) 任务 1+3 任务 2+4
E组 (P11-P20) 任务 2+4 任务 1+3

表 4.12 InPaFer的过滤效果

错误补丁过滤率 0 (0, 100%) 100% Total
缺陷数目 21 25 42 88
错误补丁过滤率: InPaFer 对一个缺陷的候选
补丁中错误补丁的比率。

者。他们都至少有一年的 Java编程经验并且熟悉 Eclipse的使用和调试。如表4.11所示，

参与者被平均分为两组（D组和 E组），每个参与者在两种调试场景下完成四个修复任

务。和用户实验 I一样，为了理解参与者的调试过程，在完成所有任务之后，本文对每

个参与者进行一个访谈。

4.5.3 实验结果

4.5.3.1 RQ1：过滤效果与询问次数

过滤效果：表4.12展示了 InPaFer在所有缺陷上的过滤效果。结果表明，对于 47.7%

（42/88）的缺陷，InPaFer可以过滤掉全部错误补丁，对于 23.9%（21/88）的缺陷，InPaFer

不能过滤掉任何错误补丁，对于 28.4%的缺陷，InPaFer可以部分过滤掉错误补丁。

图 4.6 不同询问策略下的询问次数

为了研究 InPaFer无法过滤掉错误补丁的原因，本文从 46个缺陷中随机抽取了 5
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图 4.7 无法被区分的两个候选补丁示例

个缺陷，并人工检查了对应的候选补丁集合。结果表明，执行失败测试用例时应用这

些补丁的程序状态是一样的。例如，图4.7是 Chart1 的候选补丁经过过滤之后无法被

区分的两个补丁示例，左侧是正确补丁，右侧是错误补丁，它们都修改了第 2行的 if

条件，并且具有相同的执行路径，因此当前实现版本的 InPaFer 无法区分它们。然而，

InPaFer 可以通过增加其他种类的程序属性来提升过滤效果，例如不变量信息[163]，这

可以留作未来工作。

询问次数：图4.6展示了八种询问策略的询问次数结果，从表中可以看出，八种策

略的询问次数没有显著差异。当采用随机策略时，InPaFer需要中位数 2.2次询问（标

准差为 2.6 次）。当前数据集中每个缺陷对应的候选补丁数目中位数为 7，也就是说，

InPaFer可以将审阅 7个补丁的工作量转化为回答 2.2个询问。

本文随机选取了十个缺陷，并人工检查对应的补丁过滤结果，发现通常只有一个

或两个程序属性可以区分候选补丁，这可能导致了不同顺序的程序属性的询问次数是

接近。例如，如果一组候选补丁只能通过修改方法和变量值对应的过滤准则区分，那

么M-V-T与 T-M-V（T：执行路径）两种顺序的询问次数是一致的。最小化最大分支策

略，每次会优先选择覆盖接近一半补丁的过滤准则，而本文发现，不同过滤准则对应

的补丁数量往往比较接近，因此这种策略与其它策略相比也没有显著差异，但是当询

问数量较多且每个询问对应的补丁个数差异较大时，不同询问策略的询问次数会有较

大差异，而最小化最大分支策略会优于其它策略。

4.5.3.2 RQ2：程序属性的敏感性分析

为了研究 InPaFer过滤效果对程序属性的敏感性，本文进行了三次实验，每次移除

掉一种类型的程序属性对应的过滤准则，采用随机策略度量每次实验过滤错误补丁的

比率。结果如表4.13所示，移除任何一种类型的程序属性的过滤准则都会影响 InPaFer

过滤错误补丁的效果，所有的属性对于过滤错误补丁都十分重要，其中，变量值的影

响最大，当移除掉变量值类型的过滤准则之后，InPaFer过滤掉全部错误补丁的缺陷数

量减少了 15个（42-27）。
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表 4.13 程序属性的敏感性分析

属性
缺陷 过滤率

< 100% = 100%

所有属性 46 42
所有 -修改方法 51 37
所有 -执行路径 52 36
所有 -变量值 61 27
过滤率：过滤错误补丁的比率。

4.5.3.3 RQ3：错误率的敏感性分析

为了研究 InPaFer 过滤效果对开发者错误答案的敏感性，本文度量了开发者以一

定错误率给出询问的答案时，InPaFer可以过滤掉所有错误补丁并保留至少一个正确补

丁的缺陷数量，特别地，本实验考虑错误率范围为 2%到 10%，以 2%递增。结果如

表4.14所示，可以发现缺陷数目与错误率呈负相关。另外，即使开发者为过滤准则提供

答案的错误率为 10%的情况下，InPaFer仍然能为 42%（37/88）的缺陷过掉错误补丁。

表 4.14 错误率的敏感性分析

错误率 0 2% 4% 6% 8% 10%

缺陷数目 42 40 40 38 37 37

缺陷数目：InPaFer 过滤掉全部错误补丁

且保留正确补丁的缺陷个数。

4.5.3.4 RQ4：用户实验 I的结果

正确率：表4.15展示了用户实验 I 中三种修复场景下成功完成的调试单元个数，

InPaFer 修复场景下成功修复的缺陷个数比人工修复场景下成功修复的缺陷个数显著

多 62.5%（𝑝 = 10−4），比补丁修复场景下的成功修复的缺陷个数显著多 39.3%（𝑝 = 10−3）。

特别地，当候选补丁集合中包含正确补丁时（任务 1和任务 2），InPaFer修复场景下，

所有参与者都可以成功修复缺陷，但是补丁修复场景下虽然具有相同的补丁，但是并

不是所有参与者都可以成功修复缺陷。

调试时间：图4.8展示了用户实验 I 中三种调试场景下的调试时间。对于所有的

修复任务，InPaFer 修复场景下的调试时间比补丁修复场景下的修复时间显著缩短了

28.0%（𝑝 = 4 × 10−3），比人工修复场景下的修复时间显著缩短了 25.3%（𝑝 = 10−5）。

即使所有的候选补丁都是错误补丁（任务 3和任务 4），在 InPaFer修复场景下的成功

修复缺陷个数比人工修复场景的成功修复缺陷个数多 27%，修复时间缩短了 13%。
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表 4.15 用户实验 I中成功完成的调试单元

任务 ID 人工修复 补丁修复 InPaFer修复
任务 1 1 9 10
任务 2 8 6 10
任务 3 5 8 10
任务 4 10 5 9
总计 24 28 39

参与者调试结果与补丁作用之间的关系：本文注意到，并不是在所有任务上 In-

PaFer修复场景下的修复结果都最优：在任务 4上，InPaFer修复场景下的结果略差于

人工修复场景下的结果。另外，补丁修复场景下的修复效果并不取决于候选补丁集合

中是否包含正确补丁：补丁修复场景下的修复结果在任务 1和任务 3上优于人工修复

场景下的结果，而任务 1的候选补丁中包含一个正确补丁，任务 3的候选补丁都是错

误补丁。

出现以上现象的可能原因是补丁的作用。本文观察到，即使一个补丁是错误的，

它也可能为参与者修复缺陷提供启示。任务 1中几乎所有候选补丁都修改了缺陷位置，

这也提示了参与者可能的缺陷位置。例如，参与者 P23说“补丁帮助我定位了缺陷代

码”。任务 3中的补丁，虽然是错误补丁，但是包含了部分正确补丁代码，这也有助于

参与者完成修复。例如，参与者 P22说“补丁为我提供了应该使用的 API函数调用”。

用户实验访谈表明，在补丁修复和 InPaFer修复两种场景下 20名参与者中有 14名参

与者（P11-P14, P17-P20, P22-P25, P29, P30）提及任务 1和任务 3中的补丁有助于他们

定位缺陷位置或提供部分正确代码。另外一方面，任务 2中所有错误补丁都修复了不

同的非缺陷位置，任务 4中的错误补丁提供了可能会误导参与者的无意义代码。

以上发现表明未来的自动修复技术研究工作不仅可以关注补丁正确性，还可以关

注补丁的有用性，即补丁是否可以为开发者提供有用的信息。当前自动修复技术的衡

量指标为生成正确补丁的个数，在此，本文认为可能存在一个更细粒度的衡量指标，该

指标可以考虑每个补丁为开发者提供帮助的程度。

本文注意到，即使所有补丁都是错误且无用的，例如，任务 4，InPaFer修复场景下

的结果与人工修复场景下的结果是接近的，这一现象也可以证实本文的假设：InPaFer

的过滤过程也可以帮助开发者理解缺陷，有助于提升整个修复效果。

发现 10 与人工修复和补丁修复两种场景下的修复结果相比，InPaFer修复场景下

的修复正确率分别提升了 62.5%和 39.3%，修复时间分别缩短了 25.3%和 28.0%。即

使所有候选补丁都是错误的，开发者的修复结果也没有显著降低，仍然可以提高。
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(a)任务 1 (Chart9) (b)任务 2 (Math41)

(c)任务 3 (Lang14) (d)任务 4 (Lang22)

图 4.8 用户实验 I中的调试时间

4.5.3.5 RQ5：用户实验 I的访谈结果

本文分析了访谈结果，参与者从以下三个方面说明了 InPaFer的有用性：

• 过滤功能可以帮助参与者减少审阅补丁的数量： 12个参与者（共 20个）（P13,

P17, P20, P22-P30）提及 InPaFer可以帮助他们快速的过滤出不正确补丁，例如，

P20提及“经过几步过滤之后，我只需要审阅少量的补丁，工具十分可靠”。

• 与 InPaFer交互可以帮助参与者理解缺陷：很多参与者自己生成补丁修复缺陷，
不过仍然肯定了交互过程帮助他们理解了缺陷，例如，任务 2的候选补丁集合

中包含了很大比例的错误补丁，P21 说“一开始我不知道如何修复该缺陷，但

是我可以确认或拒绝每个过滤准则，这样交互几次之后，我逐渐理解了这个缺

陷并且知道了如何修复它”。总的来说，使用 InPaFer 调试的参与者对 16个调

试单元（共 40个）提及过滤补丁可以帮助他们理解缺陷。

• UI界面设计帮助参与者浏览和访问关键信息： Eclipse插件（图4.5）将不同的

视图联系起来，这有助于用户浏览缺陷。例如，当选中板块 3中的一个补丁时，

差异视图会立刻刷新该补丁应用前后的程序执行差异，参与者对于这一设计给
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表 4.16 用户实验 II中成功完成的调试单元

任务 ID 位置修复 InPaFer修复
任务 1 2 9
任务 2 8 9
任务 3 10 10
任务 4 7 9
总计 27 37

出了积极的反馈，例如，对于候选补丁集合中不包含任何正确补丁的任务 3来

说，P11说“当我选中修改方法这一过滤准则时，工具会将缺陷定位到 equals

函数，这帮助我理解了 equals函数应该被调用。此外，差异视图展示出了测

试通过时，哪个程序分支应该被执行，这纠正了我之前的理解错误”。

4.5.3.6 RQ6：用户实验 II的结果

正确率：表4.16展示了用户实验 II 中成功完成的调试单元个数，InPaFer 修复场

景下的正确修复的缺陷数目显著比位置修复场景下的正确修复的缺陷数目多 37.0%

（𝑝 = 2 × 10−3）。

调试时间：图4.9展示了用户实验 II中两种调试场景下的调试时间。对于任务 3&4

来说，两种调试场景下的时间没有显著差异（𝑝 > 0.1）。这是因为在 CombineFL为这

两个任务生成的定位结果中，真实的缺陷位置分别在第一位和第二位。实验参与者也

确认当检查了代码和缺陷位置之后，很容易可以生成补丁。

在任务 1&2中，真实的缺陷位置分别排在第十三位和第十八位，这为参与者调试

缺陷带来的收益较小。相比于位置修复场景下的修复时间，InPaFer修复场景下的修复

时间缩短了 34.4%（𝑝 = 4 × 10−4）。11个参与者（共 20个）认为如果给定的有序缺

陷列表中的前三位不是真实的缺陷位置，那么他们将不会继续去参考剩下的缺陷位置，

而对于在 InPaFer修复场景下的参与者来说，除了位置信息之外，InPaFer还可以提供

更多有用的信息，比如执行信息（P31，P32，P37，P38，P43）和候选补丁的提示信息

（P32，P34，P35，P37，P38，P40，P47）。这个结果表明候选补丁能够为修复过程提供

除了位置信息之外的更多帮助，因此，对于自动修复技术来说生成候选补丁的时间并

没有浪费。

发现 11 相比于位置修复场景，InPaFer 修复场景下的修复正确率提升了 37.0%，

修复时间平均缩短了 24.2%。
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(a)任务 1 (Chart9) (b)任务 2 (Math41)

(c)任务 3 (Lang14) (d)任务 4 (Lang22)

图 4.9 用户实验 II中的调试时间

4.5.3.7 实验有效性

内部威胁在于访谈中存在交流问题可能会影响最终结论。为了缓解这方面的威胁，

当访谈中的问题引起困惑时，会重新解释访谈内容，并且在每个访谈中都有两位研究

者参与。尽管本文按照开放式问题的原则精心设计了访谈的步骤，但是这个过程中不

可避免的会存在 “确认偏差（comfirmation bias）’’，例如参与者可能会遗漏某些重要观

点。为了缓解这个威胁，本文主要关注访谈中隐藏的见解而不仅仅是显式声明的内容。

外部威胁在于以下三方面。首先，用户实验中关注 Defects4J数据集中的四个缺陷

调试任务，该结果可能不能泛化到其它情况。为了缓解这个威胁，本文不仅仅依赖于

四个调试任务上的统计数据结果（正确率和调试时间），还细致地分析了每个任务上调

试结果差异的原因。另外，就 InPaFer在整个数据集上性能而言，本文认为这四个任务

是具有代表性的，在这四个任务中，InPaFer可以在其中三个任务上过滤掉完全错误补

丁，整体的询问次数平均为 2-4.8次。在用户实验中增加调试任务数量是一件相对困难

的事情，目前本实验中涉及到的调试任务数量已经不小于最近多篇发表于顶会工作中

用于验证交互式调试技术的用户实验中的任务数量了（1-4个任务）[157–160]。其次，和类

似的实验一样，用户实验的研究结果可能会存在参与者选择偏差，为了减少选择偏差，

100



第四章 交互式补丁过滤技术

本文通过公共渠道招募参与者，并将他们随机划分为五组。为了避免由于项目的真实

开发者与实验中的学生参与者之间的差异造成的影响，用户实验中的调试任务都是只

需要基本的调试经验可以完成不需要特定领域知识。总的来说，本文选择的参与者是

具有不同的背景并且没有观察到任何系统性差异。最终，在用户实验 I 共包含了 200

（50 × 4）个调试单元，这个规模已经显著大于最近发表于顶会的交互调试工作的规模

（20-48个调试单元）[157–160]，并且本文认为该实验规模已经使结果达到饱和。最后，在

定量实验中，本文模拟了八种策略下的交互式补丁过滤询问方式，但是可能仍然存在

其它询问情况未进行探讨，为了缓解这方面的威胁，对照实验都重复了十次，并取平

均值作为最终结果，请注意，虽然定量实验的目标是通过某些统计数值衡量过滤准则

的过滤效果，InPaFer的有效性和有用性还是由用户实验来验证。

4.6 讨论与小结

为辅助开发者判别补丁正确性，完成补丁审阅，提升修复效率与正确率，本章提

出交互式补丁过滤技术 InPaFer 。通过三种类型的过滤准则与开发者进行交互，辅助

开发者理解缺陷及补丁并过滤错误补丁。为了及时响应用户的反馈，InPaFer采用了两

阶段算法，即准备阶段收集程序属性和构建过滤准则，交互阶段与用户在线交互，辅

助审阅补丁并过滤错误补丁。为了提升交互效率、减少与用户之间的交互次数，本章

定义了询问选择问题，并理论证明了询问选择问题与最优决策树之间的关系，进而引

入最优决策树中的最小化最大分支算法优化交互次数。最终，本章设计与用户的交互

界面，将 InPaFer 实现为一个开源 Eclipse插件。为验证 InPaFer 的效果，本章同时进

行了定量实验与用户实验。用户实验结果表明，使用 InPaFer 进行调试的开发者比对

照组开发者修复准确率提升了 62.5%，修复时间减少了 25.3%。该实验结论说明：在合

适的工具的辅助下，补丁审阅阶段也可以帮助开发者理解缺陷，完成修复，低准确率

的修复工具在实际中也可以发挥作用。

本章的研究结果也为未来的自动修复技术提供了一些可能性：

• 未来自动修复技术可以通过降低对准确率的要求，生成更多补丁从而修复更多

缺陷。为了避免加重开发者审阅补丁的负担，目前的修复技术通常为一个缺陷

只生成一个补丁。本章实验结果说明 InPaFer 在修复工具具有较低准确率时可

以提升开发者的修复效率与正确率。该结果表明，只要有合适的辅助审阅工具

支持，即使生成了很多不正确补丁的自动修复工具仍然是有用的。本文建议未

来修复技术可以考虑尽可能提升修复召回率。具体而言，它们可以通过扩大搜

索空间和放宽生成条件来为更多的缺陷生成补丁，使用 InPaFer 交互式过滤补

丁可以保证在混合了正确补丁与错误补丁的情况下，仍然可以提升开发者的修
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复效果。

• 度量自动修复技术的指标除了补丁正确性之外，还可以考虑补丁对于开发者的

有用性。本章的用户实验揭示了即使是不正确的补丁也可以帮助开发者修复缺

陷，这一发现启示未来的研究工作可以考虑探究如何度量补丁的质量特性。未

来度量自动修复技术的指标除了正确性之外，还可以增加补丁为开发者提供有

用信息量这一维度。
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第五章 总结和展望

5.1 本文工作总结

软件缺陷在软件开发过程中不可避免的会被引入，而缺陷会带来巨大的经济损失，

甚至威胁人的生命安全，因此在软件开发过程中，及时发现并且修复程序中的缺陷十

分重要。然而，缺陷修复是一件十分困难且耗时的工作。在此背景之下，程序缺陷自

动修复技术被广泛研究，该方向经过十余年的发展，已经取得了很大进步。由于目前

修复技术普遍面临过拟合问题，无法从根本上保证生成补丁的正确性，最终生成的补

丁都需要开发者人工审阅。然而在给定正确性未知的候选补丁时，开发者的修复效率

与正确率并不一定会被提升，甚至会下降。

为辅助开发者在提供候选补丁时高效准确修复缺陷，提升自动修复技术的实用价

值，本文提出针对自动生成补丁的审阅提升技术，希望通过辅助开发者审阅补丁，提

升其修复效率和正确率。具体而言，为探究如何辅助开发者审阅补丁，本文首先进行

了一个补丁审阅实证研究。根据研究结果，本文提出一套程序自动修复中的补丁审阅

支撑技术。通过过滤无效信息和引导开发者关注关键信息的方式来支撑补丁审阅过程，

具体包括两个步骤：基于动静态信息结合的补丁过滤技术和交互式补丁过滤技术。本

文的研究内容总结如下。

补丁审阅实证研究。为探究如何辅助开发者审阅补丁，本文对开源网站上开发者

提交的补丁解释信息进行了人工审阅，并提出了一个补丁解释模型，包括：补丁位置

信息、缺陷原因及补丁修改信息（三类静态信息）和缺陷出发条件及补丁应用前后的

结果信息（两类动态信息），以上补丁特性对于补丁正确性判别及过滤错误补丁都具有

潜在帮助。实证研究中还对补丁特性及其子类进行了定量分析。研究结果表明，开发

者通常采用 2-3个元素解释补丁。该发现说明，可同时结合不同的补丁特性辅助开发

者审阅补丁。上述发现为本文的补丁审阅提升技术提供了必要指导。

基于动静态信息结合的补丁过滤技术。在人工审阅之前可为开发者过滤掉部分错

误补丁，减轻开发者审阅负担。本文提出同时基于静态修改特征和动态覆盖特征相结

合的补丁过滤技术 Ceres，将补丁应用前后所在函数的代码表示为一个基于抽象语法

树的修改特征图，采用 S-Transformer模型对修改特征图进行结构编码，提取用于判别

补丁正确性的关键修改特征；动态覆盖特征学习将所在函数中表达式的抽象语法树根

节点和测试用例作为图中的节点，根据覆盖关系在两种节点间建立不同权重的边，构

建覆盖特征图。采用 RAT模型对补丁修改所导致的测试覆盖的变化进行学习，并建立

与修改特征学习结果的关系，最终 Ceres根据两个步骤的结果对补丁正确性进行判断。
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本文在跨补丁和跨缺陷这两种数据集划分场景下验证 Ceres的过滤效果。实验结果表

明，Ceres在两种划分方式下均超越了现有方法，缓解了补丁过拟合问题，减轻了人工

审阅补丁的负担。

交互式补丁过滤技术。自动过滤技术只能过滤部分错误补丁，剩余补丁均需要开发

者人工审阅。本文提出交互式补丁过滤技术 InPaFer,为辅助开发者审阅补丁，InPaFer

通过三种类型的补丁特性相关的询问与开发者进行交互，辅助开发者理解补丁并根据

反馈过滤错误补丁。为及时响应开发者的反馈，InPaFer 构建了两阶段算法，离线收

集程序属性构建询问，在线与开发者交互。为提升交互效率，减少用户回答询问的次

数，InPaFer定义了询问选择问题，并理论证明了询问选择问题与最优决策树的构建问

题在多项式时间内可规约，从而引入最小化最大分支算法优化交互次数。最终，本文

设计了一个与用户交互的图形界面，将 InPaFer实现为一个开源 Eclipse插件。为验证

InPaFer的有用性，本文进行了定量实验和用户实验。用户实验表明，即使是在修复工

具具有较低准确率的场景下，相对于另外三组基准调试场景下，使用 InPaFer 修复缺

陷的开发者的修复效果（修复准确率和正确率）仍然可以显著提升。

综上，本文的实验结果表明：即使在修复工具具有较低准确率的场景下，通过辅

助开发者审阅补丁的方式，也可以提升开发者的修复效率与正确率。该结果说明：在

合适的工具支持下，补丁审阅过程可以帮助开发者理解缺陷，最终有助于完成修复过

程。支持和改进补丁审阅过程是一个有前途的研究方向，未来可开展更多的研究工作。

另外，该结果也为自动修复领域提供了新的可能性：通过采取适当的工具辅助补丁审

阅过程，低准确率的修复技术也能在实践中发挥作用。基于本文提出的技术，未来的

修复技术可以放宽对补丁准确率的限制，能够修复更多缺陷，从而为开发者提供帮助。

5.2 本文工作展望

本文方法的进一步提升。本文提出补丁审阅提升技术，辅助开发者判断补丁正确

性，提升了修复效率和准确率。但是目前缺陷修复领域所面临的挑战依然存在，进一

步提升补丁正确性判别能力。辅助补丁审阅仍有很大空间，距离自动修复技术实用化

也有一定距离。

本文的补丁过滤方法可从以下几方面进一步扩展提升。

1. 自动化补丁过滤技术中，特征收集与编码方式可以进一步扩展。具体而言，本

文的方法仅仅针对单个函数内部的覆盖信息变化提取特征，尚未考虑更大范围

内的覆盖信息，例如文件或项目范围内。其次，本文收集的覆盖信息目前被编

码为集合形式，即当前编码只能表示代码节点是否被覆盖，无法表示代码覆盖

次数以及覆盖序列。未来研究工作可进一步收集覆盖信息，并且探究如何更全
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面表示收集的信息，提升过滤错误补丁的能力。

2. 交互式补丁过滤技术中，可进一步扩展用于过滤错误补丁的询问类型或为开发

者提供更多的补丁信息。具体地，询问更多类型的问题可以进一步提升区分错

误补丁与正确补丁的能力，例如有关不变量信息的问题。其次，可为开发者提

供额外的补丁信息，例如，利用已有补丁正确性判别技术提供每个生成补丁的

正确性概率，方便开发者回答询问、提升交互效率。

新的机遇与挑战。本文在实验过程中也发现了很多未来可探索的研究方向。

1. 度量补丁有用性的准则。本文的用户实验揭示了即使是不正确的补丁也可能为

开发者提供一些有用信息，帮助开发者修复缺陷，例如错误补丁提示了正确的

修复位置，或提供了部分正确的修改。这种情况下，相比于不提供任何帮助开

发者独立修复，开发者的修复效率和正确率可以得到提升。因此未来度量自动

修复技术的效果指标除了正确性之外，还可以增加补丁为开发者提供有用信息

量这一维度。

2. 交互式程序修复技术。本文提出在补丁生成之后，以询问开发者补丁特性相关

问题的方式与开发者交互，过滤错误补丁。实际上，在补丁生成阶段引入开发

者，也可以提升最终的修复效率和正确率。例如，开发者在补丁生成阶段提供

补丁原料、或划定的搜索空间，这样补丁生成技术可减少对生成错误补丁的尝

试次数，提升生成效率并且提升生成正确补丁的概率。引入开发者参与补丁生

成过程，提升补丁生成效果，可以减轻补丁审阅负担。
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