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摘要 编译器缺陷报告在编译器质量保证中具有重要作用, 而重复缺陷报告往往带来不必要的人

力、时间等资源浪费. 为了识别编译器重复缺陷报告, 本文提出了一种静态的重复缺陷报告识别方

法 IdenDup. 该方法可以有效解决两个场景下的重复缺陷报告问题, 即模糊测试 (fuzz testing) 所产生

的缺陷报告和缺陷管理系统中不同来源的缺陷报告. 具体来说, IdenDup 利用缺陷报告中静态文本和

程序特征来识别重复缺陷报告, 其中程序特征包括程序词法、语法, 以及本文首次提出的数据流特征.

特别地, 程序数据流特征指的是程序中变量使用路径 (变量使用方式及使用方式的顺序) 特征. 之后,

我们使用 C 语言的两个主流编译器 GCC 和 LLVM 作为实验对象, 对 IdenDup 的效果进行了实验探

究. 实验结果表明, IdenDup 可以有效地识别上述两个场景下的重复缺陷报告, 并且超过已有方法.

关键词 编译器调试, 编译器缺陷报告, 重复缺陷报告, 数据流分析, 静态方法

1 引言

编译器作为编译其他软件系统的核心工具, 一直被认为是十分重要的基础软件设施. 每一个运行

在计算机上的程序, 比如复杂的操作系统以及终端用户自己编写的简单的脚本程序, 几乎都需要经过

编译器的处理. 由于其重要性和基础性, 编译器一直被广泛使用. 一些流行程序语言所对应的编译器,

如 C/C++ 语言的编译器 GCC, 往往被数以百万计的用户所直接使用, 其中主要是程序开发人员. 除

了编译器的直接用户以外, 还有更多用户间接地依赖编译器, 即他们使用着各种各样的经过编译器编

译后的应用程序.

引用格式: 陈俊洁, 胡文翔, 郝丹, 等. 一种静态的编译器重复缺陷报告识别方法. 中国科学: 信息科学, 2019, 49: 1283–1298, doi:

10.1360/N112019-00001
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尽管编译器质量已经被广泛关注和研究,但是与其他软件相似,编译器中仍旧存在缺陷.编译器的

缺陷会导致正确的源代码被翻译成不正确的二进制代码,从而导致基于该编译器编译的应用程序出现

不符合预期甚至十分危险的行为. 比如, Java7 编译器中的一个缺陷引起了多个流行的 Apache 项目崩

溃1). 除此之外,编译器的缺陷也会使软件调试过程变得十分困难.其原因是开发人员很难确定一个软

件的失败是由于他们所开发的软件存在缺陷,还是他们所使用的编译器中存在缺陷.比如,当一个含有

缺陷的编译器将一个正确的程序转换为一个不正确的可执行程序, 对于程序开发者来说, 他们通常会

假设这些错误行为是由于自己所开发的软件含有缺陷导致的. 因此, 他们会花费很长时间来寻找自己

软件中的问题, 但最终却发现编译器的缺陷才是导致该软件失败的根本原因.

由于编译器的重要性以及编译器缺陷的严重性, 编译器质量保证是十分必要的工作. 而在编译器

质量保证过程中, 无论测试还是调试, 都会涉及到编译器缺陷报告, 即描述某一缺陷的报告. 比如, 编

译器测试人员会对检测到的缺陷创建并提交缺陷报告,同时开发人员会根据所收到的缺陷报告进行缺

陷诊断及修复. 也就是说, 编译器缺陷报告在编译器质量保证过程中扮演着重要角色. 但是, 重复缺陷

报告问题, 即不同的缺陷报告对应着同一个编译器缺陷, 对该过程有着严重的影响. 具体地, 该影响可

以分为两个主要方面: 一方面,编译器的测试往往是模糊测试 (fuzz testing),即运行大量的测试程序来

检测编译器缺陷. 这种方式通常会产生很多失败的测试程序. 测试人员需要对每一个失败的测试程序

创建并提交相应的缺陷报告,以便开发人员根据缺陷报告进行缺陷诊断及修复.然而,这些失败的测试

程序中有很多是由相同的编译器缺陷所导致的. 如果测试人员对每一个缺陷都创建并提交缺陷报告,

则会产生大量的重复缺陷报告. 这不仅浪费了测试人员创建缺陷报告的努力, 也会造成后续开发人员

诊断缺陷时的资源浪费. 另一方面, 缺陷报告不仅可以由测试人员提交, 也可以由任何用户提交. 这些

不同来源的缺陷报告汇聚到缺陷管理系统中, 也会导致重复缺陷报告的问题, 从而造成开发人员诊断

缺陷时的资源浪费. 这两个方面分别对应着缺陷报告在不同场景下的重复问题, 即模糊测试场景和缺

陷管理系统场景. 值得注意的是, 识别模糊测试场景下的重复缺陷报告其实是发生在创建缺陷报告之

前. 也就是说, 此时还不存在完整创建好的缺陷报告, 但是组成缺陷报告的元素 (比如触发缺陷的测试

程序、触发缺陷的编译器配置等) 已经存在. 为了方便起见, 我们仍将其称为缺陷报告. 如果我们能够

处理好这两个场景下的重复缺陷报告问题, 那么将大大地节约编译器缺陷调试过程中的人力、时间等

资源. 因此, 编译器重复缺陷报告识别是一项十分重要的研究.

目前, 许多识别软件重复缺陷报告的方法已经被提出. 这些方法主要对缺陷报告中的文本信息进

行分析, 利用信息检索技术来识别软件重复缺陷报告 [1∼3]. 然而, 这些方法无法应用于编译器的重复

缺陷报告识别上. 其原因是, 编译器缺陷报告中最主要的一类信息是触发缺陷的测试程序, 而一般软

件缺陷报告不包含此类信息, 也就是说, 已有方法无法有效地分析该类程序信息. 针对编译器缺陷报

告, Chen 等 [4] 提出一种识别模糊测试场景下的编译器重复缺陷报告方法. 该方法首先提取与缺陷相

关的信息, 如测试程序动态执行时对编译器的覆盖信息、指令执行信息等, 然后基于这些信息计算不

同缺陷报告之间的距离, 从而对缺陷报告进行排序, 使得排在前边的缺陷报告更有可能对应着不同的

编译器缺陷.尽管该方法可以有效识别编译器崩溃缺陷的重复报告,但是对于编译器结果错误缺陷 (即

编译之后得到不正确的结果), 仍无法有效处理. 与此同时, 该方法无法应用于缺陷管理系统场景下的

重复缺陷报告问题. 其原因是该场景下的缺陷报告不包含该方法所需的测试过程中的动态信息 (如覆

盖信息以及指令执行信息等). 因此, 也就是说, 目前没有方法可以有效地识别上述两个场景下的编译

器重复缺陷报告.

为了解决该问题, 本文提出一种静态编译器重复缺陷报告识别方法 IdenDup, 即利用缺陷报告中

1) http://blog.thetaphi.de/2011/07/real-story-behind-java-7-ga-bugs.html.
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静态的文本和程序信息来识别重复缺陷报告. 由于 IdenDup仅需要缺陷报告中的静态信息, 因此可以

应用于上述两个场景. 具体来说, IdenDup 所使用的静态文本信息包括缺陷报告中的触发缺陷的编译

配置信息、编译器输出信息等;所使用的程序静态信息包括 3个层次的特征: 程序词法特征、语法特征,

以及本文首次提出的数据流特征 (即通过数据流分析来挖掘变量的使用路径特征). 针对数据流特征,

本文提出一种基于数据流分析的变量使用路径提取算法,用来构造变量在过程内的使用方式以及各种

使用方式之间的顺序关系的有向无环图. 本文将此图称为变量使用路径图. 类似于自然语言处理中的

N-gram 模型, IdenDup 将该图中所有长度等于 N 的路径作为该类特征. 在获取上述静态特征之后,

IdenDup将每一个缺陷报告转换为一个空间向量,然后使用权重计算策略 (包括 TF-IDF [5]和 BM25 [6])

对向量进行处理. 最后, IdenDup利用基于向量空间距离 (包括余弦距离、欧几里得 (Euclidean)距离、

曼哈顿 (Manhattan) 距离) 的相似度度量策略, 计算向量之间的相似度, 从而识别重复缺陷报告.

为了验证 IdenDup 效果, 本文使用两个主流的 C 语言编译器 GCC 和 LLVM 作为实验对象进

行探究. 同时, 本文对两个场景下的编译器重复缺陷报告识别均进行了实验. 针对模糊测试场景的重

复缺陷报告识别, 我们使用 Chen 等 [4] 研究中所使用的数据集, 即 GCC-4.3.0 的模糊测试数据, 包括

1275 个触发编译器结果错误缺陷的测试程序, 其共触发 35 个不同的编译器结果错误缺陷. 在该数据

集上, IdenDup 比 Chen 等 [4] 所提出的方法准确性提升了 13%. 针对缺陷管理系统场景, 我们在 GCC

和 LLVM的缺陷管理系统中分别收集了 330个 GCC缺陷报告和 257个 LLVM缺陷报告作为数据集.

由于没有已有工作解决该场景下的编译器重复缺陷报告识别问题, 我们选择随机方法作为基准. 实验

结果表明, IdenDup 的效果显著优于基准方法的效果.

本文的贡献主要包括以下 3 个方面:

• 提出一种新的针对编译器测试程序的数据流特征, 即变量使用路径特征, 其考虑变量在过程内的

使用方式以及使用方式之间的顺序关系;

• 提出一种静态的编译器重复缺陷报告识别方法 IdenDup, 其可以用于解决两个场景下的重复缺陷

报告问题;

• 在两个主流的 C 语言编译器 GCC 和 LLVM 上进行实验来探究 IdenDup 的效果, 且实验结果表

明 IdenDup 在两个场景下均能够有效识别编译器重复缺陷报告, 并超过已有方法.

2 相关工作

2.1 重复缺陷报告识别

Chen 等 [4] 首次尝试解决编译器重复缺陷报告问题, 并提出针对模糊测试场景的识别方法. 该方

法基于测试中的各种信息,如动态覆盖信息及指令执行信息等,计算缺陷报告之间的相似度,并使用最

远点优先的方法对缺陷报告进行排序, 使得更有可能对应着不同缺陷的缺陷报告排在前面. 虽然该方

法可以有效地识别编译器崩溃缺陷的重复报告, 但是针对编译结果错误缺陷的重复报告, 该方法识别

效果不佳.与此同时,该方法无法应用到缺陷管理系统场景下的重复缺陷报告识别.其原因是缺陷管理

系统场景下的缺陷报告不包含测试中的动态信息.

除了针对编译器的重复缺陷报告检测,许多工作提出了各种各样的方法来识别一般软件中的重复

缺陷报告. 其中很多已有工作基于缺陷报告文本信息, 利用信息检索领域的相似文档识别方法来解决

该问题 [2, 3, 7]. 比如, Sun等 [1] 提出引入判别模型对缺陷报告中的每一个单词赋予不同的权重, 进而计

算缺陷报告的文本相似度. 他们通过实验证明他们的方法超过了之前的简单使用文本信息的方法. 之
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后, Sun等 [8] 引入 BM25F [9] 来计算文本相似度,从而进一步改善效果. Nguyen等 [2] 提出应用主题模

型来度量单词之间的语义相似性来帮助识别重复缺陷报告. 此外, 除了文本信息之外, Wang 等 [10] 首

次引入了执行信息来识别重复缺陷报告. Lerch等 [11] 提取缺陷报告中的堆栈轨迹,将其转化为一组函

数, 进而计算缺陷报告之间的相似度. 然而, 这些已有的方法无法有效识别编译器的重复缺陷报告. 其

原因是, 编译器缺陷报告中最核心的部分是触发缺陷的测试程序, 而一般软件的缺陷报告不包含此类

信息, 也就是说, 这些已有方法无法对测试程序信息进行有效分析.

2.2 编译器调试与测试

编译器缺陷报告识别是编译器调试过程中的重要一步. 除此之外, 还有许多工作解决编译器调试

领域相关问题. 比如, Regehr 等 [12] 提出 CReduce 工具, 将触发 C 语言编译器缺陷的测试程序进行化

简, 即将该程序化简为最小的程序但仍能触发该编译器缺陷. Pflanzer 等 [13] 进一步将 CReduce 拓展

到化简 OpenCL 编译器的测试程序. 上述两个方法都是特定于某种语言的编译器的程序化简工具. 之

后, Herfert 等 [14] 提出了一种通用的程序化简方法. 该方法能够化简所有树形结构的测试输入, 例如

Python 和 JavaScript. 此外, 还有一些编译器调试的工作是关于提供调试时所需要的信息或者调试可

视化. 比如, Sloane [15] 提出针对 Eli 生成的编译器的图形化调试器, 即对该编译器处理的测试输入的

执行提供了图形化界面.

编译器缺陷报告作为编译器质量保证过程中的重要方面,也与编译器测试相关.当前,很多工作也

是关于编译器测试的, 主要可以分为编译器测试程序生成与测试预言构造. 比如, Yang 等 [16] 提出了

针对 C 语言编译器的测试程序自动生成工具 Csmith, 这也是当前最广泛使用的 C 程序自动生成工

具. Lidbury 等 [17] 基于 Csmith 进一步提出了针对 OpenCL 编译器的自动程序生成工具 CLsmith. 编

译器测试中的测试预言主要包括两类, 随机差异测试 [18] 和等价取模测试 [19]. 前者是对比一个测试程

序在多个基于相同规约实现的编译器下的输出结果, 来判断是否触发编译器缺陷; 后者是将一个测试

程序变异成一个在一组输入下等价的程序, 然后对比这一对等价程序在同一个编译器下的输出结果,

来判断是否触发编译器缺陷. Chen 等 [20] 进行了实证性研究来比较各种编译器测试技术, 并分析了影

响编译器测试效果的因素. 除此之外, Chen 等 [21∼23] 提出预测测试程序的揭错概率的方法, 并基于此

来加速编译器测试. 之后, Chen 等 [23, 24] 通过提出静态预测测试覆盖信息的方法来进一步加速编译器

测试.

3 方法介绍

本文提出了一种静态编译器重复缺陷报告识别方法 IdenDup, 来解决两个场景下的编译器重复缺

陷报告问题, 即识别模糊测试场景和缺陷管理系统场景下的重复缺陷报告. 该方法是第 1 种能够有效

解决两个场景下的编译器重复缺陷报告问题的方法. 具体来说, IdenDup分为 3个步骤: 特征提取、特

征处理、缺陷报告相似度度量, 其流程图如图 1 所示. 下面将详细介绍这 3 个步骤.

3.1 特征提取

IdenDup利用缺陷报告中的静态信息来识别编译器重复缺陷报告,具体包括文本特征和程序特征.

对于前述两个场景, 这两类静态信息都是存在的, 因此该方法可以用于解决该两个场景下的重复缺陷

报告问题.
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图 1 IdenDup 流程图

Figure 1 Overview of IdenDup

3.1.1 文本特征提取

IdenDup 使用了如下文本特征: 触发缺陷时的编译器配置、触发缺陷时的编译器输出、缺陷报告

的标题及关键字. 前两类文本信息在两个场景下的缺陷报告中均存在, 最后一类文本信息仅存在于缺

陷管理系统场景下的缺陷报告. 对于这些文本信息, IdenDup 采用自然语言处理中的常用方式进行处

理, 具体分为如下 3 步:

• 分词: 由于缺陷报告中的文本描述不仅包含单词, 还涉及到标点符号、空格等各种字符, 因此,

IdenDup 首先移除缺陷报告文本中非单词的部分, 从而生成仅仅包含纯单词的文本信息.

• 抽取词干: 由于单词会有不同的时态、单复数等形式, 因此, 为了更加精确地识别相同的单词,

IdenDup 将单词转换为词干的形式. 例如: 将 “was” 和 “is” 均转换为 “be”.

• 去除停用词: 由于英文文本中经常含有很多停用词, 如 “the” 和 “a” 等, 且这些停用词无法提供

有用信息, 因此, IdenDup 根据词表去除停用词.

IdenDup 根据处理之后的文本信息, 将缺陷报告中的文本特征转化为向量表示形式. 具体来说,

IdenDup 根据文本信息中的单词以及单词的数量对缺陷报告文本特征进行向量化. 在这里, 向量的每

一维代表着一个单词所出现的次数, 即词频.

3.1.2 程序特征提取

与一般软件缺陷报告不同, 编译器缺陷报告中最主要的信息是触发缺陷的测试程序, 且该信息也

是被许多编译器 (如 LLVM2))的缺陷报告提交标准明确规定要包含的. 编译器的测试程序在一定程度

上可以有效反映编译器缺陷 [21, 22]. 其原因是测试程序中的某些元素、结构, 以及它们之间的各种组合

及其使用方式是导致编译器缺陷被触发的关键. 因此, 程序特征的提取对编译器重复缺陷报告的识别

十分重要. 与自然语言文本特征不同, 程序具有结构化、程序语义等特性. 在这里, IdenDup 根据程序

的特性, 提取 3 个层次的程序特征, 包括程序词法特征、语法特征, 以及本文首次提出的数据流特征.

程序词法特征提取. 类比于自然语言, 程序语言也有其词法单元, 如关键词、运算符、常量等. 程

序的词法特征在一定程度上是与编译器缺陷相关联的, 比如编译器 for 循环优化相关的缺陷, 只有当

测试程序含有 for 关键词时, 才有可能触发 for 循环优化缺陷. 因此, IdenDup 提取程序的词法特征来

帮助识别编译器重复缺陷报告.

为了提取程序词法特征, IdenDup 首先定义了程序词法特征的全集, 包括关键词、用户自定义标

识符、常量值、类型、运算符等. 特别地, 本文实现 IdenDup 是以 C 语言的编译器为实验对象, 所分

2) https://llvm.org/docs/HowToSubmitABug.html.
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图 2 数据流分析单调框架实现算法

Figure 2 Dataflow analysis monotonous framework

析的程序为 C 语言程序.因此, IdenDup使用了 Clang Preprocessor内部的所有 C 语言词法单元类型

作为词法特征, 共 330 种. 根据所定义的词法特征全集, IdenDup 进而对每一个词法特征进行数量统

计, 从而形成相应的词法特征向量.

程序语法特征提取. 词法特征可以通过程序元素的存在性在一定程度上反映与编译器缺陷的关

联, 但是, 程序并不是简单地由词法特征组成的文本, 而是具有其特殊的语法特性. 因此, IdenDup 提

取程序的语法特征来进一步帮助识别编译器重复缺陷报告.

相似地, 为了提取程序语法特征, IdenDup 首先定义程序语法特征的全集. 抽象语法树是一种常

用的表示程序语法特征的方式, 其为程序的一种树形表示方式. 程序语法树上的节点表示程序语法特

征. 在本文的实现中, IdenDup 使用了基于 Clang 所生成的抽象语法树上的所有节点类型作为语法特

征, 共 125 种. 根据所定义的语法特征全集, IdenDup 统计每一个语法特征在抽象语法树上出现的次

数, 从而形成相应的语法特征向量.

程序数据流特征提取. 除了程序词法特征与语法特征外, 通过对触发编译器缺陷的测试程序的分

析, 我们发现变量的使用路径也可以较为准确地反映一个程序触发编译器缺陷的原因. 因此, IdenDup

通过数据流分析的方法提取变量的使用路径信息, 来帮助识别编译器重复缺陷报告. 本文将这一类特

征叫做程序数据流特征, 且该类特征及其提取方法是由本文首次提出.

针对该类程序特征的提取, 本文提出了一种基于数据流分析的变量使用路径提取算法, 其本质上

是构造变量在过程内的使用方式以及使用方式之间的顺序关系的有向无环图. 本文将此图称作变量使

用路径图. 在这里, 本文提出的算法是基于数据流分析单调框架进行设计的. 具体来说, 数据流分析单

调框架所需的元素包括控制流图、一个有限高度的半格、初值 I, 以及一组节点转换函数 f [25]. 其中,

半格是一个二元组 (S, MEET), S 是一个集合, MEET 是一个交汇操作. 图 2 描述了数据流分析单调

框架实现算法, 其中 n ∈ S.

基于上述数据流分析单调框架, 我们设计了针对变量使用路径提取的数据流分析算法. 该算法在

程序的中间代码 (static single assignment, SSA) 级别进行, 并将其对应的控制流图作为输入. 由于程

序可能存在循环结构, 所以控制流图上可能存在回边. 该算法在处理时会将回边移除, 目的是为了避

免迭代过多, 从而提升算法效率. 与此同时, 该算法将所有出度为 0 的节点合并, 即创建一个内容为空

的基本块并将所有的出度为 0 的节点用边连接到该点. 该基本块记为 final(CFG). 在该算法中, 所使

用的控制流图为 SSA 形式的控制流图. 根据数据流分析单调框架所需元素, 对于任意基本块 bb 以及
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变量 v (bb, v 属于集合 S), 该算法中的元素定义如下:

• 初始值: I = Graphv,init 仅仅包含变量 v 的定义节点, 其为算法进入代码的入口基本块 init 时的

变量使用路径图. 在算法执行过程中, 变量使用路径图不断更新, 其中节点转换操作以及交汇操作分

别在该图上创建或者修改点与边.

• 节点转换函数: fv,bb(L) = Connect(L,Genv,bb), 其中 Genv,bb 为变量 v 在基本块 bb 中所有被使

用的语句的链表, Connect(A,B) 是将 A 的末尾节点跟 B 的首节点连接. 在该算法中, 根据交汇操作

可知, 尽管 A 为有向图, 但是 A 的出度为 0 的节点是唯一的, 即末尾节点; B 为链表, 其首节点容易

获取. 当 B 为空链表时, 此时相当于将图 A 作为返回值; 而当 A 为空时, 则将 B 作为返回值.

• 交汇操作: MEETv,bb = Mergeall(Graphv,p|p∈pre(bb)), 其中 MergeA 是用于创建一个不含数据的节

点 u, 并为 A 集合中所有图的末尾节点添加指向该节点 u 的边, pre(bb) 表示基本块 bb 的前驱. 当基

本块 bb 的前驱中不存在变量 v 被使用的情形时, 则不需要添加边.

由于程序控制流图已经进行了去除回边的处理, 因此, 每个节点仅仅更新一次. 节点更新操作为

Graphv,bb = fv,bb(MEETv,bb). 根据上述算法定义, 该算法的主要流程为: 当过程内存在未被访问的

基本块, 则更新该基本块对应的节点. 在更新前, 该算法首先判断该节点的所有前驱是否已被更新.

如果所有前驱已被更新, 则更新该节点, 否则先更新该节点的未被更新的前驱. 该算法的最终输出为

Graphv,final(CFG), 即为变量 v 在程序中所有的使用方式及使用方式之间的顺序关系的有向图. 也就是

说, 该方法可以获得所有变量以及变量所对应的使用路径图, 且该图具有如下性质: 有向无环图, 且包

含无数据节点及一个出度为 0 的节点 (尾部节点), 并且包含一个入度为 0 的节点 (根节点, 即变量的

定义节点).

为了有效地利用变量使用路径图的特征, 类比于自然语言处理中的 N-gram 模型, IdenDup 截取

该图中所有长度等于 N 的路径作为程序数据流特征进行提取. 值得注意的是, 变量之间并不是独立

的, 而是存在着变量传播关系. 比如, 对于 “a = b+ c”, b 和 c 的后继节点同样包含之后所有的 a 的使

用. 因此, 实际上, IdenDup会将 b 和 c 在其变量使用路径图中的节点添加出边, 用来指向 a 的使用路

径图的根节点. 也就是说, IdenDup首先根据上述算法获得所有变量的使用路径图集合 Gset. 然后, 根

据实际的变量之间的关系, 对 Gset 进行更新得到 Gset′ . 最后, IdenDup 提取出集合 Gset′ 中所有图的

长度为 N 的路径作为特征. 为了方便表述, 本文后续描述中使用 1gram 代表 N = 1 时该方法所提取

的特征, 2gram, 3gram 等以此类推. 在本文实现中, IdenDup 使用了 LLVM 的中间语言所包含的所有

变量使用类型, 共 90 种. 由于 IdenDup 所选择的路径长度大于等于 1, 所以特征全集为该 90 种类型

的变量使用的路径长度大于等于 1的序列集合.根据在给定 N 下的特征全集, IdenDup统计每一个数

据流特征出现的数量, 从而形成相应的数据流特征向量.

此外, 拓扑序遍历也是一种可能的方式来获取上述变量使用路径信息 [26]. 具体来说, 拓扑序是指

将有向无环图中的节点进行线性排列, 对于任意两个节点 u 和 v, 如果图中存在从 u 到 v 的有向边

(u, v), 则节点 u 应排在节点 v 之前. 但是, 拓扑序遍历认为程序的分支是存在先后顺序的, 而在提取

变量使用路径信息时, 不同的分支应该是等同对待, 不存在先后顺序关系. 因此, 本文未采用拓扑序遍

历的方式, 而是提出上述数据流分析方法. 对于这两种方式在实际中所带来的具体效果差异, 我们计

划在将来进行较为系统地实验探究.

3.2 特征处理

在获取特征向量之后, IdenDup 进一步对这些特征向量进行处理. 由于不同缺陷报告的文本及程

序长度并不相同,甚至差异很大,为了降低长度对于特征频度的影响, IdenDup进一步计算向量各维度
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的权值. 本文介绍两种不同的权重计算策略, 分别为 TF-IDF [5] 和 BM25 [6]. 在后续的实验中, 我们也

会比较不同权重计算策略对 IdenDup 的影响. 下面分别介绍这两种权重计算策略.

3.2.1 TF-IDF 权重计算策略

TF-IDF 是信息检索与自然语言处理领域常用的特征权重计算方法. 具体地说, TF (term fre-

quency), 指的是词频, 其计算方法如式 (1) 所示, 其中 Ni,w 指的是词 w 在文档 i 中出现的次数, Ti 指

的是文档 i 中所有词的总数. 从 TF 可知, 某个词项在文档中出现的次数越多, 它和文档的主题越相

关. IDF (inverse document frequency), 指的是逆文本频率, 其计算方法如式 (2) 所示, 其中 D 指的是

文档的总数, Mw 指的是包含词项 w 的文档总数. 从 IDF 可知, 某个词项在文档集合的文档中出现次

数越多, 该词项的区分能力越差.

TFi,w =
Ni,w

Ti
, (1)

IDFw = log
D

Mw + 1
. (2)

在本文中, TF-IDF 中所说的词项指的是特征, 文档指的是缺陷报告. 根据 TF 和 IDF 的值, 缺陷

报告 i 中的特征项 w 的 TF-IDF 值由 TFi,w · IDFw 计算获得. 根据 TF-IDF, 表征缺陷报告的特征向

量转换成了一组新的处理后的特征向量, 其每一个值为其所对应的 TF-IDF 值.

3.2.2 BM25 权重计算策略

BM25是在信息检索中根据查询对被查询的文档进行评分排序的常用算法,其主要包含两个部分:

权值算法 (BM25 weighting scheme) 和检索状态值计算方法 (retrieval status value). 该算法已经在诸

多全文检索引擎 (如 Apache Lucene, Xapian) 中被应用. 在这里, 我们的目的是进行权值计算, 因此本

文仅使用 BM25 算法中的权值算法部分. 具体来说, BM25 的权值算法部分对于文档 i 中的词项 w 的

权值计算如式 (3) 所示, 其中 Li 为文档 i 的长度, Lavg 为所有文档的平均长度, k 和 b 为可变参数, k

调整词频在算法中的重要性, b 调整长度在算法中的重要性. 在这里, 根据已有工作 [27], IdenDup 设

置 k 为 2, b 为 0.75.

Weighti,w = IDFw · (k + 1) · TFi,w

TFi,w + k · (1− b+ b·Li

Lavg
)
. (3)

3.3 缺陷报告相似度度量

将特征进行处理之后, IdenDup 据此进一步度量不同缺陷报告是否属于重复报告. 为了完成该目

标, 本文提出基于向量空间距离的相似度度量策略. 每一个缺陷报告已经被表示成特征向量形式, 因

此, 直观上说, 两个向量之间的距离越大, 则相应的缺陷报告越不相似, 即更不可能是重复缺陷报告;

反过来, 两个向量之间的距离越小, 则相应的缺陷报告越有可能是重复缺陷报告. 在这里, 本文使用了

3种度量向量空间距离的公式,并对其进行了实验对比. 具体来说, IdenDup所使用的 3种距离公式分

别为余弦距离、欧几里得距离, 以及曼哈顿距离, 其计算公式分别如式 (4)∼(6) 所示, 其中, x 和 y 为

两个 n 维的向量, xi 和 yi 分别代表向量 x 和 y 中的第 i 个元素的值.

Cos(x, y) =

∑n
i=1(xi · yi)√∑n

i=1(xi)2 ·
√∑n

i=1(yi)
2
, (4)

Euc(x, y) =

√√√√ n∑
i=1

(xi − yi)2, (5)
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Man(x, y) =
n∑

i=1

|xi − yi|. (6)

当使用上述基于向量空间距离的相似度度量策略计算缺陷报告之间的相似度之后,对于模糊测试

场景的重复缺陷报告检测, IdenDup 将按照相似度对缺陷报告进行排序, 使得排在前边的缺陷报告更

有可能是非重复的缺陷报告. 具体来说, IdenDup 采用最远点优先的排序策略 [4], 对缺陷报告进行排

序. 该排序策略维护两个集合: 已排序的缺陷报告集合和未排序的缺陷报告集合, 其具体步骤如下:

• 随机选择一个缺陷报告放入已排序的缺陷报告集合中, 将其放在排序列表的第 1 位;

• 依次从未排序的缺陷报告集合中选择与当前已排序集合中所有缺陷报告最近距离最大的缺陷报
告, 作为排序列表中下一位的缺陷报告并放入已排序集合中, 直到所有缺陷报告完成排序;

• 输出最终排序列表.

对于缺陷管理系统场景下的重复缺陷报告识别, IdenDup 对于给定的缺陷报告, 根据计算的相似

度降序对缺陷报告进行排序, 即排在前边的缺陷报告与给定的缺陷报告更为相似.

4 实验设置

为了验证 IdenDup 的效果, 本文进行了实验探究. 具体地说, 本文的实验主要回答以下研究问题:

RQ1: IdenDup 在模糊测试场景下识别重复缺陷报告的效果如何?

RQ2: IdenDup 在缺陷管理系统场景下识别重复缺陷报告的效果如何?

RQ3: 不同权重计算策略对 IdenDup 的结果影响如何?

RQ4: 不同相似度计算公式对 IdenDup 的结果影响如何?

4.1 实验对象及数据

本文的实验使用了两个被广泛使用的 C 语言开源编译器作为实验对象, 即 GCC 和 LLVM [28, 29].

本文所提出的方法 IdenDup 可应用于两个场景下的编译器重复缺陷报告识别. 因此, 我们分别在两个

场景进行了实验来验证方法的有效性. 对于模糊测试场景下的重复缺陷识别, 我们使用了已有工作的

数据集 [4]. 由于 Chen 等 [4] 提出的方法能够很好地解决模糊测试场景下的编译器崩溃缺陷的重复报

告识别问题, 而无法有效解决编译器错误结果缺陷的重复报告识别问题. 因此, 在该场景下, 我们集中

在编译器结果错误缺陷的重复报告识别上,即我们使用了他们的编译器结果错误缺陷的数据集作为该

场景的数据集. 具体来说, 该数据集是对 GCC-4.3.0 进行模糊测试的数据集, 共包含 1275 个触发编译

器结果错误缺陷的测试程序,共触发 35个非重复的编译器结果错误缺陷.对于缺陷管理系统场景下的

重复缺陷报告识别, 由于没有已有工作解决过该问题, 因此没有相关数据集. 为此, 我们分别从 GCC

和 LLVM 缺陷管理系统中收集了 330 个 GCC 缺陷报告和 257 个 LLVM 缺陷报告作为实验数据集.

4.2 方法实现

在实现 IdenDup时,针对特征提取部分,我们的实现是基于 LLVM Pass插件、LibClang和 Python

库 Scikit-learn 完成的. 其中 LibClang 负责提取程序的词法特征和语法特征, LLVM Pass 插件提供了

对中间语言代码的数据流分析框架,其余特征信息是基于 Scikit-learn进行提取. 针对特征处理和距离

计算, 我们的实现是基于 Python 库 Numpy 和 Scikit 完成的. 其中前者用于数据存取, 后者进行权值

的计算以及距离的计算.
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4.3 实验自变量

IdenDup 由 3 个步骤组成, 其中每一个步骤都涉及到多种选择. 因此, 每一步骤下的各种选择都

将作为实验中的自变量, 具体如下:

• 程序特征: 文本特征和程序特征,其中程序特征包含程序词法特征、语法特征、数据流特征. 针对

程序数据流特征, 根据所设置的 N 值, IdenDup 将有不同路径长度的数据流特征. 本文选取 N 分别

为 1, 2, 3. 因此, IdenDup 可使用的特征包括文本特征、程序词法特征、语法特征、数据流 1gram 特

征、数据流 2gram 特征, 以及数据流 3gram 特征, 共 6 种.

• 权重计算策略: TF-IDF 和 BM25, 其中 IdenDup 使用 TF-IDF 作为默认配置.

• 向量空间距离公式: 余弦距离、欧几里得距离, 以及曼哈顿距离, 其中 IdenDup 使用余弦距离作

为相似度计算公式的默认配置.

另一个实验自变量为对比方法. 针对模糊测试场景的重复缺陷报告识别, 我们所使用的对比方法

为 Chen 等 [4] 所提出的方法以及随机方法. Chen 等所提出的方法是解决该问题的最新方法, 也是唯

一方法. 他们的方法也尝试了各种特征的组合,在这里, 我们选择其效果最好的版本作为对比方法. 该

效果最好的版本是使用程序动态执行下的函数覆盖信息作为特征进行欧几里得距离计算,然后利用最

远点优先策略进行排序.随机方法在实验中作为基准方法,该方法随机对缺陷报告进行排序.针对缺陷

管理系统场景下的编译器重复缺陷报告识别, 由于目前没有工作尝试解决过该问题, 我们也选择随机

方法作为基准方法.

4.4 效果度量方式

针对模糊测试场景的编译器重复缺陷报告识别, 我们采用已有工作的度量方式, 即缺陷发现曲

线 [4]. 对缺陷报告的排序列表, 查看前 k 个时所能发现的非重复的缺陷报告的数量. 针对缺陷管理系

统场景的重复缺陷报告识别, 我们采用一般软件的缺陷管理系统中重复缺陷报告识别的度量方式, 即

召回率曲线 [1, 8]. 具体来说, 对于给定的缺陷报告, 方法能够找到的 k 个与它最可能重复的缺陷报告

中, 真正是重复缺陷报告的数量与跟它重复的全部缺陷报告的数量的比例.

4.5 实验过程

为了回答上述研究问题, 我们使用默认的 TF-IDF 和余弦距离, 对各种特征的不同组合进行实验,

来探索 IdenDup的效果.通过组合不同特征,我们的方法有各种版本,每一个版本都会输出一个缺陷报

告的排序列表. 与此同时, 每一个对比方法也都输出一个缺陷报告的排序列表. 对于随机方法, 为了降

低随机因素带来的影响, 我们对其重复了 1000 次, 然后计算其平均结果. 在模糊测试场景下, IdenDup

也包含随机因素, 即随机选择排在第 1 位的缺陷报告. 因此, 我们在该场景下对 IdenDup 重复 20 次,

并计算其平均效果. 之后, 我们分别对不同的权重计算策略和相似度度量公式的效果进行了探索. 每

探索一个自变量的影响时,我们会固定其他自变量的选择,以达到控制变量的效果.具体的控制策略在

后续的实验结果中进行较为详细地描述.

4.6 实验影响因素

实验中的内部影响因素主要在于我们的实现. 为了减少实验代码中的缺陷, 前两个作者仔细检查

了代码的正确性, 同时尽可能使用了程序的第三方工具来辅助我们的实验, 比如 Libclang 和 LLVM

Pass 插件等.
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实验中的外部影响因素主要在于实验对象和实验数据. 在实验中, 尽管我们使用了 C 语言的两

个主流开源编译器 GCC和 LLVM,但他们仍旧无法代表其他编译器. 之后,我们将进一步使用更多语

言的更多编译器来验证方法的效果. 对于所使用的实验数据, 针对模糊测试场景的实验, 我们使用了

Chen等所使用的数据集;针对缺陷管理系统场景,我们自己从 GCC和 LLVM的缺陷管理系统中分别

收集了 300 个 GCC 缺陷以及 257 个 LLVM 缺陷. 由于收集缺陷十分耗时, 因此我们的数据规模不是

十分大.为了减小数据带来的影响,我们也将收集更多模糊测试场景的数据,同时进一步收集缺陷管理

系统场景的缺陷, 来扩大数据规模.

实验中的构造影响因素主要在于实验使用的度量方式、随机因素, 以及方法中的各种策略. 对于

实验中的度量方式, 我们使用了已有工作常用的度量方式: 缺陷发现曲线和召回率曲线. 之后, 我们将

引入更多的度量方式来更充分地衡量方法的效果. 对于随机因素, 我们的实验通过重复多次来减少其

影响. 对于方法中的各种策略, 尽管我们无法保证所用的策略是最优的, 但是我们对多种策略 (包括多

种权重计算策略和多种相似度度量公式) 进行了实验探究, 从而降低了该影响.

5 实验结果与分析

5.1 RQ1: 模糊测试场景下的重复缺陷报告识别效果

我们首先探索 IdenDup 在模糊测试场景下识别重复缺陷报告的效果. 由于 Chen 等 [4] 所提方法

利用了多种特征, 并尝试了多种特征的组合, 因此, 我们使用其效果最好的一组特征的结果进行对比.

具体地, 该版本是利用测试程序动态执行时的编译器函数覆盖信息来度量缺陷报告的重复性. 由于本

文所提方法 IdenDup 同样存在着多种特征的组合, 我们首先比较 IdenDup 在不同特征组合下的效果,

其结果如图 3 和 4 所示. 图 3 展示了 IdenDup 在不同二元特征组合下的效果, 图 4 展示了 IdenDup

在不同三元特征组合下的效果. 在图 3 和 4 中, 横坐标代表了按照缺陷报告的排序列表, 依次检查的

缺陷报告的数量;纵坐标代表了检查一定数量的缺陷报告时所发现的非重复缺陷的数量, FunCov代表

了 Chen 等 [4] 所提方法的效果最好的版本, Random 代表了随机方法. 从图 3 和 4 中, 我们可以发现,

IdenDup在不同特征组合下的效果较为接近 (尤其是缺陷报告的数量较少的时候),其中词法特征和数

据流 2gram 特征组合的效果在缺陷报告数量较多时 (从 35 到 50) 一直稳定地优于所有其他特征组合

的效果.综合来看, IdenDup在词法特征和数据流 2gram特征的组合下表现更优. 因此,我们将词法特

征和数据流 2gram 特征组合下的 IdenDup 作为代表进行后续的实验与分析, 记为 IdenDup(Best).

图 5 展示了 IdenDup(Best) 与对比方法的比较结果. 与此同时, 我们还计算了 IdenDup 在各种特

征组合下的平均效果, 记为 IdenDup(Average). 从图 5 中可以看出, 已有方法的最优效果与 IdenDup

的不同特征组合的平均效果十分接近. 而与 IdenDup 的最优特征组合的效果相比, 当检查的缺陷报告

的数量超过 25 时, IdenDup 一直稳定地优于已有方法的最优效果. 例如, 当检查的缺陷报告数量为 50

的时候, IdenDup 发现了 25 个非重复缺陷, 比 FunCov 提升了 13% 的准确性. 与此同时, 从图 5 中可

以发现, IdenDup 的效果一直显著好于随机方法的效果.

5.2 RQ2: 缺陷管理系统场景的重复缺陷报告识别效果

我们进一步探索 IdenDup 在缺陷管理系统场景识别重复缺陷报告的效果, 其中 IdenDup 在 GCC

编译器上的效果如图 6 所示, 在 LLVM 编译器上的效果如图 7 所示. 在图 6 和 7 中, IdenDup 代表我

们所提方法的效果最好的版本 (即使用词法特征和数据流 2gram 特征组合), Random 代表随机方法.

图 6 和 7 中的横坐标代表所推荐的相似缺陷报告列表, 纵坐标代表计算得到的召回率. 从图 6 和 7 中
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图 3 (网络版彩图) 模糊测试场景不同二元特征组合的

IdenDup 效果

Figure 3 (Color online) Effectiveness of IdenDup with
different two-tuple feature combinations during fuzz testing

scenario

图 4 (网络版彩图) 模糊测试场景不同三元特征组合的

IdenDup 效果

Figure 4 (Color online) Effectiveness of IdenDup with
different three-tuple feature combinations during fuzz test-

ing scenario
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图 5 (网络版彩图) 模糊测试场景的重复缺陷报告识别效果

Figure 5 (Color online) Effectiveness of duplicate bug report identification during fuzz testing scenario

可以看出, IdenDup可以在 GCC和 LLVM两个编译器上均表现出很好的效果.比如,当所推荐的相似

缺陷报告列表为 25 时, IdenDup 在 GCC 编译器上的召回率接近 75%, 在 LLVM 编译器上的召回率

也达到了 65%. 特别地, IdenDup 的效果一直显著地优于对比方法的效果. 作为第 1 个可应用于编译

器缺陷管理系统场景下的重复缺陷检测方法, IdenDup 确实取得了不错的效果.

5.3 RQ3: 权重计算策略的影响

在验证了 IdenDup 在上述两个场景下的整体效果之后, 我们进一步探索 IdenDup 中不同的选择

所带来的影响. 这里我们使用模糊测试场景下的重复缺陷报告识别作为代表进行实验探究. 在实验中,

为了探索某一个因素对 IdenDup 的影响, 我们需要对其他影响因素进行控制. 本小节控制所使用的特

征以及相似度度量公式相同, 来探索不同权重计算策略对于 IdenDup 的影响. 具体来说, 我们使用了
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图 6 (网络版彩图) GCC 缺陷管理系统场景的重复报

告识别效果

Figure 6 (Color online) Effectiveness of GCC duplicate
bug report identification in the bug management system

图 7 (网络版彩图) LLVM 缺陷管理系统场景的重复

报告识别效果

Figure 7 (Color online) Effectiveness of LLVM duplicate
bug report identification in the bug management system

数据流 3gram 特征作为特征代表, 并且使用余弦距离公式作为相似度度量公式的代表. 在这里, 所控

制的因素具有多种选择,不同的选择也可能会对实验产生一定的影响,因此,该部分也是实验中的可能

影响因素之一. 但实际上, 这里所涉及的不同因素是正交的, 比如, 特征是为了刻画一个测试程序与触

发缺陷之间的关系, 最终以向量的形式进行呈现, 而权重策略则不在意向量的生成过程, 而是对向量

进行处理. 因此, 该影响因素实际上对实验的影响较小. 在将来, 我们也将进一步通过实验来探索所控

制因素的选择不同对实验的具体影响情况.

图 8 展示了不同权重计算策略的对比效果, 包括 TF-IDF, BM25, 以及基准方法随机方法. 从图 8

可以看出, 无论哪一种权重计算策略 (即 TF-IDF 和 BM25), 都显著优于随机方法. 对比 TF-IDF 和

BM25 的效果可知, 该两种权重计算策略可以达到较为相似的效果, 其中 BM25 较优于 TF-IDF. 具体

地, 当所检查的缺陷报告的数量为 50 的时候, 在该设置下, BM25 可以发现 22 个非重复的缺陷报告.

5.4 RQ4: 相似度度量公式的影响

本小节控制所使用的特征以及权重计算策略相同, 来探索不同相似度度量公式对于 IdenDup 的

影响. 具体来说, 我们也使用了数据流 3gram 特征作为特征代表, 并且使用 TF-IDF 作为权重计算策

略代表. 图 9 展示了不同相似度度量公式的对比效果, 包含余弦距离公式、欧几里得距离公式、曼哈

顿距离公式, 以及基准方法随机方法. 从图 9 中, 我们可以发现, 余弦距离公式的效果要显著优于欧几

里得距离公式和曼哈顿距离公式的效果, 特别地, 前者显著优于随机方法的效果, 而后两者则差于随

机方法的效果.具体地, 当所检查的缺陷报告的数量为 50的时候, 基于余弦距离公式的 IdenDup可以

发现 20个非重复缺陷,然而,基于欧几里得距离公式的 IdenDup仅仅能发现 4个非重复缺陷.与此同

时, 基于曼哈顿距离公式的 IdenDup 仅仅能发现 3 个非重复缺陷. 也就是说, 余弦距离公式能够更加

有效地度量缺陷报告之间的相似度. 这也是与自然语言处理领域中的文本处理的经验一致, 即余弦距

离公式往往具有更优的效果.

5.5 实验总结

通过上述 4 个实验对 IdenDup 效果的探究, 我们将主要结论总结如下:
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图 8 (网络版彩图) 不同权重计算方式对 IdenDup 的

影响

Figure 8 (Color online) Impact of weight calculation
strategies

图 9 (网络版彩图) 不同相似度度量公式对 IdenDup

的影响

Figure 9 (Color online) Impact of similarity formulae

• IdenDup 可以在模糊测试场景与缺陷管理系统场景下均取得较优效果, 且优于对比方法. 值得注

意地是, IdenDup 是第 1 个可用于编译器缺陷管理系统场景的重复缺陷检测方法.

• IdenDup 在两种权重计算策略 TF-IDF 和 BM25 中, 具有相似的效果, 其中 BM25 要稍优于 TF-

IDF.

• IdenDup 在不同相似度度量公式中, 具有较大的效果差异, 其中余弦距离公式显著优于欧几里得

距离公式和曼哈顿距离公式.

6 总结

识别编译器的重复缺陷报告, 对编译器的质量保证具有重要作用. 本文提出了一种静态的编译器

重复缺陷报告识别方法 IdenDup, 其可以用于解决两个场景下的编译器重复缺陷报告问题, 即模糊测

试场景和缺陷管理系统场景. 具体来说, IdenDup使用了缺陷报告中的静态文本与程序特征,其中程序

特征包括程序词法特征、语法特征,以及本文首次提出的数据流特征. 其中,程序数据流特征指的是程

序中变量的使用路径特征 (包括变量使用方式以及使用方式之间的顺序). 基于这些特征, IdenDup 进

一步对其进行了权重计算,进而提出不同度量公式来计算缺陷报告之间的相似度.之后,本文使用两个

主流的 C 语言编译器 GCC 和 LLVM, 对 IdenDup 的效果进行了实验验证. 实验结果表明, IdenDup

可以有效地识别上述两个场景下的编译器重复缺陷报告, 并且超过了已有方法和基准方法.
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Static duplicate bug-report identification for compilers
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Abstract Compiler bug reports are important for guaranteeing compiler quality; however, duplicate bug reports

tend to incur extra costs. To identify duplicate bug reports for compilers, we propose a static approach (IdenDup)

to identifying duplicate bug reports for compilers. This method effectively identifies duplicate bug reports for

compilers in two scenarios (fuzz testing and the bug-management system) by utilizing static text and program

information, including lexical features, syntax features, and proposed dataflow features that describe variable-

usage path features (i.e., how variables are used and their order). We conducted empirical evaluations of the

effectiveness of IdenDup based on the use of GCC and LLVM, with our results demonstrating that IdenDup

effectively identified duplicate bug reports in the two scenarios for compilers and outperformed existing approaches.

Keywords compiler debugging, compiler bug report, duplicate bug report, dataflow analysis, static approach
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